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1 Einfiihrung

Daten bilden die Basis wichtiger 6konomischer oder gesellschaftlicher Entscheidungen und des wissenschaft-
lichen Fortschritts. Viele Daten, wie Firmengeheimnisse oder personliche Daten, sollten aber geschiitzt sein.
Daher wére es wiinschenswert, auf geheimen Daten rechnen zu kénnen und Ergebnisse zu erhalten, ohne
dass dafiir Geheimnisse preisgegeben werden.

Techniken der modernen Kryptographie erlauben ein Rechnen auf Geheimnissen und das vorliegende
Dokument, der Encrypted Computing Compass, soll eine Einordnung dieser Techniken bieten und die Praxi-
stauglichkeit der Losungen beurteilen.

Die moderne Kryptographie bietet, grob betrachtet, drei Anséitze um auf Geheimnissen zu rechnen:

1. Die vollhomomorphe Verschliisselung (Fully Homomorphic Encryption, kurz FHE) ist ein Public Key
Verschliisselungsverfahren, mit dem Zahlen so verschliisselt werden konnen, dass es moglich ist mit die-
sen verschliisselten Zahlen zu rechnen, ohne die Zahlen selbst zu kennen. Die Ergebnisse der Berechnung
bleiben verschliisselte Zahlen und nur mit dem geheimen Schliissel kann das Ergebnis entschliisselt wer-
den. FHE-Verfahren bilden den Schwerpunkt dieser Studie, da es gerade bei diese Verfahren in jlingster
Zeit enorme Fortschritte gab und die Moglichkeiten und Grenzen dieser Verfahren nicht allgemein be-
kannt sind.

2. Sichere Mehrparteienberechnungen (Secure Multiparty Computations, kurz MPC), dies sind kryptogra-
phische Verfahren, bei denen mehrere Teilnehmer jeweils geheime Eingaben haben und gemeinsam auf
diesen Eingaben rechnen wollen, ohne dass mehr bekannt wird als das Ergebnis der Berechnung. In der
Theorie ist seit den 1980ern bekannt, dass es solche Verfahren fiir beliebige Berechnungen gibt, aber bei
der Effizienz der Verfahren gab es inzwischen deutliche Fortschritte. Sichere Mehrparteienberechnungen
werden in diesem Dokument als eine Alternative zu FHE-Verfahren betrachtet. Je nach Anwendung
konnen sichere Mehrparteienberechnungen besser geeignet sein als FHE-Verfahren, insbesondere, wenn
der Kommunikationsaufwand grof} sein darf.

3. Sichere Enklaven beziehungsweise Trusted Ezecution Environments (TEFEs), dies sind Hardwarebau-
steine, die eine sichere Berechnung so abkapseln, dass selbst der Betreiber der Hardware nicht an die
geheimen Eingaben herankommt, oder die Ausgabe manipulieren kann. Enklaven und TEEs werden
in diesem Dokument nur ganz am Rande betrachtet, weil sie, anders als FHE oder MPC, ein grofles
Vertrauen in den Hersteller der Enklave voraussetzen. Dennoch kénnten Enklaven und TEEs, bei nied-
rigeren Anforderungen an die Sicherheit eine interessante Alternative sein, weil sie ohne Zusatzaufwand
direkt auf den Geheimnissen rechen und somit eine durch andere Verfahren unerreichte Effizienz ha-
ben. Eine Kombination verschiedener Verfahren unterschiedlicher Effizienz und Sicherheit kénnte ein
vielversprechender Ansatz fiir die Zukunft sein.

Ziel dieses Dokuments ist das kompakte und versténdliche Darlegen der wissenschaftlichen Grundlagen,
auf denen FHE- und MPC-Verfahren beruhen, sowie eine Vorstudie der praktischen Machbarkeit fiir relevante
Use-Cases.

Das Dokument ist in folgende Abschnitte gegliedert:

1. Gitterbasierte Kryptographie (Kapitel , in diesem Kapitel werden die mathematischen Grundlagen
der gitterbasierten Verschliisselungs-Verfahren motiviert und eingefiihrt, insbesondere werden die zu-
grundeliegenden Sicherheitsannahmen betrachtet, etwa, dass gitterbasierte Verfahren als sicher sogar
gegen Quantencomputer eingeschéitzt werden.

2. Gitterbasierte Verschliisselungs-Verfahren (Kapitel , hier werden zwei konkrete Verschliisselungs-
Verfahren angegeben. Es sind Public-Key Verfahren, also Verfahren, bei denen jeder verschliisseln, aber
nur der Besitzer eines geheimen Schliissels entschliisseln kann. Diese gitterbasierten Verfahren erlauben
schon eine Addition von verschliisselten Geheimnissen und bilden die Grundlage der vollhomomorphen
Verfahren.



10.

11.

Somewhat Homomorphic Encryption (Kapitel , dieses Kapitel erklart die Grundlagen der vollhomo-
morphen Verschliisselungs-Verfahren von den ersten Ansétzen bis zu den zur Zeit aktuellsten Verfahren
der sogenannten vierten Generation.

. Fully-Homomorphic Encryption (Kapitel7 hier werden die verschiedenen vollhomomorphen Verfahren

kurz vorgestellt, sowie die relevanten Forschungsgruppen und verfiighbaren Bibliotheken. Dieses Kapitel
spiegelt also den aktuellen Stand der Forschung und gibt die entscheidenden Referenzen fiir zukiinftige
Studien zur vollhomomorphen Verschliisselung.

Fortgeschrittene Verfahren (Kapitel @7 hier werden Varianten von FHE-Verfahren vorgestellt, die
zusétzliche Eigenschaften haben oder Vorteile bieten. Insbesondere Verfahren fiir numerische, d.h.
nédherungsweise Berechnungen, Verfahren, die mehr Teilnehmer erlauben, Verfahren, die Quanten-
Berechnungen unterstiitzen oder das Obfuszieren von Schaltkreisen.

Sichere Mehrparteienberechnungen (MPC) (Kapitel[7)), in diesem Kapitel werden Alternativen zu FHE-
Verfahren vorgestellt, die fiir einige Anwendungen eine effizientere Berechnung auf geheimen Daten
erlauben, die aber einen signifikant hoheren Kommunikationsaufwand haben.

Sichere Hardware (Kapitel haben wir in diesem Dokument nur kurz betrachtet, weil groles Vertrauen
in die Hardware und den Hersteller nétig sind, solange man die sichere Hardware nicht mit anderen
Ansitzen kombiniert. Betrachtet werden Trusted Platform Modules (TPMs), die sicherstellen, dass nur
bestimmte, zertifizierte Programme auf dem Computer laufen und sichere Enklaven, die Berechnungen
wegkapseln konnen.

Anwendungen und Use-Cases (Kapitel E[), dieses Kapitel ist ein Herzstiick der Vorstudie, da konkrete
relevante Anwendungsbeispiele betrachtet werden sowie ihre Machbarkeit auf verschliisselten Daten.
Als Zusammenfassung der Use-Case Studie ergibt sich, dass bei Anwendungen, bei denen es weder auf
die Kommunikationskomplexitéit noch auf die Lastbalancierung ankommt, die FHE-basierte Ansétze
derzeit nicht mit alternativen Ansétzen konkurrenzfihig sind.

Benchmarks (Kapitel, in diesem Abschnitt wird ein FHE-Estimator vorgestellt, der als wesentlicher
Teil dieser Vorstudie entwickelt und implementiert wurde. Dieser FHE-Estimator ist iiber eine Webseite
erreichbar und kann basierend auf einem gegebenen Programm, den Aufwand abschitzen, der notig
wiire, um dieses Programm als Schaltkreis mit einem FHE-Verfahren durchzurechnen.

Entscheidungshilfen (Kapitel , dieser Abschnitt bietet, aufbauend auf den vorangegangenen Ka-
piteln, eine systematische Einordnung der verschiedenen verfiigharen Ansétze fiir das Rechnen auf
Geheimnissen. Anhand von Fragen {iber eine geplante Anwendung wird Schritt fiir Schritt entschieden
welcher Ansatz fiir die Anwendung am besten geeignet ist.

Ontologie (Kapitel , dieser Abschnitt klirt die notwendigen Begriffe und erlaubt einen direkten
Einstieg in relevante Literatur.



2 Gitterbasierte Kryptographie

2.1 Public-Key Verschliisselung

[Public-Key Encryption (PKE)| ermoglicht es einem Sender eine Nachricht fiir einen Empfénger zu ver-
schliisseln, ohne dazu einen Schliissel ausgetauscht zu haben. Es ist lediglich der 6ffentliche Schliissel des
Empfingers notwendig, welcher von jedem abgerufen werden kann. Wéhrend jede Partei, die Zugriff auf
einen o6ffentlichen Schliissel hat, verschliisseln kann, ist es nur dem Besitzer des zu dem 6ffentlichen Schliissel
zugehorigen geheimen Schliissel moglich, diese Chiffrate zu entschliisseln.

Formaler besteht ein aus drei Algorithmen: Einem Setup-Algorithmus Gen, der Paa-
re von Offentlichen und geheimen Schliisseln (pk,sk) generiert, einem Verschliisselungsalgorithmus Enc,
der bei Eingabe von pk und einer Nachricht m ein Chiffrat ¢ ausgibt und einem deterministischen Ent-
schliisselungsalgorithmus Dec, der bei Eingabe eines geheimen Schliissels sk und eines Chiffrats ¢ entweder
eine Nachricht m oder ein Fehlersymbol | ausgibt.

Ein muss zwei Eigenschaften erfiillen. Korrektheit stellt sicher, dass die Entschliisselung
(fast) immer die urspriinglich verschliisselte Nachricht wiederherstellt. Sicherheit garantiert, dass es nicht
machbar ist auch nur ein einziges Bit an Information iiber die verschliisselte Nachricht zu extrahieren.
Im Fall von [PKE] reicht die Kenntnis des offentlichen Schliissels aus, um beliebige Nachrichten zu ver-
schliisseln. Daher muss eine sinnvolle Definition der [PKE}Sicherheit immer dem [Chosen-Plaintext-Attack
Bedrohungsmodell standhalten. Der de-facto Standard fiir Sicherheit betrachtet allerdings ein
wesentlich stirkeres Bedrohungsmodell. Wird beispielsweise ein in einem Protokoll verwen-
det, das es erméglicht den Inhalt mancher Chiffrate zu entschliisseln, reicht [CPA}Sicherheit nicht aus. Daher
wird in solchen Fillen das Bedrohungsmodell [Chosen-Ciphertext-Attack (CCA)| betrachtet, das es Angrei-
fern ermoglicht, zusétzlich beliebige Nachrichten (ausgenommen das Chiffrat, das angegriffen wird) zu ent-
schliisseln.

2.2 Uber Annahmen fiir Public-Key Verfahren

Alle derzeit existierenden [Public-Key Verschliisselungsverfahren| beruhen auf unbewiesenen komplexitéts-
theoretischen Annahmen. Diese Situation wird sich auf absehbare Zeit nicht dndern, denn die beweisbare
Sicherheit eines Public-Key Verfahrens ohne Annahmen wiirde direkt eine Losung fiir das grofite ungeloste
Problem der theoretischen Informatik implizieren, dem P-vs-NP Problem. Daher sind, abgesehen von einigen
wenigen informations-theoretisch sicheren kryptographischen Verfahren alle derzeitigen Verfahren nur relativ
zu Annahmen sicher.

Wiéhrend sich in der [Symmetric-Key Kryptographie| fast alle Verfahren (ausschliefllich
aus einer minimalen Annahme konstruieren lassen, ndmlich der Existenz sogenannter Einwegfunktionen, ist
die Situation im Bereich Public-Key Kryptographie uniibersichtlicher. E| Generell existieren mehrere Familien
unvergleichbarer Annahmen, aus welchen sich Public-Key Verfahren mit unterschiedlicher Funktionalitdt und
Sicherheitsgarantien konstruieren lassen.

Die ersten Public-Key Verfahren, so zum Beispiel das[RSA]und das Verfahren beruhen alle auf
zahlentheoretischen Strukturen, und ihre Sicherheit dementsprechend auf komplexitatstheoretischen Proble-
men in diesen Strukturen. Beispielsweise ist die Sicherheit des RSA Verfahren abhéingig von der Schwierigkeit,
grofle Zahlen in ihre Primfaktoren zu zerlegen, und zwar in dem Sinne, dass wenn das Faktorisierungsproblem
einfach ware, RSA unsicher wire. EI Das ElGamal Verschliisselungsverfahren, Basis zahlreicher kryptogra-

phischer Verfahren mit fortgeschrittener Funktionalitéit, basiert auf der sogenannten welche

verwandt aber nicht dquivalent zum sogenannten diskreten Logarithmus (DLOG) Problem ist. ||

IDie Frage ob sich aus beliebigen Private-Key Verschliisselungsverfahren bereits Public-Key Verfahren konstruieren lassen
ist eines der groften offenen Probleme der theoretischen Kryptographie [82]

2Uber die wesentlich interessantere Umkehrung dieser Aussage, also der Frage ob die Schwierigkeit des Faktorisierungspro-
blems bereits die Sicherheit des RSA Verfahrens impliziert ist selbst nach 35 Jahren Forschung relativ wenig bekannt, siehe
e.g. 2|

3Falls das DLOG Problem einfach ist, ist auch das DDH Problem einfach und damit das ElGamal Verfahren unsicher. Uber
eine Umkehrung ist derzeit nichts bekannt.



2.3 Quanten Unsicherheit

Was allen zahlentheoretischen Verschliisselungsverfahren gemein ist, ist dass sich ihre Sicherheit letztlich als
abelsches Hidden Subgroup Problem (HSP) darstellen ldsst. Ein solches Problem ist charakterisiert durch
eine Funktion f : H — S welche von einer Gruppe H (vereinfacht von Vektoren von ganzen Zahlen) in eine
Menge S abbildet und folgende Eigenschaft besitzt: Es existiert ein Element w € H\{0} sodass fiir jedes
x € H gilt dass f(z +w) = f(z). Man nennt w € H\{0} auch eine versteckte Periode. Ziel des HSP ist es
fiir ein gegebenes f ein solches w zu finden.

Beispiel So ldsst sich beispielsweise das DLOG Problem dquivalent als HSP darstellen: Gegeben eine
DLOG Instanz (g, h) € G x G, bei welcher das Ziel ist eine Zahl x € Z zu finden, so dass h = ¢g*, dann lésst
sich ein HSP mit folgender Funktion f : Z? — G definieren.

f(y1,92) = g% - h*2.

Hat man ein w = (wy, ws) gefunden fiir welches fiir alle (y1,y2) € Z? gilt, dass f(y1 +w1, y2+w2) = f(y1,y2),

dann gilt
gy1+w1 L pyztwz — gyl . hy2

und damit
gwl -h'? = 17

was wiederum #quivalent ist zu
h = g*wl/w2

Damit gilt, dass © = —w; /ws eine Losung des DLOG Problems ist.

Ein Algorithmus fiir alle HSP Die Signifikanz des HSP stammt einerseits daher, dass sich hierdurch
wichtige zahlentheorie-basierte Verschliisselungsverfahren wie das RSA und das ElGamal Verfahren brechen
lassen. Andererseits daher, dass ein effizienter Quantenalgorithmus existiert welcher alle HSP effizient 16sen
kann, ndmlich Shor’s Algorithmus und dessen Verallgemeinerungen [132]. Wihrend Details zu Shor’s Algo-
rithmus den Umfang dieser Ubersicht iibersteigen, sei an dieser Stelle nur erwihnt, dass der zentrale Trick
dieses Algorithmus in der Verwendung der Quantenfouriertransformation besteht.

2.4 Postquantum Verfahren

Generell bezeichnet man alle kryptographischen Verfahren welche weder klassisch unsicher noch trivial un-
sicher sind gegen Shor’s Algorithmus oder eine seiner Varianten als post-quantum. Dies ist dem derzeitigen
Forschungsstand geschuldet, da derzeit keine anderen Klassen von Quantenalgorithmen bekannt sind, welche
einen signifikanten Vorteil gegeniiber den besten bekannten klassischen Algorithmen erzielen.

2.5 Gitterprobleme und gitterbasierte Probleme

Eine prominente Klasse komplexititstheoretischer Probleme, welche sich (nach derzeitigem Kenntnisstand)
nicht als HSP ausdriicken lassen und dementsprechend als post-quantum gelten, sind sogenannte Gitterpro-
bleme. Ziel von Gitterproblemen ist es, vereinfacht gesagt, eine ndiherungsweise Lisung eines hochdimen-
sionalen ganzzahligen linearen Gleichungssystems zu finden. In Matrix-Vektor Schreibweise, gegeben eine
Matrix A € Z™*", einen Vektor v € Z™ und eine positive Zahl B € R, ist es das Ziel einen Vektor x* € Z™
zu finden, sodass ||v — Ax*|| < B, das heifit der Vektor Ax* liegt nahe (in der euklid’schen Norm) an v
und ist damit eine ndherungsweise ganzzahlige Losung des linearen Gleichungssystems Ax = v. Derartige
Approximationsprobleme treten in vielen praktisch relevanten Optimierungsproblemen auf, und ein effizien-
ter Algorithmus um diese zu l6sen hétte bedeutende praktische Konsequenzen. Allerdings sind nach iiber 60
Jahren Forschung trotz enormer Anstrengungen keine effizienten Algorithmen fiir derartige Gitterprobleme
bekannt.



Im Umkehrschluss macht dies Gitterprobleme fiir die Kryptographie interessant, da diese damit bereits
einer signifikanten Anzahl Brechversuche ausgesetzt waren und diese damit aus kryptographischer Sicht
kryptanalytisch iiberlebt haben.

Einige Gitter-Grundbegriffe Im Folgenden werden einige mathematische Konzepte zu Gittern kurz
eingefiihrt und erldutert.

e Gitter Aus mathematischer Sicht ist ein Gitter eine diskrete additive Untergruppe eines Vektorraums
R™. Etwas konkreter ldsst sich ein Gitter iiber eine sogenannte Gitterbasis definieren. Sei B € R™*"
eine Matrix von vollem Rang. Dann definieren wir das von B erzeugte Gitter A = A(B) durch

AB)={B z|zecz"},

d.h. das Gitter A(B) ist die Menge aller ganzzahligen Linearkombinationen der Spalten von B. Zu
einem gegebenen Gitter existieren unendlich viele Basen.

Abbildung 1: Ein zweidimensionales Gitter mit zwei unterschiedlichen Basen (in Rot und Griin)

Um die Qualitit einer gegebene Basis zu charakterisieren betrachtet man einige geometrische Aspekte
von Gittern, welche sowohl aus rein mathematischer als auch aus kryptographischer Sicht interessant
sind. Zu den wichtigsten Charakteristika eines Gitters gehort die Minimaldistanz A1, welche als Lénge
des kiirzesten von 0 verschiedenen Vektors in A ist, d.h.

A= M(A) = i [1xl-

Der Wert \; charakterisiert wie gut sich ein Gitter als fehlerkorrigierender Code gegen euklidische
Fehler eignet. Spezieller, ist x € A ein Gitterpunkt und ist e € R™ ein Fehlerterm mit Léinge kleiner als
A1/2, d.h. |le|| < A1/2, dann lésst sich der fehlerbehaftete Punkt X = x + e eindeutig zu x korrigieren.



Abbildung 2: Fehler die kiirzer als A;/2 sind lassen sich korrigieren.

Fiir eine gegebene Basis B bezeichnet man

Bl = _max |Bx]|
x€R™,||x||=1
als die Norm oder auch Linge der Basis. Generell sind, aus algorithmischer Sicht, algebraische Ei-
genschaften einfach zu berechnen, die Berechnung von geometrischen Eigenschaften dagegen recht
schwierig, weshalb sich diese sehr gut als Grundlage fiir die Sicherheit kryptographischer Verfahren
eignen. Beispielsweise ist die Berechnung von A; fiir ein Gitter gegeben durch eine Basis B schwie-
rig im Worst-Case. Fiir kryptographische Anwendungen betrachtet man typischerweise Ganzzahlgitter
(engl. Integer-Lattices), also Gitter, welche von einer ganzzahligen Basis B € Z"*"™ erzeugt werden.

Dualgitter: Zu einem gegebenen Gitter A lisst sich ein sogenanntes Dualgitter
At(A)={zeR" |VxecA:z-x €7}

definieren. Fiir ein gegebenes A bezeichnet man eine Basis T von A (A) als Dualbasis von A. Ist B eine
Basis von A und T eine Dualbasis von A, so gilt immer T-B € Z" und B-T € Z". Eine kurze Dualbasis
lésst sich zur effizienten Fehlerkorrektur in einem Gitter verwenden, und damit beispielsweise auch als
Secret-Key bei gitterbasierten Verschliisselungsverfahren. Ist z.B. X = x + e fiir einen kurzen Fehler e,
so lasst sich
e=Tx= Tx +Te
~~
GZ’VL

berechnen. Ist e kurz genug sodass || Te|| < 1/2, so ldsst sich x = Tx durch Rundung von € auf den
-1z

nachsten ganzzahligen Vektor bestimmen, und damit x durch Berechnung von x = T~"%.
g-dre Gitter Eine fiir kryptographische Anwendungen enorm wichtige Klasse von Gittern sind soge-
nannte g-dre oder g-periodische Gitter. Diese sind Ganzzahlgitter die dadurch charakterisiert sind, dass
sie

qZ" ={qz |z € 2"}



als Teilgitter enthalten. Ein solches Gitter A ldsst sich immer mittels einer g-Erzeugermatrix A € Z;‘Xk
beschreiben als
A=A(A)={x€Z"|Fz€Zjstx modq= Az}

Alternativ ldsst sich ein g-dres Gitter A auch mittels einer Prijfmatriz H € ZzX" beschreiben durch
_ AL _ n —
A=A;(H)={xe€Z" |H-x=0 mod g}.

Fiir g-dre Gitter betrachtet man normalerweise immer um den Faktor ¢ hochskalierte Dualbasen. Ist
T’ eine Dualbasis von A(A) und ist T = ¢ - T’, so gilt immer T - A = 0.

e Idealgitter Eine weitere fiir kryptographische Anwendungen wichtige Klasse von Gittern sind soge-
nannte Idealgitter. Wahrend regulére Gitter lediglich auf Z™ definiert sind, sind Idealgitter auf Rdumen
definiert welche noch eine zusétzliche Ringstruktur aufweisen. Speziell, bei derartigen Verfahren ist auf
dem umgebenden Raum noch eine Multiplikationsoperation * definiert, welcher dadurch mathematisch
gesehen zu einem Ring R wird. Ein wichtiger Aspekt hierbei ist, dass in einem solchen Ring bei Mul-
tiplikation die Lénge von Ringelementen nur wenig vergrofert wird, d.h. sind beispielsweise e1,es € R
zwei (kurze) Elemente, so soll sichergestellt sein dass ||e; x ea]| < ~y|le1|| - ||ez2] fiir eine moglichst kleine
Dehnungskonstante ~, welche nicht von den Elementen e, e5 abhéngig ist.

Idealgitter sind nun Ideale des Rings R, also additive Untergruppen von R welche unter Multiplikation
mit Elementen von R abgeschlossen sind.

Worst-Case Hardness Ein zentraler Aspekt gitterbasierter Kryptographie ist, dass diese im Gegensatz
zu den meisten zahlentheoriebasierten Verfahren auf sogenannten Worst-Case-Hardness Annahmen beruht,
letztere hingegen auf Average-Case-Hardness Annahmen. Ein Problem ist worst-case-hart, falls fiir jeden
effizienten Algorithmus eine Instanz existiert auf welcher dieser scheitert. Ein Problem ist hingegen average-
case-hart, wenn jeder effiziente Algorithmus auf einer zufillig gew#hlten Instanz scheitert.

Da es bei worst-case-harten Problemen generell nicht-trivial ist schwere Instanzen zu finden, geschweige
denn effizient zu generieren, sind average-case-harte Probleme der Ausgangspunkt fiir die Konstruktion
kryptographischer Verfahren, da bei diesen bereits eine zufillig erzeugte Instanz schwierig ist. Ein average-
case-hartes Problem ist damit immer auch ein worst-case-hartes Problem, wohingegen in die andere Richtung
im Allgemeinen wenig ausgesagt werden kann.

Tatséchlich basieren alle zahlentheoriebasierten kryptographischen Verfahren direkt auf average-case-
harten Problemen, und kein direkter Zusammenhang mit den zugrundeliegenden worst-case-harten Proble-
men ist bekannt. So zum Beispiel reicht es fiir die Sicherheit von Verschliisselungsverfahren welche auf dem
Faktorisierungsproblem beruhen nicht aus, dass schwierige Instanzen des Faktorisierungsproblems existieren,
sondern es muss explizit angenommen werden, dass zufiillig generierte Instanzen dieses Problems schwierig
sind.

Im Bereich der gitterbasierten Kryptographie ist die Situation eine andere: Wéhrend auch hier meist
kryptographische Verfahren basierend auf average-case-harten Annahmen konstruiert werden, besitzen die
hier auftretenden average-case-harten Probleme eine sogenannte Worst-to-Average-Case Reduktion. D.h. fir
diese Probleme existiert eine Transformation, welche jeden effizienten Algorithmus, welcher auf zufillig er-
zeugten Instanzen hdufig eine Losung findet, in einen Algorithmus umbaut, welcher fiir jede Instanz eine
Losung findet. Leider haben derartige Worst-to-Average-Case Reduktionen einen hohen Sicherheitsverlust,
was in der Praxis bedeutet, dass typischerweise als sicher angenommene Instanziierungen von Verfahren nur
eine Reduktion auf einfache Instanzen des zugrundeliegenden Problems erlauben. Méchte man Instanziie-
rungen, welche beweisbar auf schweren Instanzen des zugrundeliegenden Problems basieren, so benotigt man
aus praktischer Sicht unrealistisch grofle Parameterwahlen, typischerweise um mindestens einen Faktor 100
grofler als bei derzeit fiir den praktischen Einsatz vorgeschlagenen Parameterwahlen.

Gap-SVP Ziel des Gap-SVP Problems v-Gap-SVP ist es, gegeben ein Gitter A = A(B) definiert durch
eine Basis B und eine positive Zahl B, zu entscheiden ob A einen Vektor der Linge B besitzt, oder ob alle



Vektoren in A Liange mindestens - B haben. Hierbei ist v > 1 ein Problemparameter, welcher die “Losigkeit”
des Problems festlegt. Dabei entspricht v = 1 dem exakten Shortest Vector Problem. v-Gap-SVP ist damit
ein sogenanntes Promise-Problem, bei welchem garantiert wird, dass Eingaben eine von zwei Bedingungen
erfiillt, welche nicht notwendigerweise alle Moglichkeiten abdecken. Fiir den Fall, dass die Lénge des kiirzesten
Vektors von A zwischen B und B liegt, wird keine Forderung gemacht.

°® B °®

Abbildung 3: GapSVP Nein-Instanz: Alle Nichtnull-Vektoren in A sind lénger als vB
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Abbildung 4: GapSVP Ja-Instanz: Es existiert ein Vektor kiirzer als B

Bounded Distance Decoding Ziel des Bounded-Distance-Decoding Problems a-BDD (wobei 0 < a <
1/2) ist es, gegeben ein Gitter A mit Minimaldistanz A; und einen Punkt t € R™ mit der Eigenschaft, dass
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ein Punkt x € A mit Abstand hochstens a\; von t existiert, einen solchen Punkt x zu finden.

Abbildung 5: Bounded Distance Decoding: Finde x gegeben t, wobei garantiert ist dass sich t in der grauen
Kugel um genau ein x befindet.

Learning With Errors Die Gitterprobleme Gap-SVP und BDD erben sehr viel der algebraischen Struktur
von Gittern. Um also sinnvoll iiber diese Probleme zu diskutieren miissen zunéchst einige Grundbegriffe von
Gittern eingefiihrt werden. Tatséichlich hat sich herausgestellt, dass diese Konzepte und Abstraktionsebenen
nicht notwendig sind, um gitterbasierte kryptographische Verfahren zu konstruieren und zu analysieren.

Das Learning With Errors (LWE) Problem [124] stellt eine Art Interface dar, mit welchem sich gitter-
basierte Hardness konzeptionell einfach zur Konstruktion kryptographischer Verfahren verwenden lisst und
andererseits explizite Gitterkonzepte vermeidet.

Sei ¢ € N nun ein hinreichend grofler Modulus. Ziel des LWE Suchproblems ist es, gegeben eine gleich-
verteilt zufillige Matrix A € Zg*™ und y = sA + e den Wert s € Zy zu finden, wobei s gleichverteilt aus
Zq gezogen wurde und e € Z™ einer kurzen Verteilung folgt, hiufig einer diskreten Normalverteilung.

Beim sogenannten Decision-LWE Problem ist es das Ziel, gegeben eine gleichverteilt zuféllige Matrix
A € Zy*™ und einen Vektor y € Zg", zu entscheiden ob y gleichverteilt zuféllig aus Z;" gezogen wurde oder
anhand von y = sA + e, fiir ein gleichverteilt zufilliges s und ein e aus einer kurzen Verteilung.

Regev [124] konnte zeigen dass sowohl das LWE-Suchproblem als auch das Decisional-LWE Problem,
welche beide Average-Case Probleme mit einfacher Instanzerzeugung sind, genauso schwierig sind wie einige
worst-case Gitterproblem, so zum Beispiel das Shortest Independent Vectors Problem (SIVP) oder das
Gap-SVP Problem. Leider ist diese Reduktion, wie im Paragraph Worst-Case Hardness oben dargelegt
wenig instruktiv fiir praktische Parameterwahlen, was bedeutet dass diese derzeit weiterhin kryptanalytisch
bestimmt werden. Allerdings garantiert die Worst-to-Average-Case Reduktion des LWE Problems dass dieses
(nach derzeitigem Wissensstand) strukturell sicher ist, also keine vollstéindigen Briiche darauf basierender
Verfahren zu erwarten sind.

Durch seine strukturelle Einfachheit und Versatilitit hat LWE eine Revolution in der modernen Kryp-
tographie ausgelost. Ein fundamentaler Aspekt dabei ist, dass LWE es erlaubt direkte Berechnungen auf
einer Darstellung von Instanzen durchzufiithren, da diese schlicht Zahlen (modulo ¢) sind und nicht auf
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komplizierteren algebraischen Objekten wie elliptischen Kurven definiert sind.

Ring Learning With Errors Das Ring Learning With Errors Problem (RLWE) [99] ist &hnlich zum
LWE Problem definiert, allerdings wird hier ein Ganzheitsring in einem algebraischen Zahlkdrper statt der
ganzen Zahlen verwendet. Genauer, sei R C K ein Ganzheitsring in einem algebraischen Zahlkorper I C C. E|
Ist KC ein Kreisteilungskorper vom Grad 2", also K = Q[X]/(®(X)), wobei ®(X) € Q[X] ein irreduzibles
Polynom mit Nullstellen e?7%/2" (fiir k € N) ist, so ist der zugehérige Ganzheitsring R = Z[X]/(®(X)), hat
also eine relativ einfache Arithmetik.

Das RLWE Problem ist nun wie folgt definiert. Sei ¢ € N wieder ein hinreichend grofier Modulus und
Ry = R/qR der g-dre Restklassenring von R. Ziel des RLWE Suchproblems ist es, gegeben ein gleichverteilt
zufélliges a € Ry" und y = s-a+ e das Geheimnis s € R, zu finden. Hierbei ist s € R, gleichverteilt zuféllig
gezogen und e € R™ folgt einer kurzen Verteilung, typischerweise einer Normalverteilung.

Beim Decision RLWE Problem ist es das Ziel ein solches Paar (a,sa + e) von (a,u) zu unterscheiden,
wobei u € Ry gleichverteilt zufillig gezogen wird.

In [99] wurde gezeigt, dass das RLWE mindestens so schwer ist wie das Worst-Case Shortest Vector
Problem in Idealgittern in R. Neuere Forschungen haben allerdings gezeigt, dass letzteres Problem wahr-
scheinlich einfacher ist als RLWE [48], daher ist diese Reduktion moglicherweise wenig aussagekriftig.

Wihrend also RLWE moglicherweise aus kryptanalytischer Sicht ein leichteres Problem ist als LWE,
so liegt der Hauptvorteil von RLWE in effizienteren arithmetischen Operationen und damit effizienteren
Implementierungen. Wihrend eine Multiplikation mit einer Matrix A € Zg*™ ungefihr n-m = O(n?) arith-
metische Operationen benétigt, so benstigt Multiplikation mit einem Vektor a € Ry lediglich O(m -log(n))
arithmetische Operationen bei Verwendung einer schnellen Fouriertransformation [98]. Damit sind Verfah-
ren, welche auf dem RLWE Problem basieren, in Effizienzaspekten vergleichbar mit zahlentheoretischen
Verfahren. Also stellt das RLWE Problem einen Kompromiss zwischen Sicherheit und Effizienz dar.

2.6 Angriffe auf gitterbasierte Annahmen

Gitterreduktion Das standard Kryptanalysewerkzeug in der gitterbasierten Kryptographie ist Gitterre-
duktion. Grundprinzip dabei ist es eine schlechte Gitterbasis in eine gute Gitterbasis zu transformieren.

Eine schlechte Basis ist im wesentlichen dadurch charakterisiert, dass ihre Basisvektoren lange sind.
Mit einer schlechten Gitterbasis lassen sich zwar algebraische Fragen iiber Gitter effizient entscheiden, so
zum Beispiel ob ein Punkt x € R"™ in einem Gitter A C R" liegt oder nicht. Andererseits sind keine
Algorithmen bekannt, welche allein mittels einer schlechten Basis geometrische Probleme wie das Shortest
Vector Problem, Closest Vector Problem oder Bounded Distance Decoding effizient 16sen kénnen. Die Hermite
Normalform [104] B einer Basis B, welche allein vom Gitter A(B) aber nicht der Basis B selbst abhiingt,
stellt gewissermaflen eine schlechteste Basis eines Gitters A dar, da sie sich aus jeder anderen Basis berechnen
l&sst.

Eine gute Basis ist im Gegensatz dazu im Allgemeinen schwer zu finden. Wére dies nicht so, so wiirden
sich gitterbasierte Probleme nicht fiir Kryptographie eignen. Mit einer guten Basis lassen sich das Shortest
Vector Problem, Closest Vector Problem und Bounded Distance Decoding ndherungsweise 16sen, wobei die
Qualitidt der Losung von der Qualitdt der Basis abhéngt.

Der Lenstra-Lenstra-Lovasz (LLL) Algorithmus [92] ist in gewissem Sinne der elementare Gitterreduk-
tionsalgorithmus und basiert auf der Gram-Schmidt Orthogonalisierung. Zu einer gegebenen Basis B =
(b1,...,by) € R"*™ ist die Gram-Schmidt Orthogonalisierung eine orthogonale Matrix B=(by,...,b,) €
R™*"  sodass jedes b; jeweils im Spann von by, ..., b; liegt. Eine Matrix heifit dabei orthogonal, wenn je
zwei ihrer Spalten ein inneres Produkt von 0 haben, das heifit es gilt b; -b; = 0 fiir ¢ # j. Die Gram-Schmidt
Orthonolisierung lisst sich mittels einfacher linearer Algebra berechnen. In der Gram-Schmidt Basis B hat

4das bedeutet dass R die Menge aller Elemente in K ist, welche eine Ganzheitsgleichung erfiillen, d.h. die Menge aller z € K
fiir welche f(z) = 0 gilt fiir ein Polynom f € Z[X] mit Leitkoeffizient 1.
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die Matrix B Dreiecksform, die Matrix B ldsst sich also darstellen als

1 w12 p13 o0 Hin—1  Hin

0 1 p23 ... H2n—1 H2,n
B=|: I :

0 0 0 1 HUn—1,n

0 0 0 0 1

Eine Basis B heifit dabei d-LLL-reduziert, falls
1. fur alle j > 4 gilt dass p; ; < 1/2,
2. fiir alle i = 1,...,n — 1 gilt dass d||by|| < ||pi.iz1b:i + bis1l].

Das zweite Kriterium hierbei stellt sicher dass BZ'+1 nicht “viel” kiirzer sein kann als Bi7 wobei “viel” durch
den Parameter § quantifiziert wird. Der LLL-Algorithmus ist nun ein einfacher iterativer Algorithmus wel-
cher in jedem Schritt zuniichst die Gram-Schmidt Orthogonalisierung B berechnet, dann durch Ganzzahl-
Spaltenoperationen sicherstellt, dass das erste Kriterium erfiillt ist, und falls das zweite Kriterium verletzt
ist, die entsprechenden Spalten vertauscht und in die néchste Iteration geht. Es kann gezeigt werden, dass
der LLL Algorithmus fiir Werte von ¢ in (1/4, 1) eine polynomielle Laufzeit in n hat.

Mit einer LLL-reduzierten Basis lassen sich nun SVP, CVP und BDD exponentiell approximieren, daher
liefert LLL Schranken fiir die Parameterwahlen bei diesen Problemen. Weiter lassen sich ausgehend von einer
LLL-reduzierten Basis alle diese Probleme in Exponentialzeit mittels Brute-Force Suche exakt 16sen.

Beispielsweise ldsst sich LWE mit dem LLL Algorithmus in etwa wie folgt angreifen. Gegeben eine LWE
Instanz (A,y = sA + e) definiert man zunichst das Gitter A(A) = {x € Z™ | Ax = 0 mod ¢} und
berechnet eine (beliebige) Basis B € Z™*™ von A1 (A) (eine solche Basis lisst sich mittels einfacher linearer
Algebra aus A berechnen). Fiir jede Basis B von A+ (A) gilt (per Definition) AB = 0 mod ¢. Nun berechnet
man aus B eine LLL-reduzierte Basis B’. Ist nun B’ hinreichend kurz, so lassen sich damit wie folgt die s
und e aus y = sA + e berechnen. Es gilt

yB'=sAB’ +eB’' =eB’ mod q.
=0

Sind nun sowohl e als auch B’ hinreichend kurz, so ist auch eB’ kurz, und damit gilt
yB’ mod ¢ = eB’,

es gilt also yB’ mod g = eB’ iiber den den ganzen Zahlen Z (anstatt nur tiber Z,). Nun ldsst sich der Fehler
e durch e = B7!(yB’ mod q) berechnen, wobei die Inverse B’ € Q™*™ eine rationale Matrix ist. Da das
Gleichungssystem y = sA + e mit hoher Wahrscheinlichkeit (iiber die Wahl von A und e) eine eindeutige
Losung besitzt, wird diese durch die obige Prozedur gefunden. Hat man e € Z™ gefunden, so lisst sich
s € Zy durch lésen des iiberbestimmten Gleichungssystems sA =y — e finden.

Arora-Ge Angriffe auf LWE Der Arora-Ge Angriff [11] umschreibt eine Klasse algebraischer Angriffe
auf das LWE Problem. Zunéchst wird eine LWE Instanz (A,y = sa + e) in Spalten (aj,y; = sa; +
€1), -, (Am, Ym = Sam, +en,) zerlegt. Hauptbeobachtung hierbei ist, dass der Fehlerterm e in LWE Instanzen
kurz ist. Falls e B-kurz ist, also falls fiir jedes ¢ gilt dass |e;| < B dann gilt trivialerweise auch dass e; €
(=B, B). Nun lisst sich mit dieser Beobachtung die Beziehung y = sa + e ausdriicken als

fay(s) = H (y —sa—2z)=0.

z€(—B,B)

Das bedeutet dass fiir gegebene (a;, y;) das richtige LWE Geheimnis s eine gemeinsame Nullstelle der Polyno-
me fa, yis-- s fam,ym iSt. Derartige multivariate polynomielle Gleichungssysteme zu lésen ist im Allgemeinen
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NP-hart, mit dieser Umformulierung ist daher im Allgemeinen zunichst kein Effizienzgewinn zu erwarten.
Allerdings beobachten Arora und Ge nun, dass wenn m >> n, also die Anzahl der verfiigbaren Gleichungen
sehr viel grofler ist als die Anzahl der Unbekannten in s, dann l&sst sich ein derartiges Gleichungssystem
linearisieren. Genauer bedeutet dies, dass gemischte Monome []]_, s} in den Ausdriicken f, ,(s) = 0 durch
neue symbolische Variablen ¢, . .. ersetzt werden, und das daraus resultierende Gleichungssystem in den
t. linear wird. Falls m hinreichen grof ist, genauer falls m > ("*2”), dann hat dieses lineare Gleichungssys-
tem garantiert eine eindeutige Losung, welche damit auch eine Losung des nichtlinearen Gleichungssystems
darstellt.

Falls B sehr kleine Werte annimmt, beispielsweise B = 2, was heifit dass die Fehlerkomponenten e; Werte
auf {—1,0, 1} annehmen, dann bricht dieser Algorithmus erfolgreich LWE sobald mehr als ~ n? Gleichungen
vorliegen. Dies bedeutet insbesondere, dass bei der Wahl der Verteilung der Fehlerterme e; keine zu kurze
Verteilung verwendet werden darf.

n

Decoding Angriffe auf LWE Die Idee von Decoding Angriffen auf LWE besteht darin fiir eine gegebene
LWE Instanz (A,y = sA + e) zunéchst einen kurzen Vektor x zu finden fiir welchen gilt dass Ax = 0. Hat
man einen derartigen Vektor x gefunden, so gilt dass

= A_ = A = .
yx = (sA +e)x si())chex ex

Da sowohl e als auch x kurz sind, ist auch das innere Produkt ex kurz. Mit einem solchen Vektor x lassen
sich also LWE Instanzen von zufélligen Instanzen unterscheiden, da fiir ein zufélliges y das innere Produkt
yx mit hoher Wahrscheinlichkeit nicht kurz ist. Verschiedene Verfahren einen solchen kurzen Vektor x zu
finden wurden unter anderem in [16} |5, 88| vorgeschlagen.

Log-S-Unit Angriffe Das Shortest Vector Problem in Hauptidealgittern (Principal Ideal Lattices) auf
welchem die Sicherheit der FHE Verfahren der ersten Generation basieren, erlaubt strukturelle Angriffe
welche auf allgemeinen Gittern nicht moglich sind. Eine wichtige Rolle spielt dabei das sogenannten Log-
S-Unit Lattice [48]. Zu einem derartigen Gitter ldsst sich mittels einer logarithmischen Einbettung in die
komplexen Zahlen ein weiteres Gitter definieren. Mittels kurzer Vektoren in diesem Gitter ldsst sich dann
das SVP Problem im urspriinglichen Gitter 16sen.

3 Gitterbasierte Verschliisselungs-Verfahren

Im folgenden werden wir die im Zusammenhang mit Fully-Homomorphic-Encryption wichtigsten gitterbasier-
ten Verschliisselungsverfahren diskutieren. Alle diese Verfahren weisen eine begrenzte additive Homomorphie-
Eigenschaft auf, welche bei der Konstruktion vollhomomorpher Verfahren ausgeniitzt wird. Perspektivisch
gesehen sind FHE Verfahren ein Beiprodukt der Erforschung von Postquantum Verfahren, da man erst hier-
durch auf die Techniken stiefl, welche mit anderen Konstruktionsparadigmen, also beispielsweise im Bereich
der zahlentheoriebasierten Kryptographie, nicht moglich sind.

3.1 Das Goldreich-Goldwasser-Halevi Verfahren

Eines der ersten gitterbasierten Verschliisselungsverfahren wurde von Goldreich, Goldwasser und Halevi 73]
vorgeschlagen. Im folgenden werden wir, anstatt die konkrete Instantiierung von [73] vorzustellen, die dem
Verfahren zugrundeliegende Blaupause diskutieren. Die grundlegende Ideen dieses Verfahrens sind die fol-
genden.

e Schliisselerzeugung: Ein Secret Key bei diesem Verfahren ist eine zufillig erzeugte gute Basis B
eines Gitters A, i.e. man zieht ein B von einer bestimmten guten Verteilung und setzt A = A(B). Den
zugehorigen oOffentlichen Schliissel A berechnet man nun als Normalform von B, typischerweise die
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Hermite-Normalform [104]. Damit gilt dass A(A) = A(B). Die Inversion dieser Normalformberechnung
gilt als schwierig, und ist mit dem Gitterproblem SIVP verwandt.

e Verschliisselung: Zur Vereinfachung nehmen wir nun an die zu verschliisselnde Nachricht sei ein
Bitvektor m € {0,1}". Um m zu verschliisseln zieht man sich einen zufilligen Vektor e € Z™ von einer
kurzen Verteilung x. Man erhélt nun ein Chiffrat ¢ indem man ¢ = As+2e-+m setzt. Die Skalierung des
Fehlers mit dem Faktor 2 erfolgt mit dem Zweck es spéter bei der Entschliisselung moglich zu machen
den die Nachricht m wieder vom Fehler zu trennen, i.e. man kodiert m in das niedrigste Bit (LSB, least
significant Bit) von veem = 2e + m. Die Wahl von s € Z™ wurde im urspriinglichen GGH Verfahren
als zufillig vorgeschlagen. Tatséchlich ist es aus Sicherheitsaspekten jedoch besser s deterministisch in
Abhéngigkeit von m = 2e + m zu wihlen. Etwas spezifischer, mittels linearer Algebra ldsst sich ein
s* € Z" bestimmen, fiir welches ¢ = As+2e+m ein eindeutiger Restklassenvertreter von m beziiglich
der Basis A ist, gegeben dass m hinreichend kurz ist.

e Entschliisselung: Zur Entschliisselung verwendet man Kenntnis der guten Basis B. Zu einer solchen
Basis lasst sich beispielsweise eine kurze Dualbasis T berechnen, also eine Matrix T mit kurzen Ein-
tragen fiir welche T-B = 0 gilt. Damit lédsst sich dann ¢ wie folgt entschliisseln. Man berechnet ¢ = T-c
und es gilt

c=T -c=T(As+2e+m)=T(2e+m)=T m.

Ist nun m = 2e +m hinreichend kurz, speziell hinreichend kiirzer als der kiirzeste Vektor in A = A(B),
so lasst sich m durch

m=T7".¢
berechnen, wobei T~! € Q™*" die inverse Matrix von T € Z"™*" iiber den rationalen Zahlen Q ist.
Aus m erhilt man nun sehr einfach m indem man m modulo 2 reduziert, i.e. das Least Significant Bit
von m berechnet.

e Additiver Homomorphismus: Das GGH Verfahren weist eine begrenzte additiv-homomorphe Eigen-
schaft auf. Speziell, hat man zwei Chiffrate c; und cs, so gilt

C3:c1+c2:Asl+2e1+m1+As2+2e2+m2
ZA(Sl +sz)—|—2(el—|—e2)+m1+m2.

ist nun m3 = 2(e; + e2) + m; + my hinreichend kiirzer als der kiirzeste Vektor in A, so ist c3 eine
Verschliisselung von m3 = (m; + my) mod 2

e Diskussion: Die Wahl des Modulus 2 im GGH Verfahren ist nicht zwingend. Im Allgemeinen lésst sich
jeder hinreichend kleine Modulus g hier verwenden. Man bezeichnet m als Fehlerterm, und das GGH
Verfahren codiert die Nachricht m in den Least-Significant-Bits des Fehlerterms.

Die Relevanz des GGH Verfahrens im Kontext von homomorpher Verschliisselung besteht letztendlich
darin, dass alle FHE Verfahren der ersten Generation Varianten dieses Verfahrens waren.

Regev Verschliisselung Das |[Regev Verschliisselungsverfahren| [124] basiert auf der LWE Annahme und
kann als LWE-Variante des Ajtai-Dwork Verfahrens angesehen werden. Die Beschreibung dieses Regev-
Verfahren benétigt damit nur ein relativ geringes Maf an Gitterterminologie und lasst sich mittels modularer
Arithmetik implementieren. Offentlicher Parameter des Verfahrens ist ein (grofer) Modulus ¢ € Z. Im
folgenden sind alle arithmetischen Operationen modulo g.

e Schliisselerzeugung: Zur Schliisselerzeugung generiert man sich zunéchst eine zufillige Matrix A €
Zy*™. Weiter wird ein zufilliges s € Zj; gezogen und ein kurzes e € Z™ anhand einer kurzen Verteilung
x erzeugt. Man setzt nun b = sA + e. Der Public-Key ist pk = (A, b), wohingegen der Secret-Key
sk = s ist.
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e Verschliisselung: Verschliisselt wird ein Bit m € {0,1} folgendermafien: Gegeben einen Public Key
pk = (A, Db) generiert man sich ein gleichverteilt zufilliges r € {0,1}™ und setzt ¢ = Ar und ¢; =
b-r+ Z-m. Das Chiffrat ist ¢ = (co, c1).

e Entschliisselung: Entschliisselt wird wie folgt: Gegeben einen Secret Key sk = s und ein Chiffrat
¢ = (cg, ¢1) berechnet man zuerst m’ = ¢; —s - ¢g. Wenn m’ nahe an 0 liegt setzt man m = 0, falls m’
nahe an ¢/2 liegt setzt man m = 1.

Korrektheit Die Korrektheit des Verfahrens, also dass Entschliisselung wieder den urspriinglichen Klar-
text liefert kann folgendermaflen eingesehen werden. Setzt man b = sA +e,co = Arund ¢; =br + 1 -m
inm’ =c¢; —s- ¢y ein, so erhilt man

m’ = (sA +e)r + gm—sAr

q
=5 m + er.

Da r ein binédrer Vektor ist gilt ||r|] < y/m, also sind sowohl e als auch r sind in der euklid’schen Norm
kurz [l

sind, ist auch das innere Produkt er kurz. Man kann also er als einen kurzen Fehler betrachten, welcher
den Term ¢/2-m, der die Nachricht m codiert, stért. Da aber 0 und ¢/2 in Z, maximal weit voneinander weg
liegen, kann durch einen Abstandstest bzw. einer Rundung die urspriingliche Nachricht dekodiert werden.
Dementsprechend ist die Multiplikation mit ¢/2 eine fehlerkorrigierende Codierung gegen kurze Fehler.

Sicherheit Die IND-CPA Sicherheit des Regev-Verfahrens beruht auf dem LWE Problem und wird in
etwa wie folgt argumentiert. Zunéchst werden in einem Gedankenexperiment/Hybridexperiment die realen
Public-Keys, bei welchen die Komponente b von der Form b = sA + e sind, durch nicht-funktionale Public-
Keys ersetzt bei welchen b gleichverteilt zufillig gezogen wird. Ein derartiger Public-Key hat also keinen
zugehorigen Secret-Key mehr. Fiir das IND-CPA Sicherheitsexperiment ist dies jedoch nicht von belang, da
der Secret-Key hier nicht benétigt wird. Es ldsst sich nun mittels der LWE Annahme argumentieren, dass kein
effizienter Angreifer diese Ersetzung erkennen kann, da er ansonsten das LWE Problem l6sen kénnte. Anders
formuliert bedeutet dies, dass unter der LWE Annahme funktionale Public-Keys von nicht-funktionalen
Public-Keys nicht unterscheidbar sind.

Fiir einen derart abgewandelten Public-Key lédsst sich nun mittels des Leftover-Hash-Lemmas bzw. eines
Smoothings Lemmas argumentieren dass das Tupel (Ar, br) statistisch nahe an einer Gleichverteilung auf
Zq X ZLq liegt. Dementsprechend wirkt der Term br in ¢; = br + 4m wie ein One-Time-Pad, welcher die
codierte Nachricht 4 - m informations-theoretisch versteckt.

3.2 Dual-Regev Verschliisselung

Wiéhrend bei der Regev Verschliisselung Public-Keys mittels der LWE Annahme in einen nicht-funktionalen,
aber informations-theoretisch sicheren Modus umgeschaltet werden konnen, ist die Idee der Dual-Regev-
Verschliisselung [71] die Rollen von Public-Key und Chiffrat in der Regev-Verschliisselung zu vertauschen.
Tatséchlich lidsst sich das Dual-Regev-Verfahren als eine LWE-basierte Version des GGH-Verfahrens auf-
fassen. Genau wie das Regev-Verfahren ist dieses Verfahren relativ zu einem Modulus ¢ definiert, welcher
entweder Teil der 6ffentlichen Parameter oder des Public-Keys sein kann.

e Schliisselerzeugung: Bei der Schliisselerzeugung wird eine zufillige Matrix A € Zj*™ zusammen
mit einer kurzen Dualbasis T € Z™*™ gewahlt, i.e. T hat kurze Eintrége, ist invertierbar, und es gilt
A - T = 0. Zusétzlich wird noch eine echt zufillige Matrix B € Z;LX’“ gewahlt. Der Public-Key pk
besteht aus den Matrizen A und B, wohingegen der Secret-Key sk aus der Dualbasis T besteht.

5Kurz bedeutet in diesem Zusammenhang dass die Linge eines Vektors polynomiell vom Sicherheitsparameter abhingt, aber
unabhéngig vom Modulus q ist
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e Verschliisselung: Verschliisselung einer Nachricht m € {0,1}* erfolgt mittels folgenden Schritten.
Zunichst wird eine gleichverteilt zufilliges s € Zj gezogen sowie zwei Fehlervektoren eq € Z™ und
e; € ZF mittels einer kurzen Verteilung x. Man setzt nun cp = sA + ey und ¢c; =sB +e; + % -m und
gibt das Chiffrat ¢ = (cg,c1) aus.

e Entschliisselung: Entschliisselung eines Chiffrates ¢ = (cg,c;1) lduft folgendermaBen ab. Mit der
Lattice-Trapdoor T berechnet man zuniichst & = ¢oT (modulo ¢) und berechnet &, € Z™ dabei
als zentralen Restklassenvertreter, i.e. alle Eintrige von &y sind im Bereich [—¢/2,¢/2). Als néchstes
berechnet man eg = €y - T~! (iiber Z) und 16st danach die Gleichung cy = sA + eq mittels linearer
Algebra tiber Z; nach dem eindeutigen s € Z; auf. Hat man dieses gefunden, so berechnet man
m = c¢; —sB € ZF. Aus m erhilt man m € {0,1}* indem man komponentenweise zu 0 oder ¢/2
rundet. Das heifit fiir jeden Index i € {1, ..., k} setzt man m; = 0 falls /; niher an 0 als an ¢/2 liegt,
wohingegen man m; = 1 setzt falls m; niher an ¢/2 als an 0 liegt.

e Additiver Homomorphismus: Auch das Dual-Regev Verfahren ist additiv homomorph. Gegeben
zwei Chiffrate ¢ = (co,¢1) und ¢’ = (cf), ¢}) kann man ¢” = (cg + ¢, ¢1 + ¢}) berechnen. Verschliisselt
c eine Nachricht m € {0,1}* und ¢’ eine Nachricht m’ € {0,1}* so verschliisselt ¢” die Nachricht
m+m’ mod 2.

Korrektheit Korrektheit wird nun &hnlich wie beim GGH Verfahren argumentiert: Fiir den bei der Ent-
schliisselung berechneten Term &g gilt dass

ey = coT = (sA T =s AT T =¢T.
€y = cCo (sA + ep) s S +-eg €

Da sowohl e als auch T kurz sind, ist €g identisch zu egT tber den ganzen Zahlen Z, obwohl die Berechnung
€y = coT iiber Z; durchgefithrt wurde. Damit gilt dann ey = € - T-!. Man erhilt somit durch Auflésen
der Gleichung ¢y = sA + ey eine eindeutige Losung s, da ey und s nun bereits bekannt sind und A mehr
Spalten als Zeilen hat, i.e. m > n, womit dieses Gleichungssystem iiberbestimmt ist. Hat man nun s, so gilt

m=c; —sB:sB+e1—|—gm—sB: %m—l—el.
Da der Fehler e; kurz ist, ldsst sich m nun komponentenweise aus m bestimmen.
Die Korrektheit der additiv homomorpher Operationen ldsst sich &hnlich argumentieren. Gegeben zwei
Chiffrate ¢ = (co, ¢1) und ¢’ = (¢, ¢}) beziiglich des gleichen Public-Key pk = (A, B) mit

cop =sA + ¢
clsz—l—el—i—%m
co,=sA + e
c) :s'B+e'1+gm’,
so gilt
cg=cotcy,=sA+e+sA+e,=(s+5)A+e+ e,
und
" ’ q / / q_, / / q
c —cl+c1_sB—|—e1—|—§m+sB+e1—|—§m —(s—|—s)B+e1+e1—|—§(

i.e. ¢’ ist nun ein Chiffrat von m + m’ (modulo 2) fiir s’ =s+ s/, ] = ep + € und €] = e; +€/. Da e,
€[, e1, €] kurz sind, sind auch e und €/ kurz.

+m’),
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Sicherheit Sicherheit des Dual-Regev-Verfahrens lisst sich nun wie folgt argumentieren. Zunéchst stellt
man sich wieder eine Gedankenexperiment vor in welchem der Public-Key ohne zugehorigen Secret-Key
erzeugt wird. Man wéhlt also die Matrix A gleichverteilt zufillig ohne Kenntnis einer kurzen Dualbasis T.
Die nun in einem Chiffrat ¢ = (cp,c1) mit ¢g = sA + eg und ¢; = sB + e; + Zm auftretenden Terme
sA + ey und sB + e; sind LWE-Samples. Unter der LWE-Annahme lassen sich diese nun durch zufillige
Terme ug und uy ersetzen, das modifizierte Chiffrat hat also die Form c¢g = ug, ¢; = u; + %m. Hier hat
Addition mit u; wieder den Effekt eines One-Time-Pads, das bedeutet dass ¢; die codierte Nachricht %m
informations-theoretisch versteckt.
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4 Somewhat Homomorphic Encryption

Die in Kapitel [3] vorgestellten gitterbasierten Verschliisselungsverfahren weisen alle eine additiv homomor-
phe Eigenschaft auf. Wir werden nun darstellen wie sich die zugrundeliegenden Ideen dieser Verfahren zu
sogenannten Somewhat Homomorphic Encryption (SHE) Verfahren ausbauen lassen. Derartige Verfahren
unterstiitzen nur eine begrenzte Zahl homomorpher Operation, stellen aber den kritischen Baustein bei der
Konstruktion von Fully-Homomorphic-Encryption Schemata dar. Konzeptionell ist die Konstruktion eines
FHE Verfahrens aus einem SHE Verfahren unabhingig von dem zugrundeliegenden SHE Verfahren, daher
werden wir uns bei die Diskussion der verschiedenen Generationen von SHE/FHE Verfahren ausschlielich
auf SHE Verfahren konzentrieren.

Riickblickend werden SHE und FHE Verfahren in drei Generationen eingeteilt, wobei jeder Generati-
onsiibergang einem Innovationssprung und einer konzeptionellen Vereinfachung in der Konstruktion von
FHE Verfahren entspricht.

4.1 Verfahren der Ersten Generation

Die erste Generation von SHE Verfahren geht auf Gentry’s [66] urspriingliche Konstruktion zuriick. Die
Grundidee hierzu ist riickblickend gesehen relativ einfach. Basis fiir dieses Verfahren stellt das GGH Ver-
schliisselungsverfahren dar, welches bereits additiv homomorph ist. Durch eine geschickte Wahl des zugrunde-
liegenden Gitters A ldsst sich dieses Verfahren mit einer begrenzten multiplikativ homomorphen Eigenschaft
ausstatten. Hauptidee hierbei ist das Gitter A als zufilliges Idealgitter zu wihlen. Wihrend Gitter unter
Addition abgeschlossen sind, so sind Idealgitter auch unter Multiplikation abgeschlossen. Etwas genauer,
falls A ein Gitter ist und x,y € A, so gilt immer auch a-x+b-y € A fiir beliebige ganze Zahlen a,b € Z.
Ist A hingegen zusétzlich ein Idealgitter, so ist auch eine Multiplikation * auf A definiert, welches assoziativ,
distributiv und kommutativ ist. Ferner gilt fiir derartige Idealgitter, dass die Multiplikation e x d zweier
kurzer Elemente e und d auch wieder kurz ist.

Gentry’s SHE Verfahren ist daher tatsdchlich bis auf den Schliisselerzeugungsalgorithmus und einen
zusétzlichen homomorphen Multiplikationsalgorithmus identisch zum GGH Verfahren.

e Schliisselerzeugung: Der Schliisselerzeugungsalgorithmus generiert ein zufilliges Idealgitter A mit
Basis B zusammen mit einer kurzen Dualbasis T, d.h. es gilt T - B = 0.

e Homomorphe Multiplikation Um zwei Chiffrate ¢ = As + 2e + m und ¢’ = As’ + 2¢’ + m’ zu
multiplizieren, berechnet man ¢” = ¢ * ¢’. Es gilt dann

" =cxc =(As+2e+m)x(As' +2e +m’)
= (As) x (As') + (As) x2¢’ + (As’) x2e + 2(2e x €' + e*xm’ + €' *m) + m* m’.

Da As und As’ im Idealgitter A liegen, liegen auch (As)x(As’), (As)*2e’ und (As’)*2e im Idealgitter
A, somit auch (As) x (As’) + (As) x 2¢’ + (As’) * 2e. Es existiert also ein s”, sodass

As” = (As) x (As') + (As) * 2¢’ + (AS') * 2e.
Ferner gilt, dass weil e, €', m und m’ kurz sind, auch 2e * €/, e * m’ und €’ * m und damit auch
e =2 xe +exm' +e *xm

kurz ist. Damit ist also
" =As"+2" +ms+m’

ein wohl-geformtes Chiffrat von m % m’, welches zum Produkt m * m’ entschliisselt.

Auf dieser Abstraktionsebene ist noch nicht definiert wie genau die Klartexte in m codiert werden. In
Gentry’s urspriinglichem Verfahren [66] war der Vorschlag schlicht, ein Bit m mittels m-v zu kodieren, wobei
v ein kurzer Vektor mit der Eigenschaft v x v = v, v ist also das multiplikativ neutrale Element im Ring R.

Hinsichtlich der Ciphertextrate ist dieses Verfahren recht ineffizient, ein Ciphertext besteht aus einem
Gittervektor, verschliisselt letztendlich aber nur ein einziges Bit.
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4.1.1 Bootstrapping

Eine der Hauptinnovationen von Gentry’s Arbeit [66] liegt in der Einfithrung einer Technik namens Boot-
strapping. Wie oben erklart degradieren homomorphe Operationen die Qualitéit von Chiffraten indem sie zu
einem Fehlerwachstum fithren. Die Idee des Bootstrapping ist es, den Homomorphismus eines Verfahrens
selbst zu verwenden um Chiffrate aufzufrischen und damit Fehler zu korrigieren.

Die Grundidee hierbei ist es dem offentlichen Schliissel eines SHE Verfahrens eine Verschliisselung c* =
Enc(pk,sk) des geheimen Schliissels sk hinzuzufiigen. Hiermit lassen sich wie folgt Chiffrate ¢ auffrischen.
Zunéchst wir das Chiffrat ¢ in den Entschliisselungsalgorithmus Dec fest-verdrahtet, und die daraus re-
sultierende Funktion Dec(-,c¢) homomorph auf dem Chiffrat ¢* = Enc(pk, sk) ausgewertet. Dies liefert ein
Chiffrat

¢’ = Eval(pk, Dec(+, ¢), c"),

welches aufgrund der homomorphen Korrektheit des FHE Verfahrens eine Verschliisselung von Dec(sk, ¢) = m
ist. Ist der Entschliisselungsschaltkreis Dec so beschaffen, dass er selbst nur wenige neue Fehler erzeugt, so
hat diese Prozedur den Fehleranteil in ¢/ im Vergleich zu ¢ verbessert.

Bootstrapping wie hier beschrieben benétigt stérkere Sicherheitsannahmen, nédmlich dass das zugrun-
deliegende SHE Verfahren zirkulér sicher ist, also selbst dann noch sicher wenn eine Verschliisselung des
geheimen Schliissels veroffentlicht wird. Diese Zusatzannahme lésst sich vermeiden, wenn stattdessen eine
Kette von unabhéngigen Schliisseln verwendet wird, man spricht dann von Levelled Homomorphic Encryp-
tion [23]. Dies hat jedoch den Nachteil, dass nun die Grofie des offentlichen Schliissels mit der maximalen
Tiefe bzw. Laufzeit von homomorph auswertbaren Programmen skaliert.

Weitere Verfahren der ersten Generation Smart und Vercauteren [134] haben eine Variante von
Gentry’s Schema vorgeschlagen bei welcher mehrere Nachrichtenbits in ein Gitterelement verschliisselt wer-
den konnen. Grundidee ist dabei die Ringstruktur von R unter Verwendung des Chinesischen Restsatzes
effizienter auszunutzen.

4.2 Verfahren der Zweiten Generation

Bei Verfahren der ersten Generation ist die multiplikative Struktur des zugrundeliegenden Idealgitters es-
sentiell, da hieriiber die homomorphe Multiplikation auf Chiffraten ermdoglicht wird.

Bei Verfahren der zweiten Generation, angefangen mit dem Verfahren von Brakerski und Vaikunta-
nathan [27] [25], liegt eine diametral andere Idee zugrunde. Hauptidee dieser Verfahren ist, dass sich ad-
ditiv bzw. linear homomorphe Verschliisselungsverfahren, bei welchen die Entschliisselungsoperation eine
néherungsweise lineare Operation ist, mittels geschickter homomorpher Entschliisselung eine homomorphe
Multiplikation implementieren konnen. Ausgangspunkt ist folgende Beobachtung, welche wir hier am Beispiel
des Regev Verfahrens mit Nachrichtencodierung im Least-Significant-Bit darstellen.

Zur Erinnerung, bei diesem Verfahren ist ein Public-Key von der Form pk = (A, b) wobei b = sA + 2e,
und ein Chiffrat hat die Form ¢ = (cg,¢1) wobei ¢g = Ar und ¢; = br + m, wobei r € {0,1}™ ein
zufillig gewdhlter Bindrvektor ist. Ein derartiges Chiffrat ldsst sich ndherungsweise mit der folgenden linearen
Operation entschliisseln. Berechnet man m = ¢; — scg so gilt

m =c; —scy = br + m —sAr = (sA + 2e)r + m — sAr = m + 2er,

wobei wir beobachten, dass 2er kurz ist, da e und r jeweils kurz sind. Weiter beobachten wir, dass sich die
Nachricht m im Least-Significant-Bit von m befindet.

Man nehme nun zwei Chiffrate ¢ = (cg,¢1) und ¢’ = (cg, ¢} ), wobei ¢ eine Nachricht m verschliisselt und
¢’ eine Nachricht m’. Dann gilt mittels obiger Beobachtung

—scg = m + 2er

1
| —scy =m’ + 2er’,
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dass wenn man das Produkt von m und m’ iiber den ganzen Zahlen Z berechnet, dass einerseits
m-m' =m-m’ +2(mer +m'er + 2(er) - (er’)) = m - m’ + 2¢*,

wobei e* = mer’ + m'er + 2(er) - (er’) kurz ist. Andererseits gilt

m-m’ = (¢; —scy) - (c] —scp)

=c1 - ¢} —s(cjco + crcy) + (sco) - (scp)-

Der letzte Ausdruck, das Produkt (scg) - (scp), ldsst sich als inneres Produkt zweier Tensorprodukte aus-
driicken, d.h. es gilt
(sco) - (scp) = (s @ s)(co ® cp).-

Wir erhalten also, dass
c1-¢) +s(=cleo —cicy) + (s®@s8)(co ®cp) =m - m' + 2e*.

Dies lésst sich nun konzeptionell noch einen Schritt weiter vereinfachen. Setzt man § € Z;’“ﬁ auf § = (s,s®s)
und &g € Zg+”2 auf ¢y = (—cjco —c1¢f), € @ ¢f)), so kénnen wir s(—cjco — c1¢)) + (s ®@s)(co @ ¢f)) als inneres
Produkt

s(—cjco — c1¢)) + (s ®s)(co ® ¢f) = 8¢

ausdriicken. Damit gilt nun
c1-¢) — 8 =m-m' + 2e*.

Dies l4sst sich nun so interpretieren, dass wenn man das expandierte Regev Chiffrat € = (€, ¢y - ¢}) mit dem
expandierten Regev Secret-Key § entschliisselt, so erhdlt man (ndherungsweise) m - m/'.

Mit dieser Idee allein ist scheinbar noch nichts gewonnen, da das neue Chiffrat ¢ weitaus grofler ist als
die beiden urspriinglichen Chiffrate ¢ und ¢/, es hat Linge n + n? statt n. Was also benétigt wird ist ein
Mechanismus ein derartiges Chiffrat wieder auf Lénge n zu schrumpfen.

Die Idee hierzu ist eine Technik welche Brakerski und Vaikuntanathan als Key-Switching bezeichnen.
Die Idee dabei ist, die ndherungsweise Entschliisselung von ¢ als Additionen auszudriicken und diese ho-
momorph auf einer Verschliisselung von § auszufithren. Zunéchst einmal problematisch hierbei ist, dass zur
ndherungsweisen Entschliisselung von ¢ das innere Produkt §- ¢y berechnet werden muss, welche statt Addi-
tionen auch Multiplikationen mit 6ffentlich bekannten Werten (sogenannte Skalarmultiplikationen) benétigt.
Die Hauptidee von [27] [25] Skalarmultiplikationen mittels lediglich Additionen zu realisieren besteht darin
eine Bindrzerlegung von ¢y vorzunehmen. Speziell bedeutet dies, dass wir einerseits ¢y € Z;H‘”z in einen

l4n Bini ktor © (n+n?)log(q) . . ol A R (n+n?)log(q)
geren Binirvektor ¢y € {0, 1} umkodieren konnen, und andererseits § in ein s € Z
umkodieren kénnen, sodass der Wert des inneren Produktes der codierten Werte gleich dem Wert des inneren
Produktes der unkodierten Werte ist:

Co-8§=¢Cp-S.
Der Vorteil hierbei ist nun, dass sich das innere Produkt auf der rechten Seite lediglich mit Additionen
realisieren ldsst, da €y ein Bindrvektor ist, und das innere Produkt ¢ - § sich dementsprechend als Summe

von Komponenten von § darstellen ldsst. Sei nun ¢ = (n 4+ n?)log(q) und 8 = (z1,...,2) € Z,.
Um das Chiffrat ¢ zu schrumpfen benétigt man nun unkodierte Regev Verschliisselungen der Werte
Z1,---,%t, welche sich aus dem Secret-Key s berechnen lassen. Nehmen wir nun an, dass derartige Chiffrate

dl, ce ,dt mit di = (di,Oydi,l) mit

di,O = AI’i (1)
di,l = bI‘i + z; (2)
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gegeben sind. Dann lésst sich aus den dffentlich bekannten Chiffraten ¢ und dy,...,d; allein mittels additiv

homomorpher Operationen folgendes Chiffrat ¢* = (¢, ¢}) berechnen. Sei dazu ¢g = (¢, ..., &).
t
CS = Z Eid170
i=1
t
CT = Z EidiJ .
i=1

Zunéchst ist zu beobachten, dass ¢* € Zy x Z, ist und damit syntaktisch die korrekte Form eines Regev
Chiffrates hat. Wir behaupten nun, dass ¢* unter dem Secret-Key s zu m - m’ entschliisselt. Dies lisst sich
folgendermaflen einsehen. Es gilt, dass

=1
t t
=b(Y_awi)+ )iz
i=1 i=1
=br*+c-s
=br*+c¢-§

Entschliisselt man nun ¢* mit s, so berechnet man zunéchst

~ %

m* = c] —scg
=br* +m-m' +2¢* — Ar*
= sAr* +2er* +m-m’ + 2¢* — Ar*
=m-m' + 2(er* + e*).

Ist der Fehlerterm 2(er* + €*) nun hinreichend klein, d.h. kleiner als ¢/2, dann ist das Least-Significant-Bit
von m* genau m - m’. Durch die oben beschriebene Prozedur erhalten wir also gegeben die Eingabechiffrate
c und ¢’ allein durch dffentlich durchfiihrbare Operationen ein neues Chiffrat ¢* welches m - m/ verschliisselt.

Ein kritischer Punkt beziiglicher der Anzahl sequentieller homomorpher Operationen, welche dieses Ver-
fahren erlaubt, ist das Wachstum des Fehlers bei sequentiellen Multiplikationen. Bei genauerer Betrachtung
stellt sich heraus, dass e* = mer’+m’er+2(er)-(er’) der kritische Term beim Fehlerwachstum ist. Hierbei ist
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der am stéirksten wachsende Term 2(er) - (er’). Um den absoluten Finfluss dieses Terms bei Fehlerwachstum
zu begrenzen, schligt (27 [25] eine Modulus Reduktion genannte Technik vor. Die Idee hierbei ist das Chiffrat
c* so von Modulus ¢ zu einem neuen Modulus ¢’ herunterzuskalieren, sodass der herunterskalierte Fehler %e*
eine dhnliche Groflenordnung wie der urspriingliche Fehler e hat. Wihrend diese Renormalisierung einerseits
zur Folge hat, dass die absolute Fehlergrofe im Chiffrat nicht zunimmt, hat sie andererseits zur Folge, dass
bei jeder Modulus-Reduktion der neue Modulus kleiner wird, die Gréle des Ursprungsmodulus also eine
obere Schranke fiir die maximale Anzahl sequentieller homomorpher Multiplikationen vorgibt.

4.3 Verfahren der Dritten Generation

Wihrend Verfahren der zweiten Generation einem recht drastischen Fehlerwachstum unterliegen, schaffen
es Verfahren der dritten Generation ein sehr moderates Fehlerwachstum zu realisieren. Was Verfahren der
dritten Generation mit jenen der zweiten Generation gemein haben, ist die trickreiche Verwendung von
Binérzerlegungen um das Fehlerwachstum zu begrenzen. In Verfahren der dritten Generation wird dies
jedoch sehr viel wirkungsvoller realisiert.

Das erste Verfahren der dritten Generation, das Verfahren von Gentry, Sahai und Waters 72|, nutzt Tech-
niken, welche urspriinglich fiir die Konstruktion effizienter gitterbasierter CCA-Verschliisselungsverfahren
entwickelt wurden, speziell eine von Micciancio und Peikert [105] entwickelten Technik namens Gadget-
Matriz. Verkiirzt hat die Gadget-Matrix G € Zp*"'*®9 fiir 7, folgende Eigenschaft: Zu jedem Vektor
x € Z7 lasst sich effizient ein Bindrvektor w € {0, 1}71°8(9) finden, so dass

x=G-w

gilt. Die Michtigkeit dieser Operation stammt daher, dass sie einen geometrisch langen Vektor x in einen
geometrisch kurzen Vektor w (in der euklid’schen Norm) transformiert, aus welchem sich mittels einer einfa-
chen linearen Operation, namlich einer Matrix-Vektor Multiplikation der urspriingliche Vektor x dekodieren
lisst. Fiir die Berechnung des Vektors w hat sich hernach die Schreibweise w = G ~!(x) etabliert. Zu beach-
ten dabei ist, dass G~!(x) nicht die Multiplikation mit einer inversen Matrix ist, sondern eine nichtlineare
Operation. Gentry, Sahai und Waters [72] schlagen eine SHE Schema vor, welches eine einfache Varian-
te der Regev Verschliisselung ist, die sich letztlich nur durch zusitzliche Redundanz in der Codierung der
verschliisselten Nachricht auszeichnet. Das GSW Schema kann wie folgt beschrieben werden.

e Schiisselerzeugung: Die Schliisselerzeugung ist identisch zur normalen Regev Verschliisselung. D.h.
der Public-Key besteht aus einer zufilligen Matrix A’ € Z,(J"_l)xnlog(q) und einem Vektor b = s’A’ +e,

wobei 8’ € Zg_l zufillig gezogen wird und e € Z"1°8(9) mittels einer kurzen Verteilung x gezogen

wird. Ublicherweise werden fiir dieses Schema A’ und b in einer einzigen Matrix A € Zp*"°8(@

zusammengefasst, welche man dadurch erhilt, dass man b als letzte Zeile zu A’ hinzufiigt. Public-Key
ist nun die Matrix A, wohingegen der Secret-Key aus einem Vektor s = (—s’, 1) besteht, d.h. man erhilt
s indem man s’ mit —1 multipliziert und eine zusétzliche Komponente 1 an diesen Vektor anhingt.
Mit dieser Notation erh#lt man die Relation sA = e.

e Verschliisselung: Um ein Bit m € {0,1} zur verschliisseln, zieht man sich eine zufillige Matrix
R € {0, 1} 1og(@)xnlog(@) ynd setzt das Chiffrat auf eine Matrix C = AR +m - G. Man kann sich dieses
Chiffrat alternativ nicht als Matrix sondern als Vektor von Regev Chiffraten vorstellen.

e Entschliisselung: Um ein Chiffrat C zu entschliisseln setzt man zunéichst v = (0,...,0, %) € Zy, d.h.
v ist ein Vektor welcher iiberall 0 ist, aber in der letzten Komponente Z. Man berechnet nun /m = sCw
und setzt die Nachricht m auf 0, wenn 7 niher an 0 liegt, und setzt m auf 1, wenn m niher an ¢/2
liegt.

e Homomorphe Additionen: Gegeben zwei Chiffrate C und C’ welche m respektive m’ beziiglich des
gleichen Public-Keys A verschliisseln, lisst sich ein neues Chiffrat C” = C+C’ durch Matrizenaddition
berechnen welches m + m/( mod 2) verschliisselt.
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e Homomorphe Multiplikationen: Gegeben zwei Chiffrate C und C’, welche m respektiv m’ beziiglich
des gleichen Public-Keys A verschliisseln, konnen wir ein neues Chiffrat C* berechnen, welches m - m’
verschliisselt. Dazu berechnen wir C* = C - G~1(C’), wobei G™!(C’) die G!(-) Operation auf jede
Spalte von C’ anwendet.

Korrektheit Wir betrachten zunichst wieder die Korrektheit des Verfahrens. Gegeben ein Chiffrat C =
AR +mG gilt

m=sCG }(v)
=s(AR +mG)G }(v)
=sAR+m-sGG(v)
~~ —_———

—-=e =v
=eR+m- sv

~—~

q/2

q
=m=+eR.
m2 e

Hier ist einfach nachzurechnen, dass das innere Produkt sv = ¢/2 ist, da die letzte Komponente von s 1 ist,
alle bis auf die letzte Komponente von v 0 sind und die letzte Komponente von v genau ¢/2 ist. Da nun
weiter eR ein kurzer Fehler ist, folgt die Korrektheit genau wie beim reguliren Regev Verfahren.

Homomorphe Korrektheit Betrachten wir als nichstes die homomorphe Korrektheit von Additionen.
Wenn C = AR + mG eine Verschliisselung von m und C' = AR’ + m/G eine Verschliisselung von m/’ ist,
so ist ldsst sich C” = C 4 C’ ausdriicken als

C'"=C+C' =AR+mG+ AR ' +m'G=AR+R)+(m+m)G =AR" + (m +m)G,

wobei R” = R+ R’ die zu C” gehérige Zufallswahl ist. Dementsprechend verdoppelt sich durch eine homo-
morphe Addition die Gréfle des Fehlers.
Beziiglich homomorpher Multiplikationen, sei nun C* = C - G~1(C’) das Ergebnis einer homomorphen
Multiplikation. Somit gilt
C* — CGfl(lcl)
= (AR +mG)G (T
= ARG !(C) + mGG~}(C)
_C/

= ARG 1(C) + mC’

= ARG 1(C') + m(AR’ + mG)

= ARG HC) + mR/) + mm/G

= AR" + mm/G,
wobei nun R* = RG™}(C’) + mR/ die zu C* gehérige Zufallswahl ist. Da sowohl R als auch G=1(C’) kurz
sind, ist auch RG~1(C’) kurz und damit R*.

4.4 Verfahren der “Vierten Generation”

Eine Reihe Verfahren, darunter FHEW [56], TFHE [44] und weitere werden manchmal als Verfahren der
“vierten Generation” bezeichnet. Dies kennzeichnet allerdings weniger einen Innovationssprung wie bei den
ersten drei Generationen, sondern stellt eher eine zu Vermarktungszwecken eingefithrte Eigenbezeichnung
dar. Aus wissenschaftlicher Sicht sind die Verbesserungen dieser Verfahren als inkrementell zu bewerten.
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Wihrend diese Verfahren keine fundamental neuen Techniken einfiihren, stechen sie eher dadurch hervor
dass sie die Parameter und Konstanten bei bisherigen Verfahren so weit fein-tunen, dass diese zu akzeptablen
Laufzeiten fithren. Dabei findet manchmal ein Tradeoff zwischen Effizienz und Sicherheit statt, bei welchem
bis an die Grenze der Garantien von gitterbasierten Annahmen gegangen wird.

FHEW FHEW (Portmanteau aus FHE und few) [56] schligt einen verbesserten Bootstrapping Algorith-
mus vor. Idee hierbei ist es den Bootstrapping-Algorithmus zur Auffrischung von Chiffraten direkt in eine
homomorphe NAND-Operation einzubauen. Hierbei wird auf feingranulare Techniken zuriickgegriffen um
einerseits das Fehlerwachstum durch die NAND-Operation selbst zu verringern.

Die andere Beobachtung auf welcher diese Verbesserung basiert ist, dass im wesentlichen bei allen derzei-
tigen FHE Verfahren Entschliisselung aus einem inneren Produkt zwischen Chiffrat und geheimen Schliissel
mit darauf folgender Rundung besteht. Die Beobachtung hierbei ist, dass sich beim Bootstrapping im Falle
einer NAND-Operation der erste Schritt, also die Berechnung des inneren Produkts direkt in die NAND-
Berechnung einbauen lisst. Hierdurch ist dann nur noch der homomorphe Rundungsschritt wirklich ineffizi-
ent. Durch diese Modifikation war es moglich homomorphe NAND-Gatter mitsamt Bootstrapping in weniger
als einer Sekunde auf einem handelsiiblichen Rechner auszuwerten.

TFHE TFHE (fur Torus-FHE) [44] stellt eine weitere Verbesserung von FHEW dar, welche insbesondere
dadurch zustande kommt, dass fiir das skaleninvariante FHE Verfahren GSW [72]| das homomorph ausge-
wertete innere Produkt zwischen dem Chiffrat und dem geheimen Schliissel durch die spezielle Struktur
von GSW weiter vereinfacht werden kann. Die Bezeichnung Torus-FHE kommt daher, dass die Autoren
die iibliche modulo ¢ Arithmetik von LWE-basierten Verfahren durch eine modulo 1 Arithmetik also durch
Gruppenoperationen auf einem n-dimensionalen Torus ersetzen. Aus rein mathematischer Sicht stellt sich
dies jedoch nur als Reskalierung dar und hat daher weder auf die Effizienz noch auf dies Sicherheit des
Verfahrens tatsichlich Einfluss.

4.5 Sicherheit und Kryptanalyse

Im Wesentlichen wurde alle Verfahren der ersten Generation aufgrund von sogenannten uberdehnten Gitter-
annahmen auf welchen diese basieren gebrochen [15]. Daher werden die diesen Verfahren zugrundeliegenden
Ansétze in der neueren Forschung nicht mehr weiter verfolgt. Verfahren der zweiten und dritten Generation
basieren ausnahmslos auf dem LWE Problem, ein struktureller Bruch dieser Verfahren wiirde daher einen
kryptanalytischen Durchbruch mit weitreichenden Folgen darstellen. Bisher wurden nur konkrete Parameter-
vorschlége einiger Verfahren als unsicher identifiziert, da hierbei schwache LWE Parameterwahlen zugrunde
lagen [57] 59].
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5 Fully-Homomorphic Encryption

[Fully-Homomorphic Encryption (FHE)|ist eine Erweiterung von [Public-Key Encryption, die die Moglichkeit
bietet, Berechnungen auf verschliisselten Daten auszufithren. Ein stellt zusitzlich zu den
PKE} Algorithmen einen Evaluierungsalgorithmus Eval bereit, welcher bei Eingabe eines Schaltkreises
lesch|oder [arithmetischl) und Chiffraten c¢q, ..., ¢, den Schaltkreis C' homomorph auf die Inhalte der Chiffrate
c1,...,c¢, anwendet und ein Chiffrat des Ergebnisses ausgibt. Unter anderem ermdglicht [FHE] es, gegeben
Chiffraten von zwei Zahlen, ein Chiffrat von einer komplett beliebigen Funktion dieser zwei Zahlen zu produ-
zieren; wahlt man zum Beispiel die Addition als Funktion, enthélt das entstehende Chiffrat die Summe der
zwei Zahlen. Ein ist korrekt, wenn die Wahrscheinlichkeit hoch ist, dass das Entschliisseln
eines homomorph ausgewerteten Chiffrats das gleiche Ergebnis liefert wie das Auswerten des Schaltkreises
C auf den Inhalten der Chiffrate. Genauer muss gelten, dass die Wahrscheinlichkeit

P D k, Eval E k =
s PE 1 [Dec (s, Bval (€, Enc(pk. m))) = C(m)]

nahe bei 1 liegt, wobei die Wahrscheinlichkeit iiber die Wahl von (pk, sk) und den Zufall von Enc ist. Fiir
formale Definitionen verweisen wir auf Anhang [A]

Sicherheit Wie auch bei der [Public-Key Encryption| wird zum Definieren der Sicherheit eines
[Homomorphic Encryption| Verfahrens [Passive Sicherheit (IND-CPA)| verwendet. Dies betrifft die Sicherheit
der verschliisselten Daten. Bei einigen Anwendungen ist es auflerdem erforderlich, Sicherheitsgarantien fiir
den Evaluierer zu definieren. Wenn die auf den Daten ausgewertete Funktion geheim bleiben soll muss Cir-
cuit Privacy garantiert sein. Dies bedeutet, dass nach dem Entschliisseln des Ergebnis-Ciphertextes keine
Informationen {iber den verwendeten Schaltkreis lernbar sind aufler dem offensichtlichen Eingabe-Ausgabe
Paar.

[CCA}Sicherheit ist fiir [FHE| nicht méglich. Aufgrund der Homomorphie werden Chosen-Ciphertext-
Angriffe erméglicht. Gegeben ein Chiffrat ¢ kann ein [CCA}Angreifer den Schaltkreis, der einfach eine 1
addiert, homomorph auf ¢ auswerten. Das Resultat ist ein Chiffrat der originalen Nachricht plus 1. Die-
ses Chiffrat ist nicht identisch zum Chiffrat ¢ und kann entsprechend dem Bedrohungsmodell entschliisselt
werden, was es ermdoglicht den Inhalt von ¢ zu rekonstruieren.

Bootstrapping. Viele Instantiierungen von [FHE]| haben das technische Problem, dass der Fehlerterm in
den Chiffraten bei homomorphen Operationen (Multiplikationen) stark anwiichst. Wird dieser Fehlerterm zu
grof} ist eine Entschliisselung nicht mehr moglich und der Inhalt des Chiffrats ist verloren. Aus diesem Grund
muss regelméflig ein sogenannter Bootstrapping-Schritt durchgefithrt werden, der den Fehlerterm reduziert.
Konzeptionell wird auf einem Chiffrat eine Wiederverschliisselung (Ent- und Verschliisselung) durchgefiihrt.
Dieser Schritt ist vergleichsweise zu allen anderen [FHE}Operationen sehr rechenaufwendig.

5.1 Instantiierungen

Es gibt viele Instantiierungen von [FHE] Diese konnen, je nach zugrundeliegendem Ansatz, in sogenannte
“Generationen” gruppiert werden [139|. Fiir den praktischen Einsatz sind hauptséchlich die zweite

und dritte Generation [72) 2_—8L 61, relevant. ordnet die verschiedenen

Instantiierungen zeitlich ein.
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Abbildung 6: “Stammbaum” einiger FHE Verfahren
neratio in rot, Verfahren der zweiten Generation in ¢

in Generationen. Dabei sind Verfahren der ersten Ge-
range, und Verfahren der dritten Generation in blau.
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Die jeweils von den Verfahren unterstiitzten Berechnungsmodelle sind in folgender Tabelle aufgefiihrt.

Verfahren Berechnungsmodell Besonders geeignet fiir

modulare Arithmetik Ganzzahlarithmetik, Skalarmultiplikation
modulare Arithmetik Ganzzahlarithmetik, Skalarmultiplikation
boolesche Arithmetikl Zahlenvergleiche

boolesche Arithmetik Zahlenvergleiche

boolesche Arithmetik Zahlenvergleiche

Gleitkommaarithmetik  Machine Learning, Polynomapproximation

Das Verfahren hat die Besonderheit, dass es direkt mit Gleitkommazahlen umgehen kann,
was in manchen Anwendungsszenarien grofie Vorteile bietet.

Die asymptotische Komplexitét obiger Verfahren ist vergleichbar (Verfahren seit haben eine leicht
verbesserte asymptotische Komplexitét). Die asymptotische Komplexitét von [72] ist fiir alle Opera-
tionen in O(n) (ohne Bootstrapping) . Die asymptotische Verbesserung gegeniiber vorherigen Verfahren
wurde durch die Vermeidung des teuren Re-Linearisierungsschritts ermdéglicht. Da die Konstanten bei
extrem grof} sind, ist fiir die Praxis allerdings nur die konkrete Effizienz relevant.

5.2 Forschungsgruppen und Implementierungen

Es ist eine Vielzahl von Open-Source Implementierungen fiir [FHE] verfiighar. Ein erster Schritt in Richtung
einer globalen Standardisierung von wurde in |3] unternommen.

Concrete Die Concrete-Bibliothek implementiert eine Variante Von , was wiederum eine
Variante von [72] ist. Die Bibliothek wird durch das franzdsische Unternehmen |Zama/ implementiert. Neben
der eigentlichen FHE Implementierung bietet Zama auch ein Python Interface an, welches die Implementie-
rung von Machine Learning Methoden erleichtern soll.

TFHE Die Bibliothek implementiert [TFHE 146]. Ausgehend von dieser Implementierung

gibt es einige Bibliotheken, welche verschiedene Optimierungen implementieren.

OpenFHE Die OpenFHE-Bibliothek [116] implementiert [BGV] [24], [20], (Ring-Variante von
[72)) [56], (Ring-Variante von [GSW] [72]) 46|, [CKKS] [41]. OpenFHE ist als Nachfolger des
PALISADE-Projektes [117] entstanden. OpenFHE ist ein Open-Source Projekt zu dem jeder beitragen kann.

Die Leitung iibernimmt ein Team aus Forschern verschiedener Universitédten und Unternehmen.

NuFHE Die NuFHE-Bibliothek [114] implementiert [TFHE . Die NuFHE-Bibliothek ist eine Erwei-
terung der chHE—Bibliothek7 welche am Worcester Polytechnic Institute in Worcester, Massachusetts,
USA entstanden ist.

Microsoft Seal Die SEAL-Bibliothek[106] von Microsoft| implementiert und [CKKS] [41]. Au-

Berdem wurde durch die chinesische Forschergruppe Alibaba Gemini Lab eine Implementierung von
hinzugefiigt. Die Seal Bibliothek wurde verwendet, um im Microsoft Edge Browser den Password Monitor
zu implementieren. Dies ist eine Anwendung der Private Set Intersection (siche Abschnitt [9.2]).

Lattigo Die Lattigo-Bibliothek implementiert sowohl als auch |[CKKS inklusive
[CKKS}Bootstrapping. Die Bibliothek wurde zuerst durch eine an der Schweizer Universitéit EPFL ansissigen
Gruppe implementiert und wird ab Version 3.0.0 durch das Schweizer Start-Up Tune Insight| implementiert.
Eines der Projekte des Unternchmens ist der Austausch sensibler Daten zwischen Krankenhéusern (LinkedIn
post).
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HELib Die HELib-Bibliothek [79] implementiert [24] und [CKKS| [41]. Die Bibliothek wird durch
das US-amerikanische Unternehmen IBM entwickelt. Eine brasilianische Forschergruppe hat mit Hilfe der

Bibliothek Privacy-Preserving Machine Learning Methoden (siehe Abschnitt fiir den Finanzsektor im-
plementiert [108].

HeaAn Die HeaAn-Bibliothek |78, 40] implementiert [CKKS| [41] inklusive Bootstrapping. Die Bibliothek
wird durch das Cryptography LAB an der Seoul National University entwickelt.

FV-NFLLib Die FV-NFLLib-Bibliothek [95] implementiert [20]. Die Bibliothek wird durch das
franzosische Unternehmen CryptoExperts entwickelt. Die Bibliothek ist Teil des européischen Forschungs-
projekts HEAT(Homomorphic Encryption Applications and Technology), welches sich unter anderem mit
dem Anwendungsfall Smart Grids (siche Abschnitt beschéftigt hat.

FHEW Die FHEW-Bibliothek [62] implementiert [TFHE| mit einer verbesserten Bootstrapping Methode.
Die Bibliothek wird laut den Autoren nicht weiter aktualisiert.

Bibliothek BGV] [BFV] [FHEW| [TFHE [CKKS|
Concrete [47] v

TFHE [45| v
OpenFHE |[116] v v v v v
NuFHE [114] v
Microsoft SEAL [106] v v
Lattigo-Bibliothek [89] [109] v f
HELib [79] v v
HeaAn [78, [40] f
FV-NFLLib [05] v

FHEW [62] v v

5.3 Hardwarebeschleunigte Implementierungen

Zusétzlich zur Implementierung von FHE-Verfahren in Software gibt es bereits Anséitze, Hardwarebeschleu-
nigung fiir FHE-Verfahren zu verwenden. Diese Ansétze reichen von der Verwendung von Grafikkarten bis
hin zu eigens fiir ein FHE-Verfahren konstruierte Spezialhardware.

F1 Der F1 [127] Spezialhardwarechip wurde entworfen, um Berechnungen auf mit dem Verfahren
verschliisselten Daten zu beschleunigen. Er kann jedoch auch fiir das[CKKS} und [GSW} Verfahren verwendet
werden. Bei diesem Ansatz werden nicht ganze FHE-Operationen, sondern fiir das FHE-Verfahren benétigte
primitive Operationen in der Hardware implementiert. Kombiniert mit einem FHE-Compiler, welcher u.A.
das Scheduling {ibernimmt, ist ein theoretischer Geschwindigkeitsgewinn von Faktor ca. 1.000x bis 15.000x
gegeniiber einer FHE-Softwareimplementierung moglich.

GPU accellerated FHE In [107] wird das [TFHE}Verfahren in CUDA implementiert, was die Verwen-
dung von Grafikkarten erlaubt. Im Gegensatz zur normalen Verwendung von TFHE, welches normalerweise
auf booleschen Schaltkreisen arbeitet, wird hier ein Framework fiir arithmetische Operationen auf TFHE-
Chiffraten erzeugt. Die parallele Struktur dieser Operationen erlaubt es dann, die Verarbeitungsweise von
Grafikkarten auszunutzen. Hierbei wird ein Speedup von bis zu 20X erreicht.

FPGA-Basierte Hardwarebschleunigung In [136] wird ein FPGA-basierter Ansatz fiir Hardwarebe-
schleunigung vorgestellt. Der Ansatz kann fiir FHE-Verfahren basierend auf der RLWE-Annahme] wie z.B.
das BGV}Verfahren verwendet werden. Hierbei werden diejenige Operationen in einem FPGA implemen-
tiert, welche bei einer normalen homomorphen Berechnung den héchsten Rechenaufwand verursachen, wobei
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der Fokus der Implementierung auf moégliches Pipelining und daraus resultierenden Durchsatz von Anwei-
sungen liegt. Bei der Ver- und Entschliisselung kann gegeniiber einer reinen Softwareimplementierung ein
Speedup von bis zu Faktor 10 erreicht werden. In [136] werden keine Vergleichswerte zur homomorphen
Schaltkreisauswertung gegeben, jedoch ist hierbei ein Speedup von mindestens Faktor 20 gegeniiber einer
Softwareimplementierung zu erwarten.

5.4 Compiler

Um ein Programm homomorph evaluieren zu koénnen muss es als |boolescher| oder [arithmetischer Schalt-|
vorliegen. In modernen Programmiersprachen iibliche Anweisungen wie zum Beispiel der Vergleich
zweier Zahlen sind in Schaltkreisen nicht als Operation vorhanden. Sie kénnen jedoch mit Mehraufwand in
Schaltkreisen implementiert werden, zum Beispiel in [boolschen Schaltkreisen| wie in Abbildung[7] gezeigt. Die
Ubersetzung eines Programms in einen Schaltkreis kann entweder von Hand durch einen Experten oder durch
einen automatisierten Compiler durchgefiihrt werden. Es gibt einige Implementierungen von Compilern, wel-
che fiir die verschiedenen FHE Varianten passende Schaltkreise erstellen. Die Compiler verfiigen entweder
iiber eine eigene Implementierung eines FHE Schemas oder nutzen eine der Open-Source Bibliotheken.

Abbildung 7: XNOR gate - Die Ausgabe dieses boolschen Schaltkreises ist A XNOR B.

Bibliothek Eingabesprache | Zielimplementierung

Cingulata [36] C++ eigene BFV Implementierung, TFHE
HECO [142] Python SEAL

Alchemy [49] Haskell eigene BGV Implementierung

E3 [42] C++ TFHE, FHEW, HElib, PALISADE, SEAL
EVA(CHET) [52] Python SEAL

Marble [141] C++ SEAL, HElib

Ramparts [9] Julia PALISADE

nGraph-HE [17] Python SEAL

SEALion [60] Pytohn SEAL

Google Transpiler [76] | C++ TFHE

Hecate [91] Python SEAL

Die aufgelisteten Bibliotheken {ibersetzen einfache Anweisungen aus der Eingabesprache in einen Schaltkreis,
der dann durch eine der FHE Implementierungen ausgefiihrt werden kann. Die Compiler EVA/CHET, E?
und nGraph-HE sind speziell auf die Anwendung mit neuronalen Netzen ausgelegt.

Ein weiterhin offenes Problem ist die Umsetzung von dynamischen Programmierelementen. Dies scheint
ein schweres Problem zu sein, da zum Beispiel die Anzahl an Loop-Iterationen etwas iiber verschliisselte
Variablen preisgeben wiirde [36]. Gelost werden konnte dies iiber konservative Abschitzungen der Loop-
Iterationen, die allerdings manuell gemacht werden miisste.
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6 Fortgeschrittene Verfahren

In diesem Abschnitt werden wir einige Varianten von FHE mit fortgeschrittener Funktionalitéit beziehungs-
weise fortgeschrittenen Sicherheitseigenschaften diskutieren.

6.1 FHE Hybridverschliisselung

Rate von Verschliisselungsverfahren Ein kritisches Merkmal aller kryptographischen Verfahren ist de-
ren Kommunikationseffizienz. Im Normalfall vergleicht man den Kommunikationsaufwand kryptographischer
Protokolle mit dem bestmoglichen unsicheren Protokoll. Im Falle von einfacher Public-Key Verschliisselung
beispielsweise vergleicht man die Grofle von Chiffraten mit der Grofle der entsprechenden Klartextnach-
richten. Dies fiihrt zum Konzept der Rate eines Verschliisselungsverfahrens, welche fiir ein Chiffrat ¢ mit
zugehorigem Klartext m definiert ist durch

_Iml

]’

wobei |-| die Bitdartellungsgrofie einer Nachricht ist. Da ein Chiffrat aus einfachen informations-theoretischen
Griinden nicht kleiner sein kann als der zugehorige Klartext, ist die Rate ein Wert zwischen 0 und 1. Um-
gekehrt bezeichnet man § = 1/p = |c|/|m| als den Chiffratexpansionsfaktor, welcher eine Zahl gréBer oder
gleich 1 ist.

Hybridverschliisselung Hybridverschliisselung ist eine klassische Technik um die Rate von Public-Key
Verschliisselungsverfahren zu verbessern und basiert auf folgender Idee. Wenn eine lange Nachricht m unter
einem Offentlichen Schliissel pk verschliisselt werden soll, so generiert man zunéchst einen frischen sym-
metrischen geheimen Schliissel K. Dieser wird nun mittels des Public-Key Verfahrens zu ¢y = Enc(pk, K)
verschliisselt. Nun wird die eigentlichen Nachricht mittels eines symmetrischen Verschliisselungsverfahrens
ENC (beispielsweise AES) unter dem Schliissel K zu ¢; = ENC(K,m). Das Gesamtchiffrat ¢ = (cg,c1) be-
steht nun aus den Komponenten ¢y und c;. Da ¢y nur den kurzen Schliissel K verschliisselt, fallt die Grofie
von ¢y bei der Grofle des Gesamtchiffrates ¢ nicht weiter ins Gewicht. Symmetrische Verfahren wie AES
haben {iblicherweise keine oder so gut wie keine Chiffratexpansion, daher ist ¢; im wesentlichen genauso
grofl wie m. Die Rate des Hybridverfahren tendiert damit bei hinreichend langer Nachrichtenlinge gegen 1.

Um ein solches Chiffrat ¢ = (cg,c1) zu entschliisseln wird zunichst ¢y mittels des zu pk gehorigen
geheimen Schliissels sk zu K entschliisselt. Danach lésst sich ¢; mit Hilfe des symmetrischen Schliissels K
wieder zu m entschliisseln.

Da symmetrische Verschliisselungsoperationen einen Faktor 100-1000 schneller sind als Public-Key Ope-
rationen hat dies zuséatzlich den Vorteil dass das Hybridverfahren weitaus effizienter ist als wenn die gesamte
Nachricht m unter dem Public-Key Verfahren verschliisselt wiirde.

Hybridverschliisselung mit FHE Da FHE Verfahren Public-Key Verfahren sind, lassen sich diese di-
rekt mittels Hybridverschliisselung zu einem FHE Verfahren mit Rate 1 fiir frische Chiffrate umbauen.
Dabei ist ein Chiffrat frisch falls es direkt vom Verschliisselungsalgorithmus erzeugt wurde. Chiffrate die aus
homomorphen Berechnungen hervorgehen sind damit nicht mehr frisch.

Um auf einem Hybridchiffrat homomorph rechnen zu kénnen, muss dieses zunichst in ein reguléres
Chiffrat des FHE Verfahrens expandiert werden. Dies lasst sich erreichen indem das symmetrische Chiffrat
c1 in den Entschliisselungsalgorithmus DEC des symmetrischen Verfahrens fest-verdrahtet wird, und die
daraus resultierende Funktion DEC(-, ¢;) homomorph auf dem FHE Chiffrat ¢y = Enc(pk, K) ausgewertet
wird. Dies liefert ein Chiffrat

¢’ = Eval(pk, DEC(-, ¢1),¢o),

welches aufgrund der homomorphen Korrektheit des FHE Verfahrens eine Verschliisselung von DEC(K, ¢;) =
m ist. Mit diesem expandierten Chiffrat ¢’ ldsst sich nun wie gewohnt weiter rechnen, allerdings hat dieses
Chiffrat nun die selbe (schlechte) Rate wie das FHE Verfahren.
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FHE-freundliche symmetrische Verschliisselungsverfahren Der kritische Schritt in der im letzten
Paragraphen beschriebenen Konstruktion ist die homomorphe Entschliisselung von cq, also die homomor-
phe Auswertung von DEC(+, ¢1). Daher ist es nun erstrebenswert ein symmetrisches Verfahren zu verwenden
fiir welches sich diese homomorphe Entschliisselung mit moglichst geringem Aufwand realisieren ldsst. Ge-
nauer werden symmetrische Verfahren benotigt bei welchen der Entschliisselungsschaltkreis eine moglichst
geringe Tiefe hat, sich also gut parallelisieren ldsst damit nur wenige sequentielle Operationen bendtigt
werden, und welches weiterhin moglichst wenige nicht-XOR Gatter benotigt. XOR Gatter lassen sich bei
der homomorphen Auswertung mittels Addition von Chiffraten realisieren, verursachen also keine (rela-
tive teuren) homomorphen Multiplikationen oder Bootstrapping Schritte. Derartige FHE-freundliche Ver-
schliisselungsverfahren wurden in [4] vorgeschlagen.

6.2 FHE mit hoher Rate

Bei FHE ist das Erreichen einer moglichst hohen Rate besonders kritisch: Werden FHE Chiffrate beispiels-
weise in einer Datenbank zwischengespeichert bevor sie weiterverarbeitet werden, dann fiihrt eine geringe
Rate/hoher Chiffratexpansionsfaktor zu einer hohen Speicherbelastung. Hat man beispielsweise einen Ex-
pansionsfaktor # = 10000, so fithren 1 MB Klartextdaten zu 10 GB Chiffratdaten.

Bis vor kurzem hatten alle bekannten FHE eine derart hohe Chiffratexpansionsrate, was diese Verfahren
fiir viele Anwendungsfille wie beispielsweise verschliisselte Datenbanken mit homomorphem Schreibzugriff
vollig untauglich macht, da die Zusatzkosten durch Chiffratexpansion nahezu alle Vorteile des Einsatzes
homomorpher Verfahren zunichte machen.

6.2.1 Rate-1 FHE via Homomorpher Entschliisselung

In einer vor kurzem vorgestellten Arbeit [31] wurde das erste FHE Verfahren vorgeschlagen welches (asym-
ptotisch) keine Chiffratexpansion hat. Dies bedeutet konkret, dass sobald die Menge verschliisselter Klar-
textdaten grofl genug ist, ist das Chiffrat im wesentlichen genauso grofl wie der Klartext. Dies wird durch
eine neuartige Chiffratkompressionstechnik moglich, welche wir im folgenden beschreiben werden.

Grundidee dieser Technik ist es zwei verschiedene homomorphe Verfahren mit unterschiedlichen Eigen-
schaften so miteinander zu kombinieren dass das resultierende Schema die Vorteile beider Verfahren in sich
vereint. Ben6tigt wird hierzu:

1. Ein FHE Verfahren (KeyGen, Enc, Dec, Eval) mit ndherungsweise linearen Entschliisselung iiber Z,, also
den ganzen Zahlen modulo ¢. Alle in Kapitel [f] diskutierten Verfahren haben diese Eigenschaft. Konkret
ldsst sich bei diesen Verfahren fiir ein Chiffrat ¢ und einen geheimen Schliissel s die nidherungsweise
Entschliisselung schreiben als

Decs(c) = Le - s =m + e,

wobei L. eine Matrix ist welche ausschliefilich von dem Chiffrat ¢ abhéngt, m die entschliisselte Nach-
richt ist, und e ein kurzer additiver Fehlerterm ist. Der Fehlerterm e ist der Grund weshalb man dies
als ndherungsweise Entschliisselung bezeichnet. Durch eine entsprechende fehlerkorrigierende Codie-
rung von m und einer weiteren nichtlineare Operation wie beispielsweise Runden lésst sich der Fehler
e korrigieren.

2. Ein linear homomorphes Verfahren (KeyGen’, Enc’, Dec’, Eval’) mit hoher Rate und Klartextraum ZLyq.
Ein Beispiel fiir ein derartiges Verfahren ist das Damgard-Jurik Verfahren welches auf (quantenunsi-
cheren) zahlentheoretischen Annahmen basiert. Als alternative dazu wurden in [31] linear homomorphe
Verfahren mit hoher Rate von LWE konstruiert. Diese basieren auf einer neuartigen Chiffratkompres-
sionstechnik mittels Rundung.

Beide Verfahren lassen sich nun wie folgt zu einem neuen Verfahren (KeyGen®,Enc*, Dec”, Eval® kombi-
nieren.
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Der Schliisselerzeugungsalgorithmus KeyGen™ generiert zunéichst ein Schliisselpaar (pk, sk) fiir das FHE
Verfahren mittels KeyGen, danach ein Schliisselpaar (pk’,sk’) mittels KeyGen’. Weiter erzeugt der Al-
gorithmus ein Chiffrat cgs = Enc(pk,sk’) des geheimen Schliissels sk’ unter pk sowie ein Chiffrat
cl, = Enc’(pk’, sk)des geheimen Schliissels sk unter pk’. Der 6ffentliche Schliissel pk* besteht nun aus
pk, pk’, cge und cl.. Der geheime Schliissel sk* besteht aus sk und sk’

Der Verschliisselungsalgorithmus Enc* verschliisselt eine gegebene Nachricht m unter pk durch Verwen-
dung von Enc’ und gibt das entsprechende Chiffrat ¢’ aus.

Um eine solches Chiffrat zu entschliisseln wird der Entschliisselungsalgorithmus Dec’ mit dem geheimen
Schliissel sk’ auf ein solches Chiffrat angewandt.

Der homomorphe Evaluationsalgorithmus Eval® geht nun wie folgt vor um eine Funktion f homomorph
auszuwerten. Gegeben ein Chiffrat ¢/ welches eine Nachricht m verschliisselt, wird dieses zunichst
homomorph zu einem Chiffrat ¢ umverschliisselt. Genauer wird wie folgt vorgegangen. Das Chiffrat ¢’
wird in den Verschliisselungsalgorithmus Dec’ fest-verdrahtet, man erhélt also eine Funktion Dec’(-, ¢,
welcher als Eingabe noch einen geheimen Schiissel annimmt. Diese Funktion wird dann homomorph
auf cg ausgewertet, man berechnet also

c* = Eval(pk, Dec/ (-, ¢), cqr).

Anhand der homomorphen Korrektheit des FHE Verfahrens ist ¢* nun eine Verschliisselung von
Dec’(sk’,c¢’) = m. Man hat hiermit also effektiv des Chiffrat ¢’ (unter pk’) zu c* (unter pk) um-
verschliisselt. Als néchstes wird ein Chiffrat

c** = Eval(pk, f,c*)

berechnet, wir werten also f homomorph auf ¢* aus. Anhand der homomorphen Korrektheit des FHE
Verfahrens stellen wir fest dass ¢** den Wert f(m) verschliisselt. Im letzten Schritt wird nun das
Chiffrat ¢** in ein Chiffrat ¢” unter pk’ umverschliisselt. Da der Entschliisselungsalgorithmus Dec
nédherungsweise linear ist, existiert wie oben diskutiert eine Matrix L¢«+ fiir welche gilt

Lc++ - sk = Dec(sk,c**) + e
fiir einen kurzen Fehlerterm e. Nun wird Le++ homomorph auf ¢, ausgewertet und man erhélt
¢’ = Eval'(pk’, Lexs, €l ).

Anhand der homomorphen Korrektheit des linear homomorphen Verfahrens ist nun ¢’ eine Ver-
schliisselung von Dec(sk, c**) + e. Ist der Fehlerterm e kurz genug und die Ausgabe von Dec(sk, c**)
so codiert dass in den unteren Bits keine Daten enthalten sind, so kann der Fehler e spéter korrigiert
werden.

Ist der Fehler e kurz genug, so beeinflusst dieser die Rate des Gesamtverfahrens nur marginal. Damit hat

6.3

Typischerweise sind die unter FHE Verfahren verschliisselten Daten in Binédrform, das heifit sie liegen als Bits
vor. Dies hat zur Konsequenz, dass alle homomorphen Operationen mittels ” Bindrgattern” erfolgen miissen,
also mittels Operationen wie logischem AND, OR, XOR usw. Allerdings werden fiir jede homomorphe Ope-
ration eine grofie Zahl arithmetischer Berechnungen bendétigt. Tatséchlich unterstiitzen viele FHE prinzipiell
auch arithmetische Operationen auf ganzzahligen Klartexten. Genau diesen Ansatz verfolgen "FHE on Ap-
proximate Numbers” Schemata. Dadurch, dass die Klartext-Daten bereits als Ganzzahlen vorliegen, lassen
sich teils enorme Effizienzgewinne erzielen. Wird weiterhin die Korrektheitsanforderung solcher Verfahren

dieses im wesentlichen die selbe Rate wie das linear homomorphe Verfahren.

FHE on Approximate Numbers
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abgeschwicht, so lassen sich sehr effiziente Verfahren wie beispielsweise das CKKS Verfahren [41] konstruie-
ren. Diese Verfahren wurden insbesondere vorgeschlagen fiir homomorphe Berechnungen auf Daten welche
iiblicherweise als numerische Daten (statt als Bits) vorliegen, so beispielsweise im Bereich des maschinellen
Lernens.

6.3.1 Das CKKS Verfahren

Basis des CKKS Verfahrens [41] ist das Verfahren von Brakerski, Gentry und Vaikuntanathan (BGV) [24],
welches selbst eine Variante des Verfahrens von Brakerski und Vaikuntanathan [25] darstellt.

Wie bereits in Kapitel [.2] dargestellt ist die Entschliisselung bei diesen Verfahren eine lineare Operation,
das heiffit Entschliisselung eines Chiffrates c lidsst sich als niherungsweise als inneres Produkt mit dem
geheimen Schliissel s darstellen und es gilt

q
c-s= 2m +e,
wobei ¢/2 - m eine Kodierung der Nachricht m € {0,1} im obersten Bit eines Z, Elements ist und e ein
additiver Fehlerterm ist. Die Grundidee beim CKKS Verfahren ist es nun den Klartextraum dieses Verfah-
rens von {0,1} auf {0,...,2% — 1} zu &ndern. Das heifit dass nun anstatt Bits hinreichend kleine Zahlen
verschliisselt werden. Weiterhin wird auf die Codierung der Nachricht m verzichtet, was bedeutet dass die
Entschliisselungsoperation bei diesem Verfahren nicht mehr korrekt ist, das heifit es gilt nun

c-s=m-+e.

Insbesondere bedeutet dies dass homomorphes Rechnen und Klartextoperationen zu unterschiedlichen Er-
gebnissen fithren. Da der Fehlerterm e kurz ist, fithrt dies allerdings nur zu einem kleinen Korrektheitsfehler.
Die Argumentation in [41] warum dies hinnehmbar sei, basiert darauf dass selbst arithmetische Operatio-
nen auf Gleitkommazahlen im Klartext nicht korrekt sind. Dies ist tatsdchlich notwendig, da reale Rechner
Zahlen nur mit endlicher Prézision darstellen kénnen, tatsichliche Berechnungsergebnisse allerdings im All-
gemeinen reelle oder komplexe Zahlen sein kénnen und daher nicht mit endlicher Prézision als numerischer
Wert dargestellt werden kénnen.

Die homomorphen Eigenschaften des BGV Verfahrens (siche Abschnitt bleiben erhalten; fiir zwei
Chiffrate (co, 1) und (cj, ¢j) und den expandierten geheimen Schliissel § = (s, s ® s) gilt weiterhin

c1-cy — 8¢ =m-m' + 2",

wobei ¢y = (—cjco — c1¢), ¢o ® ¢f) und e* = mer’ + m'er 4 2(er) - (er’).

Der Zweck dieser Modifikation ist ein besseres Ausnutzen des Chiffratraums. Beim BGS Verfahren ver-
schliisselt ein Chiffrate in Zg“ lediglich ein einziges Bit. Beim CKKS Verfahren wird hier nun eine Zahl
in der Menge {0,...,2% — 1} verschliisselt. Weiterhin wird in CKKS eine Modifikation vorgeschlagen den
Ring der ganzen Zahlen Z durch einen Ganzheitsring R in einem Kreisteilungskorper zu ersetzen. Diese
Modifikation erlaubt es die Packungsdichte zu verbessern, da nun im Wesentlichen jedes Z, Element eine
Zahl in {0,...,2% — 1} verschliisselt.

In einer Folgearbeit [39] wurde ein Bootstrapping Algorithmus fiir dieses Verfahren vorgestellt. Aller-
dings sehen derzeit alle Anwendungsfille vor das CKKS Verfahren ohne Bootstrapping, also nur auf flachen
Berechnungen zu verwenden, da das Bootstrapping auch bei diesem Verfahren zu einem vergleichsweise
exorbitanten Effizienzverlust fiihrt.

6.3.2 Korrektheitsfehler von CKKS wird zu Sicherheitsproblem

Das Verfahren von CKKS selbst ist als homomorphes Verschliisselungsverfahren unter der Learning with
Errors (LWE) Annahme sicher. Allerdings ist dies bei der Konstruktion von sicheren Zwei- oder Mehrpar-
teienberechnungsprotokollen (siche Abschnitt E[) allein nicht ausreichend. Bei sicheren Mehrparteienberech-
nungen wird Sicherheit im Normalfall gegen einen Angreifer modelliert welcher bereits Kenntnis aller Ein-
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und Ausgaben hat. Aufgabe des Angreifers ist es lediglich eine Ausfithrung des realen Protokolls von einer
Simulation zu unterscheiden. Dies erlaubt es verniinftige Sicherheitsgarantien selbst dann abzugeben, wenn
ein Angreifer bereits partielle Informationen zu Ein- und Ausgaben.

Hieraus ergibt sich nun ein fundamentales Sicherheitsproblem wenn CKKS in MPC Anwendungen ein-
gesetzt wird, da hierbei iiber den Fehlerterm im Berechnungsergebnis Information iiber den Secret Key
abflieBit [93]. Wie oben beschrieben gilt beim CKKS Verfahren fiir ein Chiffrat ¢ mit zugehoérigem Klartext
m dass

sc=m +e.

Im Allgemeinen lésst sich nicht verhindern dass ein Angreifer ¢ lernt, da Chiffrate als 6ffentlich behandelt
werden. Weiterhin muss davon ausgegangen werden, dass ein Angreifer das entschliisselte Berechnungser-
gebnis y = m + e lernt. Sobald dies jedoch der Fall ist besitzt der Angreifer eine linear Gleichung sc = y
iiber den geheimen Schliissel s, wobei ¢ und y bekannt und s unbekannt ist. Sind hinreichend viele derartige
Gleichungen gegeben, was der Fall ist wenn ein und derselbe Schliissel mehrfach verwendet wird, so erhilt
man ein lineares Gleichungssystem von vollem Rang und kann dies beispielsweise mittels Gaufelimination ef-
fizient nach s auflésen. Tatséchlich war diese Problematik von rein linearer Entschiisselbarkeit seit Lingerem
bekannt [22], wurde aber scheinbar von den Autoren von CKKS iibersehen.

Gegenmaflnahmen Als Gegenmafinahmen fiir diese Problematik kommen folgende Modifikation von
CKKS in Betracht.

e Einmalige Verwendung eine Public-Secret Key Paars Wird ein Paar (pk,sk) nur fiir eine ein-
zige homomorphe Berechnung verwendet, sprich wird jedes mal wenn eine Berechnung einer Funktion
f ausgelagert wird ein neues Schliisselpaar (pk,sk) erzeugt, so kann der oben beschriebene Angriff
nicht durchgefithrt werden. Tatséchlich kann das Verfahren unter einer geeigneten Variante des LWE
Problems, nédmlich des Extended LWE Problems |30] immer noch als sicher bewiesen werden.

e Noising der Ausgabe Der oben beschriebene Angriff stiitzt sich darauf, dass der Angreifer ei-
ne hinreichende Menge exakte lineare Gleichungen der Form sc = y lernt. Filigt man dem Ent-
schliisselungsergebnis nun einen zusdtzlichen Fehlerterm e’ hinzu, zu lisst sich diese lineare Beziehung
brechen. Hierbei wird der Entschliisselungsalgorithmus durch

Dec(s,c) = sc + ¢’

definiert, wobei €’ einen frischen kurzen Fehlerterm darstellt, welcher durch den Entschliisselungs-
algorithmus gewiéihlt wird. Ist die Verteilung von €’ hinreichend breit, so gilt

Dec(s,c) =sc+e ' =m+e+e ~m+e.

Der Fehlerterm e’ verschluckt also sozusagen den kiirzeren Fehler e. Durch diese als Drowning be-
kannte Technik [§] flieBt keine Seiteninformation mehr iiber den geheimen Schliissel durch das Ent-
schliisselungsergebnis ab. Allerdings wirkt sie den Effizienzgewinnen von CKKS diametral entgegen und
hebt diese auf, da der zusétzliche Fehlerterm die Rechengenauigkeit senkt. Einer kiirzlich vorgeschla-
genen Alternative [94] gelingt es diesen Ansatz fiir bestimmte Anwendungen mit weniger aggressiven
Rauschparametern umzusetzen.

6.4 Multikey FHE

FHE ist zunéchst einmal eine Primitive fiir zwei Parteien, welche es einem Delegator ermoglicht eine Berech-
nung sicher an einen Server auszulagern. Fiir den Fall, dass mehrere sich gegenseitig misstrauende Parteien
gemeinsam eine sichere Berechnung durchfithren moéchten, reichen FHE Verfahren alleine nicht aus, sondern
es sind zusétzliches Protokolle notwendig welche Schliissel generieren und das Berechnungsergebnis verteilt
entschliisseln. Bei Multikey FHE Verfahren [97] ist ein derartiger Operationsmodus bereits im FHE Verfahren
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angelegt. Dies bedeutet insbesondere, dass homomorphe Operationen auf Chiffraten durchgefiihrt werden
konnen, die mit verschiedenen Schliisseln erzeugt wurden.

Konkret bedeutet dies, dass bei derartigen Verfahren der Evaluationsalgorithmus Eval 6ffentliche Schliissel
pky, ..., pk; sowie Chiffrate c1, ..., ci entgegen nimmt, wobei c; jeweils eine Verschliisselung einer Nachricht
m,; unter pk; ist. Dabei ist zu betonen dass die Schliissel pky, ..., pk; unabhdngig voneinander erzeugt werden,
das heiit es ist insbesondere nicht moglich mit dem zu pk; gehorigen geheimen Schliissel sk; ein Chiffrat c;
(fiir j # ¢) zu entschliisseln. Es ldsst sich also ein Multikey-Chiffrat ¢* erzeugen durch

c® = Eval(pky,...,pkg, f,C1,. .., CL),

wobei f(my, ..., my) die auszuwertende Funktion ist. Dariiber hinaus unterstiitzen Multikey-FHE Verfahren
eine verteilte Entschliisselung Dec™. Gegeben ein Multikey-Chiffrat ¢* und einen der geheimen Schliissel sk;
erzeugt Dec” eine partielle Entschliisselung t; = Dec”(sk;,c*), aus welcher sich noch nichts iiber den ver-
schliisselten Wert ableiten lidsst. Es gibt nun zusitzlich eine dffentliche Rekonstruktionsfunktion R(t1,. .., tx)
fiir welche gefordert wird dass

R(t1, ce ,tk) = f(ml, ce ,mk),

wobei t; = Dec*(sk;, c*) und ¢* = Eval(pky,...,pkg, f, €1, .., k). Die Funktion R erlaubt es also partiell ent-
schliisselte Werte so zusammenzufiihren dass der final rekonstruierte Wert dem korrekten Funktionsergebnis
entspricht.

Multikey FHE Verfahren gehtren in der Theorie zu den effizientesten Ansétzen fiir sichere Mehrpar-
teienberechnungen (Abschnitt @, fiir praktische Anwendungen sind sie derzeit aufgrund des recht grofien
konkreten Aufwandes noch nicht mit anderen alternativen Verfahren konkurrenzfihig.

6.5 Quanten FHE

Das Standardszenario von FHE ist die Ausfithrung komplexer Berechnungen auf nicht-vertrauenswiirdigen
Servern. Quanten FHE [102, 21} [37] ermoglicht das sichere Auslagern von Quantenberechnungen an einen
Quantenserver durch einen rein klassischen Delegator (Abbildung .

D ¢ := Enc(FEingabe)
ITI ¢ := Enc(Ergebnis)

Klassischer Client Quanten-Server

Abbildung 8: Delegation von Quantenberechnungen durch Quanten FHE

Der Quantenserver benotigt hierfiir einen universellen Quantencomputer, welcher derzeit noch weit jen-
seits der Fahigkeiten verfiigbarer Quantentechnologie liegt. Das dadurch ermdéglichte Szenario lasst sich
als Quantum-Computing-as-a-Service in einer Post-Quantum Welt vorstellen: Eine Institution welche einen
moglicherweise teure Quantenrechner besitzt, kann fiir andere Parteien Quantenberechnungen durchfiihren,
ohne dabei etwas iiber die Ein- oder Ausgabe der Berechnung zu lernen. Nach derzeitigem Forschungs-
tand wéiren Quantencomputer, wenn es denn moglich wird sie physikalisch zu realisieren, prinzipbedingt
hoch-komplexe Anlagen welche ein hohes Ausmafl an Kiihlung und Abschirmung benétigen um die emp-
findlichen Quanteniiberlagerungszustéinde welche fiir Quantenberechnungen nétig sind zu erhalten. Daher
konnte das Konzept der Quantum FHE hochrelevant werden sobald Quantenrechner zur Verfiigung stehen.
Die Forschung in diesem Bereich hat kiirzlich gezeigt, dass sich viele fortgeschrittene Entwicklungen, wie
zum Beispiel geringe Chiffratexpansion, auch fiir Quantum FHE verwirklichen lassen [37].

Bei Quanten FHE koénnen sowohl Klartexte als auch Berechnungsergebnisse selbst Quantenzustinde sein.
Das bedeutet konkret, dass bei der Verschliisselung die Nachricht m ein Quantenzustand sein kann, also ei-
ne Uberlagerung von klassischen Basiszustinden. Wir werden im Folgenden nicht auf die Besonderheiten
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der Quanteninformationstheorie eingehen da dies den Rahmen dieser Ubersicht iiberschreiten wiirde. Wich-
tig hierbei ist nur, dass sich Quanteninformation im Unterschied zu klassischer Information nicht beliebig
kopieren und manipulieren lésst, sondern nur kohdrente Informationsverarbeitung moglich ist.

Alle derzeitigen Konstruktionen von Quantum FHE [102} 21} 37| folgen dabei dem Prinzip der FHE Hy-
bridverschliisselung. Ein Quantenzustand |®) wird zunéchst mittels eines Quanten-One-Time-Pads (QOTP)
mit klassischem Schliissel K verschliisselt. Nun bezeichne |y) den Quantenzustand des Chiffrates. Nun wird
zusétzlich der klassische One-Time-Pad Schliissel K mithilfe eines rein klassischen FHE Verfahrens zu ei-
nem klassischen Chiffrat ¢ verschliisselt. Das Quantenchiffrat ist nun gegeben durch |y) und c¢. Ein derartiges
Chiffrat 14sst sich nun dadurch entschliisseln dass zunéchst ¢ zu K entschliisselt wird, und danach |y) mittels
K zu |®) entschliisselt wird.

Der interessante Aspekt an diesen Verfahren sind nun homomorphe Quantenoperationen auf derartigen
Chiffraten. Bereits seit langerem bekannt war dass der QOTP homomorphe Operationen in der sogenannten
Cliffordgruppe [32] unterstiitzt. Dies bedeutet dass derartige Operationen direkt auf |y) ausgefiihrt werden
konnen und nur der unter der FHE verschliisselte QOTP Schliissel K angepasst werden muss, was bei einer
FHE direkt mittels des klassischen homomorphen Auswertungsalgorithmus méglich ist. Es stellt sich heraus,
dass die einzig fehlende Komponente um alle moglichen (unitdren) Quantenoperationen zu unterstiitzen
ein sogenanntes klassisch gesteuertes homomorphes CNOT Gaiter ist. Etwas spezifischer, gegeben einen
Quanteniiberlagerungszustand >, , aq,pla)|b) und ein klassisches FHE Chiffrat Enc(x) mochte man diese in
einen neuen Zustand ), , g pla)|ax+b+K') und ein Chiffrat Enc(K’) tiberfiihren. Es stellt sich heraus, dass
dies unter bestimmten Voraussetzungen mittels des klassischen Evaluationsalgorithmus moglich ist, namlich
genau dann, wenn das klassische FHE Verfahren besitzt, also die Ergebnisse homomorpher
Berechnungen nichts iiber den Rechenweg verraten. Alle diese Verfahren [102} 21} [37] kénnen unter der LWE
Annahme als sicher bewiesen werden.

Da derzeit noch keine universellen Quantencomputer zur Verfiigung stehen, kann Quanten-FHE derzeit
noch nicht praktisch genutzt werden und stellt bisher ein rein theoretisches Konzept dar.

6.6 Multilineare Abbildungen, Split-FHE und Obfuscation

FHE Verfahren kommt bei einer Zahl neuer Ansétze zur Konstruktion kryptographischer Obfuscation eine
zentrale Bedeutung zu. Dies war insbesondere der Fall bei einigen Durchbriichen im Bereich kryptographisch
sichere Obfuscation in den letzten 10 Jahren.

Kryptographische Obfuscation Kurz umschrieben ist ein Obfuskator eine Programmtransformation
beziehungsweise ein Compiler, welcher ein gegebenes Programm P so zu einem neuen Programm O ver-
schliisselt, dass dieses immer noch ausfiithrbar bleibt und Klartextausgaben erzeugt. Im Vergleich zu FHE lasst
sich mit Obfuscation also erreichen, dass das Ergebnis einer verschliisselten Berechnung 6ffentlich zugénglich
wird, und damit kein geheimer Schliissel notwendig ist um dieses zu entschliisseln. Obfuscation ist ein weitaus
starkeres kryptographisches Primitiv als FHE, tatséchlich ldsst sich FHE mittels Obfuscation und einigen
elementaren kryptographischen Zusatzannahmen konstruieren [35].

Formal gesehen ist ein Obfuskator iO eine Programmtransformation welches eine Programm gegeben
in Form eines Schaltkreises C als Eingabe nimmt, und ein funktional dquivalentes Programm C #hnlicher
Grofle ausgibt. Dabei heifit funktional dquivalent, dass wenn C Eingaben aus der Menge {0, 1}" nimmt, dass
dann fiir jedes = € {0, 1}" gilt dass C(x) = C(z). Ahnlicher Grife bedeutet dabei dass die Darstellung des
Schaltkreises C nur polynomiell grofler ist als die von C. Die Sicherheit eines solchen Obfuskators iO wird
folgendermaflen definiert. Gegeben zwei funktional dquivalente Schaltkreise Co und C;, fordern wir dass

IO(C()) ~c IO(Cl),

die obfuszierten Schaltkreise iO(Cq) und iO(Cy) also fiir jeden effizienten Angreifer ununterscheidbar sind.
Man nennt einen Obfuskator iO welcher diese Sicherheitseigenschaft erfiillt Indistinguishability Obfusca-
tor |13, [65].

Wie bereits angedeutet, war die Entdeckung der ersten Obfuscation-Kandidaten eng verwoben mit der
Entwicklung von FHE Verfahren.
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Multilineare Abbildungen Dies kristallisiert sich insbesondere im Begriff der kryptographischen mul-
tilinearen Abbildungen [64). Ohne tiefer in Details einzusteigen kann man sich eine derartige multilineare
Abbildung als ein FHE Verfahren vorstellen bei welchem es einen zusétzlichen Algorithmus, einen sogenann-
ten Nulltest ZeroTest gibt, welcher 6ffentlich feststellen kann ob ein gegebenes Chiffrate eine Verschliisselung
von 0 ist. Dieser Algorithmus bricht damit ein Stiick weit die Sicherheit des zugrundeliegenden FHE Verfah-
ren, dies ist aber essentiell fiir die Konstruktion von Obfuscation Verfahren mittels dieses Ansatzes.

Zwar bestand lange Zeit die Hoffnung, dass es irgendwie moglich sein sollte mittels dieses Ansatzes sichere
Obfuscation Schemata zu konstruieren. Leider wurden jedoch im wesentlichen alle derartigen Ansétze mithilfe
des Nulltests gebrochen, weshalb diese Forschungsrichtung nicht mehr weiter verfolgt wird.

Split-FHE Ein dazu alternativer Ansatz wurde kiirzlich initiiert [29]. Hierbei wird, grob gesagt, ein speziel-
les FHE Verfahren konstruiert (Split-FHE), bei welchem Chiffrate welche einen langen Klartext verschliisseln
mittels eines kurzen Hinweises entschliisselt werden konnen. Es stellt sich heraus, dass ein derartiger Mecha-
nismus bereits hinreichend ist um allgemeine kryptographische Programm-Obfuscation zu konstruieren [96].

Ein Split-FHE Verfahren ist eine gew6hnliches FHE Verfahren welches um zwei Algorithmen, die soge-
nannte Split-Decryption erweitert wird.

e Der erste Algorithmus PDec, auch partielle Entschliisselung genannt, nimmt als Eingabe einen geheimen
Schliissel sk und ein Chiffrat ¢ (welches die Ausgabe einer homomorphen Berechnung sein kann), und
gibt einen Hinweis p aus.

e Der zweite Algorithmus Rec (fiir Recovery), nimmt ein Chiffrat ¢ und einen Hinweis p und gibt einen
Klartext m aus.

Zwei Aspekte sind hierbei essentiell damit ein derartiges Verfahren hilfreich bei der Konstruktion von
Obfuscation ist:

1. Der Hinweis p soll in seiner Bitdarstellung signifikant kiirzer sein als der verschliisselte Klartext m.

2. Der Hinweis p soll nicht mehr iiber das Chiffrat ¢ verraten als den Klartext m. Das heifit insbesondere,
dass c nicht verraten soll, ob ¢ das Ergebnis einer homomorphen Berechnung ist.

In [29] wird nun, basierend auf [31] ein Split-FHE Verfahren basieren auf GSW und dem Damgard-Jurik
(DJ) Verfahren konstruiert (vergleiche Abschnitt . Die zugrundeliegende Idee dabei ist, dass das linear
homomorphe DJ Verfahren bereits iiber Split-Decryption verfiigt und sich mittels GSW zu einem FHE
Verfahren mit dieser Eigenschaft erweitern lédsst. Bisher ist es allerdings noch nicht gelungen die Sicherheit
dieser Konstruktion auf die Sicherheitseigenschaften ihrer Komponenten zu reduzieren.

Da die tatséchliche Konstruktion von Obfuscation mittels Split-FHE eine Reihe hochgradig ineffizienter
generischer Transformationsschritte enthélt, beschreiben wir im Folgenden nur den Hauptschritt, mit wel-
chem sich die Funktionstabelle eines Schaltkreises mittels Split-FHE komprimieren lésst, ohne zusétzliche
Details iiber den Schaltkreis zu verraten.

Dieser schwache Obfuskator geht nun wie folgt vor. Gegeben ein Schaltkreis C welcher Eingaben = €
{0,1}* nimmt, kann dieser in seine Funktionstabelle expandiert werden indem C auf jeder Eingabe x €
{0,1}* ausgewertet wird. Man erhilt also eine Liste von Paaren von Eingaben und Funktionswerten T' =
(7, C(2))zeqo,13+- Ziel ist es nun T zu komprimieren, das heifit eine Darstellung T von T zu finden, wel-
che signifikant kleiner als T ist, d.h. kleiner als 2* Bits (fiir den generischen Fall das C nur ein einzelnes
Bit ausgibt) und weiterhin keine Zusatzinformation iiber C verrdt. Mittels Split-FHE ldsst sich dies wie
folgt erreichen. Zunichst wird der Schaltkreis C mittels Split-FHE in zu einem Chiffrat ¢ verschliisselt. Nun
wird der verschliisselte Schaltkreis ¢ homomorph auf allen Eingaben z € {0,1}* ausgewertet, man erhélt
also eine Verschliisselung c¢* der Funktionstabelle T'. Dieses Chiffrat wird nun mittels des partiellen Ent-
schliisselungsalgorithmus und dem geheimen Schliissel zu einem Hinweis p entschliisselt. Die komprimierte
Funktionstabelle T’ besteht nun aus ¢ und p.
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Da c nur geringfiigig grofer ist als C und damit signifikant kleiner als 7', und auch p signifikant kleiner
ist als T (aufgrund von obigem Punkt 1), ist damit auch T signifikant kleiner als 7. Somit ist T eine
komprimierte Version von 7.

Um T &ffentlich zu dekomprimieren geht man wie folgt vor. Zuniichst wird wird wieder ¢ homomorph
an allen Eingaben x € {0,1}* ausgewertet, und man erhilt somit wieder das Chiffrat c* welches die Funk-
tionstabelle T' verschliisselt. Dieses Chiffrat 1asst sich nun mithilfe des Recovery-Algorithmus Rec und des
Hinweises p zu T entschliisseln.
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7 Sichere Mehrparteienberechnungen (MPC)

Die meisten mittels [FHE] realisierbare Anwendungen konnen ebenfalls mit [sicherer Mehrparteienberechnung]
[(Secure Multi-Party Computation, MPC)| umgesetzt werden. [MPClbasierte Lésungen erfordern meist eine
geringere Berechnungskomplexitét, allerdings auf Kosten einer htheren Kommunikationskomplexitét.

[MPC] erlaubt es einer Menge von Parteien P ..., P,, die sich gegenseitig misstrauen, gemeinsam eine
Funktion f auf ihren geheimen Eingaben x4, ..., x, auszuwerten, und eine Ausgabe y1, ..., ¥y, zu erhalten.

Im Allgemeinen wird dazu angenommen, dass die Parteien P; iiber paarweise Kommunikationskanéle
verfiigen, die authentifizierte oder sichere (also authentifizierte und geheime) Kommunikation erméglichen.
Zum Berechnen der Funktion f fiihren die Parteien ein Protokoll 7 aus und schicken sich gegenseitig Nach-
richten zu. Am Ende der Protokollausfithrung soll eine Partei P; ihre Ausgabe y; kennen, aber durch die
Protokollausfithrung , nicht mehr“ gelernt haben.

Wir nehmen dabei an, dass eine Teilmenge der Parteien korrumpiert ist, also gezielt versuchen, durch die
Teilnahme am Protokoll = mehr als intendiert zu erlernen. Dies schliefit den Fall mit ein, dass mehrere kor-
rumpierte Parteien miteinander kooperieren, um einen Vorteil zu erlangen. Formal nehmen wir die Existenz
eines Angreifers an, der fiir die korrumpierten Parteien am Protokoll teilnimmt.

Fiir eine solche Protokollausfithrung werden bestimmte Figenschaften gewiinscht, die wir zunéchst infor-
mell skizzieren méchten:

e Korrektheit: Nach der Protokollausfithrung besitzen die Parteien die korrekte Ausgabe (y1,...,yn) =
f(xl," . axn)'

e Privatheit: Eine Partei lernt nichts aus der Protokollausfithrung, das sie nicht aus ihrer Eingabe z;,
der zu berechnenden Funktion f und der Ausgabe y; lernen kanrﬂ

e Unabhéngigkeit der Eingaben: Eine korrumpierte Partei P; soll ihre Eingabe nicht in Abhéingigkeit der
Eingabe einer ehrlichen Partei P; wéhlen kénnerﬂ

Diese Liste ist nicht abschliefend. Je nach Anwendungsfall kénnen weitere Eigenschaften notwendig sein.

Fiir sichere Mehrparteienberechnungen gibt es eine Reihe von etablierten Anwendungen wie private
Schnittmengenberechnungen, Berechnung des market clearing price, elektronische Wahlen, aber auch Be-
rechnungen auf Genomdaten.

Seit den 80er Jahren sind dariiber hinaus sehr starke Ergebnisse bekannt: Fiir (fas@ jede (in Polyno-
mialzeit berechenbare) Funktion f gibt es ein Protokoll 7, das f sicher berechnet [145, 144} |75].

7.1 Varianten

Bei sicheren Mehrparteienberechnungen gilt es eine Reihe von Varianten zu unterscheiden.

Angreifermodell. Bei passiver Korruption, auch honest-but-curious genannt, halten sich die korrumpier-
ten Parteien an die Protokollausfithrung. Der Angreifer kennt dabei lediglich ihre Ein- und Ausgaben, das
Zufallsband sowie die empfangenen Nachrichten. Dieser Begriff ist beispielsweise im Umfeld von Cloud-
Computing etabliert.

Ein stiarkerer Fall stellt die aktive Korruption, auch malicious corruption genannt, dar. Hier darf der
Angreifer beliebig vom Protokoll abweichen um einen Vorteil zu erlangen. Im Allgemeinen sind Protokolle,

8 Auch eine sichere Mehrparteienberechnung kann einen solchen trivialen Informationsfluss nicht ausschliefen. Berechnen
zwei Parteien beispielsweise das exklusive Oder auf ihren Eingaben z; und z2, so ist unter Kenntnis von x; und y; = 1 & z2
per Definition schon zo_; berechenbar.

9 P; darf also beispielsweise bei einer Online-Auktion nicht in der Lage sein, ein Chiffrat ¢j, das das Gebot einer Partei P;
enthélt, in ein Chiffrat ¢; mit einem um 1 € erhohten Gebot umzuformen. Je nach Verschliisselungsverfahren muss P; den
Inhalt von c; dafiir gar nicht kennen. Insbesondere wird dieser Angriff vom etablierten Begriff der IND-CPA Sicherheit| nicht
verhindert und von homomorpher Verschliisselung explizit unterstiitzt.

10Die Einschriankung ist technischer Natur und in der Praxis nicht relevant.
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die vor aktiver Korruption schiitzen, aufwendiger und ineffizienter, da spezielle Techniken notwendig sind
um den Angreifer zu einem ehrlichen Verhalten zu ,,zwingen“.

Neben der Art der Korruption gibt es auch Unterschiede beziiglich des Korruptionszeitpunkts. So be-
stimmen statische Angreifer zu Beginn der Protokollausfiihrung, welche Teilmenge der Parteien unter ihrer
Kontrolle ist. Dem gegeniiber diirfen adaptive Angreifer vor, wihrend und sogar nach der Ausfithrung Partei-
en korrumpieren, beispielsweise in Abhéngigkeit der Protokollnachrichten oder aufgrund von Informationen,
die bei der Korruption anderer Parteien gelernt wurden.

Es gibt noch eine ganze Reihe von weiteren Angreifermodellen. Hier zu erwadhnen sind beispielsweise
mobile adversaries, die Parteien auch wieder ,entkorrumpieren® und dadurch nacheinander alle Parteien
korrumpiert haben konnen. Ebenfalls interessant sind covert adversaries, die dhnlich wie aktive Angreifer
zwar vom Protokoll abweichen kénnen, die aber ehrlich bleiben, wenn es eine gewisse Wahrscheinlichkeit
gibt, entlarvt zu werden.

Sicherheitsziele. Bei den Sicherheitszielen unterscheiden wir oft zwischen komplexitits-theoretischer und
informations-theoretischer Sicherheit.

Bei informations-theroretischer Sicherheit benttigt das MPC-Protokoll keine Komplexitédtsannahmen. Ein
solches Protokoll behiilt seine Sicherheit also unabhéingig von jeglichem technischen Fortschritt wie beispiels-
weise der Verfiigbarkeit von universellen Quantencomputern. Leider benétigt dieser starke Sicherheitsbegriff
sehr starke Annahmen, was die Anzahl der ehrlichen Parteien angeht, beispielsweise, dass die Mehrheit der
Parteien unkorrumpiert bleibﬁ (honest magority).

Dem gegeniiber steht die komplexitéts-theoretische Sicherheit, die Komplexitdtsannahmen wie beispiels-
weise die gemacht. Gilt die Annahme nicht, geht in der Regel jegliche Sicherheit verloren.
Dafiir braucht komplexitéits-theoretische Sicherheit im Allgemeinen weniger Annahmen iiber die Anzahl der
korrumpierten Parteien (es sind sogar Protokolle moglich, die in einem gewissen Sinn Sicherheit bieten,
wenn alle Parteien korrumpiert sind). Auch kann mithilfe von Komplexitatsannahmen oftmals eine bessere
Effizienz erreicht werden.

7.2 Definition von Sicherheit

Um die Sicherheit eines MPC-Protokolls zu analysieren ist eine prézise mathematische Definition von Sicher-
heit notig. Diese umfasst beispielsweise das Maschinen- und Kommunikationsmodell, aber auch Regeln fiir
die Ausfithrung (welche Entitét wird wann aktiviert, wer darf mit wem reden, wie sind Ein- und Ausgaben
definiert, ... ).

Ein etablierter Sicherheitsbegriff fiir Protokolle zur sicheren Mehrparteienberechung ist das so genannte
Real-Ideal-Paradigma. Dabei wird die reale Ausfiihrung des Protokolls 7 einer idealen Ausfiihrung mit einer
idealen Funktionalitdt F gegeniibergestellt.

Reale Ausfiihrung. In der realen Ausfiihrung wird das Protokoll 7 ausgefiihrt. Zuerst bekommen alle
Parteien ,,von auflen® ihre geheime Eingabe x;, woraufhin sie sich die im Protokoll 7 spezifizierten Nach-
richten zuschicken. Die korrumpierten Parteien werden von einem Angreifer A kontrolliert, der die an die
korrumpierten Parteien adressierten Nachhrichten enthiilt und ihre Nachrichten (an ehrliche Parteien) gene-
riert. Er kennt dabei insbesondere die Eingaben der korrumpierten Parteien. In der Regel ist der Angreifer
auch fiir die Auslieferung der Nachrichten der ehrlichen Parteien zustindig. Er darf diese beliebig aufhalten
oder unterdriicken, in der Regel aber nicht modifizieren oder neue Nachrichten ,erfinden“. Am Ende der
Protokollausfithrung geben die ehrlichen Parteien ihre Ausgaben y; aus. Auch der Angreifer hat eine Aus-
gabe. Ohne Beschriankung der Allgemeinheit ist dies seine Sicht, also sein Zufallsband, seine Eingabe sowie
alle empfangenen und gesendeten Nachrichten.

1 Falls ein Broadcast-Kanal zur Verfiigung steht.
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Ideale Ausfiithrung. In der idealen Ausfithrung wird kein Protokoll ausgefiihrt. Stattdessen gibt es eine
per Definition vertrauenswiirdige Partei, die ideale Funktionalitit F genannt wird. Die (ehrlichen) Parteien
konnen direkt mit F ohne Kenntnis oder Einflussmoglichkeit des Angreifers kommunizieren und ihre Einga-
ben z; an F senden. Statt dem Angreifer A gibt es einen ,Idealweltangreifer“, genannt Simulator Sim. Er
sendet im Namen der korrumpierten Parteien Eingaben z} an F. Hat F alle Eingaben erhalten, wertet es die
zu berechnende Funktion f auf den Eingaben aus. In der Regel erhiilt zuerst der Simulator alle Ausgaben,
die fiir die korrumpierten Parteien bestimmt sind. Darauthin darf er Ausgaben fiir die ehrlichen Parteien
unterdriicken. (Dies muss moglich sein, da der Angreifer im Realen Protokollnachrichten unterdriicken und
so erzwingen kann, dass ehrliche Parteien keine Ausgabe geben.). Anschlieffend geben alle ehrlichen Parteien
ihre Ausgaben aus. Auch der Simulator gibt eine Ausgabe aus.

Die Aufgabe des Simulators ist es dafiir zu sorgen, dass die gemeinsame Verteilung aus den Ausgaben
der ehrlichen Parteien und der Ausgabe des Angreifers ununterscheidbar zwischen der realen und der idealen
Ausfithrung ist.

Wir bemerken, dass die ideale Ausfithrung per Definition sicher ist. Insbesondere ist dort garantiert, dass
der Angreifer (in diesem Fall der Simulator) die Eingaben der ehrlichen Parteien nicht kennt und auch nicht
manipulieren kann. Bis auf das Unterdriicken von Ausgaben und der Wahl der Eingaben der korrumpierten
Parteien (die er auch nicht in Abhéingigkeit der ihm unbekannten ehrlichen Eingaben wihlen kann) gibt es
keine Moglichkeit, Einfluss auf die ideale Ausfithrung zu nehmen. Sind nun die reale und die ideale Ausfithrung
ununterscheidbar so bedeutet das, dass das reale Protokoll ,;so sicher* wie die reale Ausfithrung ist. Kénnte
der Angreifer im Realen einen ,, Angriff“ durchfithren, miisste dies auch der Simulator kénnen, weil sonst die
reale und die ideale Welt unterscheidbar wéren. Per Definition sind im Idealen aber keine ,, Angriffe* bis auf
die genannten moglich.

Definition 1 (Real-Ideal-Sicherheit, informell). Wir sagen, dass ein Protokoll w sicher die Funktion f
berechnet, wenn fir alle (Realwelt-) Angreifer A ein Simulator Sim existiert, sodass die Ausgaben der ehrlichen
Parteien und die Ausgabe des Angreifers in der realen Ausfithrung mit © und A und der idealen Ausfihrung
mit der idealen Funktionalitdt F, die f berechnet, und dem Simulator Sim, ununterscheidbar sind.

Real-Ideal-Sicherheit kann einfach auf probabilistische Algorithmen statt (deterministischer) Funktionen
erweitert werden.

7.3 Protokollkomposition

Das Real-Ideal-Paradigma erlaubt es (mit Einschrinkungen), kryptographische Bausteine wie beispielsweise
Zero-Knowledge-Beweissysteme ideal zu definieren, diese modular in grofleren Protokollen zu verwenden und
spéater ohne Sicherheitsverlust durch ein Protokoll zu ersetzen.

Der Protokollkomposition sind jedoch Grenzen gesetzt, da immer nur ein Protokoll gleichzeitig ausgefiihrt
werden darf: Man kann Protokolle angeben, die in einer einzelnen Ausfithrung sicher sind, aber schon bei
paralleler Ausfithrung alle Sicherheit verlieren, sieche zum Beispiel [74].

Da in der Praxis jedoch oftmals viele kryptographische Protokolle gleichzeitig ausgefiithrt werden (meh-
rere Browser-Tabs mit TLS, verschiedene Apps und Hintergrunddienste auf Smartphones) ist es oftmals
notwendig, Sicherheitsbegriffe zu betrachten, die unter Komposition abgeschlossen sind. Ein Beispiel hierfiir
ist die so genannte Universal Composability, kurz UC-Sicherheit.

Ist ein Protokoll UC-sicher, so ist garantiert, dass es seine Sicherheit in beliebigen Ausfithrungskontexten
behiilt. UC-Sicherheit ist dabei sehr dhnlich wie das Real-Ideal-Paradigma definiert, erweitert dieses aber in
vielerlei Hinsicht.

Wie schon beim Ubergang von passiver zu aktiver Sicherheit geht der starke Begriff der UC-Sicherheit
beweisbar mit bestimmten starken Annahmen einhex™?} ohne die er nicht erfiillbar ist. Ein Thema der kryp-

12Genauer benstigen UC-sichere Protokolle ein so genanntes Setup, das vertrauenswiirdig zur Verfiigung gestellt werden
muss. Typische Beispiele sind eine Public-Key-Infrastruktur, ein so genannter Common Reference String, der von allen Parteien
ausgelesen werden kann, oder aber ein Random Oracle, das eine (iiber)idealisierte Hashfunktion darstellt. Ist das Setup nicht
vertrauenswiirdig gewihlt, kann alle Sicherheit verloren gehen. Die Herausforderung in der Praxis besteht darin, dass es im
Allgemeinen keine Entitdt gibt, der alle Protokollteilnehmer hinreichend vertrauen, dass sie dieses Setup zur Verfiigung stellen
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tographischen Forschung ist deshalb die Entwicklung von Sicherheitsbegriffen, die ,fast so gut“ wie UC-
Sicherheit sind, aber nur vergleichbare Annahmen wie ,,normale“ MPC-Protokolle benétigen.

7.4 Implementierungen

Es existieren verschiedene sehr effiziente Implementierungen fiir MPC.

e Das und [ABY-2.0-Protokoll-Framework] [120] ermoglicht das Erstellen von sehr effizienten
Protokollen, allerdings nur mit passiver Sicherheit.

e Das |[GAZELLE-Framework| spezialisiert sich auf das Training von neuronalen Netzen und bietet
ebenfalls nur passive Sicherheit. Im Vergleich zu FHE ist es mehrere Groflenordnungen schneller bei
der Auswertung von neuronalen Netzen (Neural Network Inference).

e Das|SPDZ-Framework] und Erweiterungen wie das MP-SPDZ-Framework oder das SCALE-
MAMBA-Framework [133] bieten die Moglichkeit zwischen passiver und aktiver Sicherheit zu wéhlen.
Der Preis fiir aktive Sicherheit ist eine etwas hohere Laufzeit. Das SPDZ-Framework hat insgesamt
eine Komplexitit (Offline- und Online-Phase) von O(n - |C| +n?) fiir n Parteien und |C| die GroBe des
Schaltkreises gemessen in elementaren Operationen in F .

e IMPyC]| [12§] ist ein Python-Framework, das auf einfache Benutzung und Einbindung spezialisiert ist,
allerdings auf Kosten der Effizienz.

konnte.
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8 Sichere Hardware

Zur besseren Einordnung betrachten wir hier kurz sichere Hardware. Neben den klassischen, protokollbasier-
ten Ansétzen fiir sichere Mehrparteienberechnungen gibt es Losungen, die auf vertrauenswiirdiger Hardware
aufbaut. Diese kann ,klassische“ Protokolle ergéinzen 33|, aber auch fast génzlich ersetzen |118].

Hardwarebasierte Ansétze versprechen eine groflere Effizienz, da oftmals nur kleine Teile der Berechnung
kryptographisch gesichert werden miissen. Der Grofiteil der Berechnung wird stattdessen in der per Annahme
vertrauenswiirdigen Umgebung durchgefiihrt, oftmals ohne oder nur mit vernachldssigharem Geschwindig-
keitsverlust.

Dem Versprechen einer hohen Effizienz stehen jedoch meistens starke Vertrauensannahmen entgegen:
Ist die Hardware bzw. die durch sie gesicherte Umgebung nicht vertrauenswiirdig, ist oftmals alle Sicherheit
verloren. Klassische MPC-Techniken versuchen gerade, Vertrauensannahmen mithilfe von kryptographischen
Techniken zu reduzieren.

8.1 TPM-basierte Ansitze

Einen ersten und gleichzeitig dltesten Ansatz zu sicheren Berechnungen stellt die Verwendung eines Trusted
Platform Module (TPM) dar, das mittlerweile auf der meisten Desktop- und Server-Hardware verfiighar ist.
Ein TPM ermoglicht es, beim Start des Systems einen kryptographischen , Fingerabdruck“ der Soft- und
Firmware des Systems zu erstellen, von dessen korrekter Erstellung (relativ zu bestimmten Sicherheitsan-
nahmen) eine dritte Partei iiberzeugt werden kann. Dieser Fingerabdruck kann dann mit einem bekannten
guten Systemzustand verglichen werden.

Ein typisches Problem bei TPM-basierten Ansétzen ist die Grofle der so genannten trusted computing
base, also der Menge von Hard- und Software, die als vertrauenswiirdig angenommen werden muss: Dies
umfasst in der Regel die gesamte Hardware. Diese konnte jedoch manipuliert worden sein oder auch ab
Werk Sicherheitsliicken erhalten. Aufgrund der Tatsache, dass gingige PC-Hardware hoch komplex ist und
vielfach Kommunikation und Speicherzugriff auch am Betriebssystem vorbei erlaubt, ist dies eine sehr starke
Annahme. Ein dhnliches Problem setzt sich im Software-Stack fort. Hier umfasst die Trusted Computing Base
in der Regel die System-Firmware, das gesamte Betriebssystem, Systembibliotheken usw. Auch hier erscheint
es unplausibel, eine korrekte Funktion ohne Sicherheitsliicken anzunehmen, zumal einige Komponenten closed
source sind.

Die Griinde fiir die genannten Nachteile sind jedoch gleichzeitig auch Vorteile: Durch die sehr breite
Verfiigbarkeit steht eine grofle Auswahl an Hard- und Software, die mit diesem Ansatz gesichert werden
kann, zur Verfligung. Ebenso kénnen in diesem Kontext existierende Programme ohne die Notwendigkeit
einer Anpassung und mit nativer Performance wiederverwendet werden.

Mittlerweile gibt es Nachfolgetechnologien wie AMD SEV, die TPM-basierte Ansétze auf virtuelle Ma-
schinen iibertragen. Dabei sollen bei Verwendung von Virtualisierung dhnliche Sicherheitsgarantien wie bei
der Ausfithrung auf dedizierter Hardware geboten werden. Insbesondere sollen (beispielsweise mithilfe von
Speicherverschliisselung) einzelne virtuelle Maschinen voneinander isoliert werden. Auch ein kompromittier-
ter Hypervisor soll nicht in der Lage sein, die Ausfithrung einer virtuellen Maschine zu beeinflussen.

8.2 Sichere Enklaven

Eine Weiterentwicklung des bereits skizzierten TPM-Ansatzes stellen so genannte sichere Enklaven dar. Er-
klartes Ziel dabei ist es, die trusted computing base zu reduzieren. Bei einer Enklave wird nicht mehr der
gesamte Softwarestack attestiert, sondern eine wesentlich kleinere, sichere Umgebung geschaffen, in der An-
wendungen ausgefiihrt werden kénnen. Diese Umgebung soll selbst dann sicher sein, wenn beispielsweise das
Betriebssystem unter Angreiferkontrolle ist. Dies wird vor allem dadurch erreicht, dass die Hardware weitere
Sicherheitsmechanismen bereit stellt. Beispiele hierfiir sind die Verschliisselung des Hauptspeichers sowie die
Unterstiitzung von Systemzustéinden fiir die Unterscheidung von Ausfithrungen inner- und auflerhalb von
Enklaven. Auch hier stehen wieder Mechanismen zur Verfiigung, mit denen Dritte von der Identitit des
ausgefiihrten Codes iiberzeugen kénnen. Gleichzeitig wird es ermoglicht, einen sicheren Kanal in die Enklave
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hinein aufzubauen. Dieser Kanal kann dann genutzt werden, um beispielsweise Geheimnisse am Betriebs-
system vorbei in die Enklave zu laden, die darauf vertrauenswiirdige Berechnungen durchfiihren kann, [113|
140l {111} |129).

Auch hier ist wieder die Notwendigkeit des Vertrauens in die Hardware notwendig, da ihre korrekte Funk-
tionsweise in der Regel nicht iiberpriift werden kann. Im Gegenteil ist es so, dass aktuelle Implementierungen
von Intel SGX (Intel Software Guard Extensions), der vielleicht bekannteste Implementierung von sicheren
Enklaven, iiber eine Reihe von nicht patchbaren Sicherheitsliicken verfiigt. Diese erlauben es einem Angreifer
mit Hardwarezugriff (wie beispielsweise einem Cloud-Provider) nicht nur, Geheimnisse aus Enklaven aus-
zulesen. Ebenso ist es einem Angreifer moglich, tiber die Identitdt des ausgefiihrten Codes zu ligen. Die
Sicherheit darf damit als vollstdndig gebrochen angenommen werden.

Weitere Nachteile sind die (momentan) geringere Performanz und die Notwendigkeit, Anwendungen auf
die Ausfiihrung anzupassen, da gerade nicht voller Zugriff auf alle Betriebssystem- und Bibliotheksfunktionen
zur Verfligung steht.

Die Nachteile hinsichtlich bekannter Sicherheitsliicken und Performanz sind Merkmale aktueller Im-
plementierungen, die grundsétzlich behoben werden kénnen. Fiir die Zukunft ist geplant, Open-Source-
Prozessorarchitekturen (RISC V) mit sicheren Enklaven auszustatten.
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9 Anwendungen und Use-Cases

In diesem Abschnitt werden wir nun einige Anwendungsszenarien von FHE diskutieren, ihre Alleinstellungs-
merkmale sowie deren Vor- und Nachteile im Vergleich zu alternativen Ansétzen.

Generell liegt die Stéirke von FHE darin, einen generischen Ansatz zu liefern, welcher Protokolle mit
zusétzlichen Sicherheitsgarantien ausstattet. Genauer gesagt lassen sich mit FHE prinzipiell alle verteilten
Berechnungsprobleme im Zweiparteienfall mit minimaler Interaktion und Kommunikationskomplexitét sicher
16sen. Dies ist das Hauptunterscheidungsmerkmal zu alternativen Ansétzen, welche entweder signifikant
héhere Runden- und Kommunikationskomplexitidt haben oder speziell auf den Anwendungsfall zugeschnitten
werden miissen.

9.1 Auslagern von Berechnungen auf sensiblen Daten/ [Private Cloud Compu-|
ting

Mittels [FHE] ist es méglich, Berechnungen auf den eigenen Daten an ein nicht-vertrauenswiirdiges Rechen-
zentrum auszulagern, ohne dass dabei das Rechenzentrum Zugriff auf die vertraulichen Daten erhilt (siehe
Abbildung E[) Dariiber hinaus ist es sogar moglich, dass selbst die auszuwertende Funktion, also der vom
Server auszufithrende Algorithmus geheim bleibt (siehe Abbildung .

Dies lésst sich wie folgt mit FHE erreichen. Ein Client mit einer Eingabe x erzeugt ein Paar (pk, sk) von
offentlichen und geheimen Schliisseln und verschliisselt « unter pk, erhélt also ein Chiffrat ¢. Dieses schickt er
zusammen mit einer Funktion f, also einem Programm oder Algorithmus, an den Server. Dieser kann nun f
homomorph auf ¢ auswerten und erhilt so eine Verschliisselung ¢’ von f(z). Er schickt nun ¢’ an den Client
zuriick, welcher ¢’ zu f(x) entschliisselt. Damit wurde die Berechnung von f(z) an den Server ausgelagert,
ohne dass dieser nicht-triviale Information iiber x lernen konnte. Zu trivialer Information iiber x, welche sich
nicht durch FHE verstecken lédsst, gehort beispielsweise die Lénge der Bitdarstellung von z, da die Grofle
des Chiffrates ¢ mit dieser skaliert.

¢ := Enc(z), f()
Client Server

Eval(c, f(-))

Abbildung 9: Auslagern von Berechnungen auf sensiblen Daten mittels [FHE

¢ := Enc(f, )
Client Server
Eval(c,U(-, "))

Abbildung 10: Auslagern von Berechnungen auf sensiblen Daten mittels unter Geheimhaltung der zu
berechnenden Funktion. Der Schaltkreis I/ bezeichnet den universellen Schaltkreis, der bei Eingabe eines
Schaltkreises C' und einer Eingabe = den Schaltkreis C' an z auswertet.

Es ist zu beachten, dass [FHE] an sich nur passive Sicherheit garantiert. Dies bedeutet, dass sie nicht
sicherstellt, dass eine Berechnung auch tatséchlich korrekt durch den Server ausgefiihrt wurde. Um eine da-
hingehend stérkere aktive Sicherheit zu erreichen, welche auch Sicherheit gegen Server bietet, die versuchen,
ein inkorrektes Berechnungsergebnis abzuliefern, sind zusétzliche Techniken notwendig. Beispielsweise lassen
sich derartige Sicherheitsgarantien mit Delegation of Computation Verfahren oder Efficient Arguments er-
reichen. Diese Verfahren verursachen allerdings selbst auch enormen Zusatzaufwand, vor allem wenn sie in
Verbindung mit FHE eingesetzt werden.

Im Allgemeinen ist zunéichst nicht sichergestellt, dass die Berechnung, also das Programm oder der Al-
gorithmus, welcher auf einer geheimen Eingabe ausgefiihrt werden soll, vor dem Server versteckt bleibt. Um
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dies zu erreichen, kann auf ein universelles Berechnungsmodell zuriickgegriffen werden. Dies bedeutet schlicht
nichts anderes, als den Algorithmus/das Programm zu einem Bestandteil der geheimen Eingabe zu machen.
Dies ldsst sich in Analogie dazu verstehen, wie herkbmmliche Computer Programme ausfiihren: Programme
sind nicht fest in der Hardware verbaut, sondern selber Daten, also Software, welche von einem Hardware-
Universalrechner ausgefithrt werden. Ein derartiges, fiir kryptografische Verfahren geeignetes universelles
Berechnungsmodell ist beispielsweise das Modell der universellen Schaltkreisen. Diese nehmen als ihre eigene
Eingabe die Beschreibung eines beliebigen boolschen Schaltkreises sowie einer Eingabe fiir diesen entgegen
und emulieren die Berechnung dieses Schaltkreises auf seiner Eingabe. Durch diese Emulation entsteht al-
lerdings wieder ein betréchtlicher Zusatzaufwand, welcher derartige Verfahren aus praktischer Sicht hiufig
unattraktiv macht. Genauer gesagt erzeugt ein universeller Schaltkreis fiir eine Berechnung mit Laufzeit T
einen Slowdown, also Effizienzverlust von einem Faktor der Groflenordnung log(T"). Daher ist es im Anwen-
dungsfall vorzuziehen, keine universellen Berechnungen auszulagern, sondern nur spezielle Berechnungen. In
einem konkreten Beispiel konnte man sich vorstellen, dass ein Cloudserver ein Machine-Learning Modell auf
geheimen Trainingsdaten anlernen soll. Dabei ist es im Normalfall hinnehmbar, dass der Server erfihrt, dass
er gerade einen Lernalgorithmus ausfiihrt, allerdings bleiben ihm die geheimen Trainingsdaten verborgen.

Die Abwesenheit derartiger Programmsicherheit kann unter Umsténden auch von Vorteil sein, um Sicher-
heitseigenschaften gegen einen moglicherweise bosartigen Client zu erreichen. Beispielsweise kann ein Server
dadurch verhindern oder zumindest erschweren, dass er illegale oder unerwiinschte Berechnungen durchfiihrt,
wie beispielsweise dem Erstellen von Rainbow Tables und dem Aufbrechen von gestohlenen Passwortdaten-
banken.

Aus rein theoretischer Sicht 16st FHE das Problem des sicheren Auslagerns von Berechnungen vollsténdig.
Asymptotisch gesehen verrichtet nur der Server Arbeit, und die Grole der Kommunikation skaliert nur mit
der Grofle der Ein- und Ausgaben. Sicheres Auslagern von Berechnungen war tatsichlich der Anwendungsfall,
welcher die Erforschung von FHE Verfahren motiviert hat.

Ein wichtiger hierbei zu beriicksichtigender Aspekt ist, dass im Szenario des sicheren Auslagerns von
Berechnungen der Server keinerlei (geheime) Eingaben beisteuert; er stellt lediglich dem Client seine Re-
chenkraft zur Verfiigung. Dies ist ein prinzipieller Unterschied zwischen sicherem Outsourcing und sicheren
Zwei- /Mehrparteienberechnungen.

Konkrete Beispiele

e Ultrathin Clients und Edge-Computing Ein vorstellbares Anwendungsszenario von private Out-
sourcing sind Ultrathin Clients, also Endgerite, welche praktisch iiber keine eigene Rechenleistung
verfiigen und lediglich Eingaben verschliisseln und Ausgaben entschliisseln kénnen. Alle tatséchlichen
Berechnungen des Gerétes wiirden an einen Cloud-Server ausgelagert, welcher diese homomorph ver-
schliisselt durchfiihrt und das verschliisselte Berechnungsergebnis an den Client zuriickschickt, welcher
dieses wiederum entschliisselt. Das Dateisystem liegt dabei homomorph verschliisselt auf dem Cloud-
server. Weiterhin werden alle Funktionen und Programme des Endgerites von Kommunikationspro-
grammen bis hin zum Rendern eines graphischen Nutzerinterfaces homomorph durch den Cloudserver
ausgefiihrt. Da der Cloudserver nicht vertrauenswiirdig sein muss, kann, um beispielsweise die Latenz zu
minimieren, dieser mittels Edge-Computing realisiert werden [147]. Dabei werden Cloud-Resourcen dy-
namisch alloziert, also beispielsweise in einer dem Endgerét raumlich naheliegenden Mobilfunkbasissta-
tion. Dabei wiirde also, wenn ein Endgerat sich in eine andere Mobilfunkzelle bewegt, das verschliisselte
Dateisystem sich mit dem Endgerit auf die zugehorige Basisstation mitbewegen (Abbildung .

% c := Enc(Eingabe) ((( )))

G ¢ := Enc(Ergebnis)

Abbildung 11: Ultrathin Clients mittels
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Ein besonderer Aspekt dieses Computing-Paradigmas ist dabei, dass ein derartiger Ultrathin Client
nicht programmierbar sein, also kein vollwertiger Universalcomputer sein miisste. Die Ver- und Ent-
schliisselungsalgorithmen konnten damit direkt in Hardware implementiert werden. Dariiber hinaus
brauchte ein solches Endgerét lediglich eine Bedienschnittstelle sowie Kommunikationshardware.

Ein Vorteil dieses Paradigmas ist, dass der Ultrathin Client keine Angriffsoberfléiche fiir Malware oder
sonstige direkte physische Angriffe bietet; selbst wenn ein derartiges Gerét gestohlen oder konfisziert
wird, erlangt der Angreifer keinen direkten Zugriff auf die Daten des Nutzers, da das Gerét lediglich
ein Interface darstellt.

Fiir dieses Anwendungsszenario gibt es keine Alternativansétze zu FHE; nur vollwertige FHE erlaubt es,
dass alle Berechnungen asymmetrisch auf den Cloudserver ausgelagert werden und mittels Kompaktheit
iiber die zeitliche dynamische Entwicklung eines derartigen Systems kein serverseitiger Ciphertext-
Blowup entsteht.

Allerdings bleibt zu bedenken, dass dieses Einsatzszenario die Moglichkeiten derzeit existierender FHE
Verfahren weit iiberfordert.

Verschliisselte Verarbeitung von Bilddaten in einem #hnlich gelagerten Szenario kann man sich
ein Kamerasystem vorstellen, welches Bilddaten homomorph verschliisselt und an einen Bildverar-
beitungsserver weitergibt. Die verarbeiteten Daten werden daraufhin an einen Entschliisselungsserver
weitergeleitet, welcher das Ergebnis der Berechnung entschliisselt.

In diesem Anwendungskontext ist es sinnvoll wenn das Sensormodul, also ein mit in der Kamera ver-
bauter Rechner, bereits Vorberechnungen auf den Bilddaten vornimmt, beispielweise Segmentierung
von Szenen, Objekt-Tracking sowie Gesichtserkennung. Diese Berechnungsschritte sind haufig die be-
rechnungsintensivsten in der Bildverarbeitung, weshalb es aus Effizienzgriinden Sinn macht, diese auf
den Klartextbildern durchzufithren. In diesem Anwendungsfall werden damit nicht alle Berechnungen
vom Client, also der Kamera ausgelagert, sondern nur solche, welche auf zusétzliche sensible Daten
Riickgriff machen.

¢ := Enc(Features) ¢ := Enc(Result)
) 4

o~

e

Kamerasystem

Bildverarbeitungsserver Entschliisselungsserver

Abbildung 12: Homomorphe Bildverarbeitung mittels m

Um dieses Szenario weiter zu konkretisieren, stellen wir uns vor, dass die Kamera eine Gesichtserken-
nung durchfiihrt, und erkannte Gesichter auf einen kleinen Merkmalsatz reduziert (zum Beispiel in
einer Eigenface-Basis). Diese Merkmale werden dann homomorph verschliisselt und an den Bildverar-
beitungsserver weitergegeben. Der nicht-vertrauenswiirdige Bildverarbeitungsserver kénnte in diesem
Szenario Zugriff auf eine ebenfalls homomorph verschliisselte Datenbank haben, in welcher Merkma-
le verddchtiger Person gespeichert sind. Aufgabe des Bildverarbeitungsservers wire es, homomorph
festzustellen, ob sich eine von der Kamera erkannte Person in dieser Datenbank befindet. Das Aus-
gabechiffrat des Bildverarbeitungsservers kann im Extremfall z.B. nur ein einziges Bit verschliisseln,
welches signalisiert, ob eine verdéchtige Person detektiert wurde oder nicht. Dieses Ausgabechiffrat wird
dann an einen Entschliisselungsserver gesendet, welcher die Ausgabe entschliisselt und entsprechend
auf die so erhaltene Information eine Reaktion auslost, beispielsweise einen menschlichen Operator
iiber dieses Ereignis informiert (Abbildung [12)).

In diesem Szenario sind die Vertrauensannahmen wie folgt verteilt:
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— Die Kamera beobachtet die tatséchliche Szene, welche hierbei als geheime Eingabe betrachtet wird.
Sie ist allerdings nur im Besitz des Public-Keys, und weiter nicht im Besitz der verschliisselten
Datenbank. Wird also lediglich die Kamera kompromittiert, so lassen sich hierdurch weder Infor-
mationen iiber den Secret-Key, noch iiber die Verdéchtigendatenbank erlangen.

— Der Bildverarbeitungsserver ist lediglich im Besitz der verschliisselten Datenbank und erhélt Chif-
frate von der Kamera. Er selbst hat damit direkt keine geheime Eingabe. Es sollte in diesem Sze-
nario allerdings sichergestellt werden, dass das Ausgabechiffrat des Bildverarbeitungsservers keine
Zusatzinformation iiber die verschliisselten Eingaben der Kamera oder die verschliisselte Daten-
bank enthélt. Um dies sicherzustellen, ist ein FHE Verfahren mit notig. Bei einem
derartigen Verfahren enthalten homomorph berechnete Ausgabechiffrate informations-theoretisch
nur Information iiber die Ausgabe der Klartextberechnung, nicht jedoch Residualinformation iiber
die Eingaben oder die Berechnung selbst. Wird allein der Bildverarbeitungsserver kompromittiert,
erhélt ein Angreifer nur verschliisselte Information, welche fiir sich genommen nutzlos ist.

— Der Entschliisselungsserver ist lediglich im Besitz des Secret-Keys, welcher als geheime Eingabe
behandelt werden muss, und erhélt lediglich die Ausgabechiffrate des Bildverarbeitungsservers.
Wird der Entschliisselungsserver korrumpiert, erhélt ein Angreifer den Secret-Key und kann damit
sowohl die verschliisselten Ausgaben der Kamera alsauch die verschliisselten Ausgaben des Bild-
verarbeitungsservers entschliisseln. Aufgrund der oben beschriebenen Eigenschaft
lernt ein derartiger Angreifer allerdings nichts iiber die Datenbank. Dazu miisste noch zusétzlich
der Bildverarbeitungsserver korrumpiert werden, was eine zusétzliche Hiirde darstellt.

Dieses Anwendungsszenario hat sowohl Ahnlichkeit mit Private Set Intersection, speziell Private Mem-
bership Testing (Abschnitt , ldsst sich aber auch als Aggregationsproblem auffassen (Abschnitt
. Daher existieren fiir diesen Anwendungsfall dhnliche Alternativansétze zu FHE wie die dort dis-
kutierten.

Technology Readiness Wir schétzen dieses Anwendungsszenario derzeit mit TRL 1/2 ein. Derzeit ist
nicht absehbar in wie vielen Jahren sich dieses Anwendungsszenario kompetitiv realisieren lisst.

9.2 Private Set Intersection

Private Set Intersection Im Gegensatz zu Private Outsourcing ist Private-Set-Intersection (PSI) ein
tatséichliches Zwei-/Mehrparteienberechnungsproblem. Zwei Parteien, A und B sind jeweils im Besitz von
Datenbanken, DB 4 und DBp. Ziel von PSI ist es, gemeinsame Datenbankeintrige in DBy und DBpg zu
finden, aber alle anderen Datenbankinhalte vor der jeweils anderen Partei geheim zu halten. Dabei gibt es
symmetrische PSI Verfahren, bei welchen beide Parteien die gemeinsamen Eintrége lernen, als auch asymme-
trische Verfahren, bei welchen nur eine Partei, im Normalfall A, die Ausgabe lernt. Effizienzziel bei sicheren
PSI Verfahren ist es gemeinhin sowohl die Kommunikationskomplexitét als auch die Berechnungskomplexitét
fiir beide Parteien zu optimieren (Abbildung .

Aus informationstheoretischen Griinden ist es notwendig, dass die Kommunikationskomplexitit mindes-
tens mit der Grofle einer der beiden Datenbanken skaliert. FHE-basierte PSI Protokolle sind vor allem
dann interessant, wenn eine der beiden Datenbanken signifikant kleiner ist als die andere, im Normalfall
DBy < DBgp.

Realisierung mittels Circuit-Private FHE PSI lisst sich mittels FHE wie folgt rea-
lisieren. A verschliisselt ihre komplette Datenbank DB, eintragsweise mittels eines FHE Verfahrens unter
einem selber erzeugten Public-Key und behilt den Secret-Key. Etwas genauer, ist DB4 = {aq,...,a,}, so
erzeugt A Chiffrate cq,...,c,, wobei ¢; den Datenbankeintrag a; verschliisselt. A sendet nun cy,...,c, and
B, und B fiihrt fiir jedes Chiffrat ¢; folgende Berechnung homomorph durch: Die Funktion fpp, () testet
mittels eines linearen Scans fiir jeden Datenbankeintrag b; € DBp ob x = b;. Falls ein solches b; existiert gibt
sie 1 aus, ansonsten 0. Das heiit B berechnet fiir jedes ¢; eine ¢; = Eval(fpp,, ¢;) und sendet die Chiffrate
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Abbildung 13: Private Set Intersection mittels

..., c, zuriick an A. A entschliisselt nun alle ¢. Wenn ¢ zu 1 entschliisselt dann lernt sie dass a;, € DBp.
Ansonsten, falls ¢, zu 0 entschliisselt gilt a; ¢ DBp.

Falls die Datenbank DB4 = {a} nur aus einem einzigen Element besteht, so spricht man auch von Private
Membership Testing.

Fuzzy Private Set Intersection Fuzzy Private Set Intersection (Fuzzy PSI) ist eine Variante von PSI
bei welcher nicht nur identische Datenbankeintrige identifiziert werden, sondern auch #hnliche. Ahnlichkeit
wird hierbei iiber ein Abstandsmafl A charakterisiert. Dabei sind zwei Datenbankeintrige a € DB, und
b € DBpg #hnlich, falls A(a,b) < ¢ fiir einen Schwellwertparameter §. Das heifit ein Fuzzy PSI filtert aus
zwei Datenbanken die jeweils zueinander dhnlichen Elemente heraus. Der Nutzen von Fuzzy PSI stammt
daher, dass bei vielen Anwendungsszenarien unscharfe Daten vorliegen, beispielsweise verschiedene, aber
ghnliche Schreibweisen desselben Namens existieren oder verschiedene Scans von biometrischen Merkmalen
zwar dhnlich, aber nicht identisch sind.

Konkrete Beispiele

e Vergleich von Beobachtungslisten: Ein fiir Private Set-Intersection vorgeschlagenes Anwendungs-
szenario sieht wie folgt aus. Zwei oder mehr Sicherheitsbehérden fithren Listen von zu beobachtenden
Subjekten, beispielsweise Personen mit vermutetem Bezug zu terroristischen Organisationen. Mittels
PSI kénnen nun besagte Sicherheitsbehorden ihrer Beobachtungslisten vergleichen. Die Sicherheitsga-
rantie von PSI gewéhrleistet nun, dass keine Behorde etwas iiber Subjekte lernt, welche sich in der
Datenbank der anderen Behorde befinden, aber nicht in der eigenen. Damit lasst sich beispielweise
sicherstellen, dass moglicherweise zu Unrecht beobachtete Personen nicht in die Datenbestéinde der
jeweils anderen Behorde aufgenommen werden.

e Contact Tracing Mittels PSI lisst sich ein datensparsames verteiltes Contact-Tracing Konzept im-
plementieren [7]. Dazu hélt ein Tracing-Server eine Datenbank mit Pseudonymen aller Nutzer, bei
welchen kiirzlich eine Infektion festgestellt wurde. Die mobilen Endgeréte von Nutzern wechseln, wenn
sich zwei Nutzer begegnen, ihre jeweiligen Pseudonyme aus. Das heifit, jeder Nutzer hat eine Liste mit
Pseudonymen von anderen Nutzern, welchen er kiirzlich begegnet ist. In regelméfligen Abstdnden stel-
len Endgerdte nun PSI Anfragen an den Tracing-Server und lernen dadurch, ob einer ihrer kiirzlichen
Kontakte positiv getestet wurde. Durch die Sicherheit des PSI Protokolls lernt der Server nichts iiber
die Kontakte der Nutzer, wohingegen Nutzer nichts iiber infizierte Nutzer lernen, welchen sie nicht
begegnet sind.
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e Sichere Deduplikation von Datenbanken Mit PSI lassen sich weiterhin verteilte Datenbanken
sicher deduplizieren [1]. Nehmen wir an eine Datenbank sei auf zwei Server A und B verteilt. Beide
Server behandeln Datenbankanfragen und Datenbankeinfiigungen unabhéingig voneinander. Um Spei-
cherverschwendung zu minimieren, sollen in regelméfiigen Abstdnden Datensiitze, welche auf beiden
Servern vorkommen, durch einen der beiden Server aus seinem jeweiligen Datenbestand gel6scht wer-
den. Allerdings kann es vorkommen, dass einer der beiden Server durch einen Angreifer korrumpiert
wurde. Um die Daten auf dem jeweils anderen Server zu schiitzen, kann also ein PSI Verfahren einge-
setzt werden, um Datensétze zu identifizieren, welche doppelt vorkommen und sie sodann von einem
der beiden Server zu loschen. Durch PSI ist sichergestellt, dass selbst ein korrumpierter Server nur die
gedoppelten Eintrége lernt, aber nichts iiber die iibrigen Daten auf dem jeweils anderen Server.

e Privacy-Preserving Biometric Matching Fiir das Testen auf biometrische Ubereinstimmungen
kann die minimale euklidische Distanz zwischen Vektoren berechnet werden. Beteiligt sind zwei Partei-
en: eine Datenbank mit m biometrischen Samples, (s1,...,Sm), und eine Partei mit ihrem eigenen bio-
metrischen Sample d. Ziel ist es, die minimale Distanz von d zur Datenbank zu berechnen, d.h. gesucht
ist min;e g1, my A(si,d), wobei A(, -) ein geeignetes Abstandsmaf ist. Haufig wird die quadrierte eukli-
dische Distanz als AbstandsmaB verwendet, also A(a, b) = 37, (a;—b;) fiir n-dimensionale Vektoren
a, b. In Tabellen [T] und [2] sind die Laufzeiten und der Kommunikationsaufwand von einer Umsetzung
von Biometric Matching bei verschiedenen Datenbankgréfien mit [MP-SPDZ] bei [aktiver] und [passiver]
aufgefiihrt. Die relativ hohe Laufzeit bei kleiner Instanzgroe ist darauf zuriickzufiihren, dass
MP-SPDZ kaum Optimierungen enthélt, die vergleichbar mit Implementierungen wéren [123]. Al-
lerdings skaliert der Ressourcenverbrauch sehr gut bei steigender Datenbankgrofie, was bei [FHE]| nicht

zu erwarten ist.
(S1,--,Sm) d
client d
minie(s,...my A(si, d)

Datenbank (s1,...,Sm)

Abbildung 14: Darstellung von Privacy-Preserving Biometric Matching mittels [MPC

¢ := Enc(d)

client d

Eval(c, min;e(1,....m} A(si, )

Datenbank (s1,...,Sm)

Abbildung 15: Darstellung von Privacy-Preserving Biometric Matching mittels [FHE;

Datenbankgrofle Laufzeit gesendete Daten Kommunikationsrunden

2 359 s 12510 MB 23253

100 401 s 12511 MB 23353
1000 422 s 12861 MB 23647
10000 490 s 16072 MB 26175

Tabelle 1: Laufzeiten fiir Biometric Matching mit MP-SPDZ bei |aktiver Sicherheit| ohne Optimierungen in
einer virtualisierten Umgebung mit 2 Kernen bei 3 GHz.

51



Datenbankgrofle Laufzeit gesendete Daten Kommunikationsrunden

2 1.1s 39.6 MB 198

100 1.1s 39.8 MB 294
1000 1.8s 75 MB 350
10000 159 s 726 MB 2061

Tabelle 2: Laufzeiten fiir Biometric Matching mit MP-SPDZ bei [passiver Sicherheit| ohne Optimierungen in
einer virtualisierten Umgebung mit 2 Kernen bei 3 GHz.

Vergleich mit alternativen Verfahren Fiir PSI existieren zahlreiche alternative Protokolle, welche
nicht auf FHE basieren, und diese sind im Normalfall um Gréflenordnungen effizienter als FHE-basierte
Protokolle 119, [122]. Eine Ausnahme stellt der bereits oben diskutierte Extremfall dar: Falls DBp <«
DBy, die Datenbank DBpg also weitaus grofler ist als DBy, so kommen die Stdrken von FHE zum Zuge,
insbesondere dass der Berechnungsaufwand asymmetrisch verteilt ist, das heifit rechenintensive Operationen
nur von B durchgefiihrt werden miissen, und dass weiter die Kommunikationskomplexitdt nur mit der Grofle
der relativ kleineren Datenbank DB 4 skaliert.

Technology Readiness Wir schitzen dieses Anwendungsszenario derzeit mit TRL 3 ein. Es existieren
prototypische Implementierungen welche bis zu einem gewissen Skalierungsgrad ausgebaut im Rahmen der-
zeit existierender Verfahren ausgebaut werden kénnen.

9.3 Private Data Aggregation

In vielen Anwendungen miissen die Daten einzelner Nutzer zusammengefiihrt werden, ohne dass die Nutzer
ihre Daten offenlegen. Oftmals gibt es eine zentrale Einheit, welche die Daten aller Nutzer empfiangt und
die Aggregation durchfiihrt. Es gibt aber auch Szenarien, in denen kein zentraler Server zur Verfiigung steht
und die Teilnehmer nur durch Kommunikation untereinander die Daten zusammenfiihren.

Weiterverarbeitung

Aggregation Server

client 1 client 2 client 3 client n

Abbildung 16: Mehrere Nutzer geben private Daten an einen zentralen Server weiter.

Realisierung mittels FHE Private Data Aggregation mit einem zentralen Server lisst sich durch [FHE]
16sen. Der fiir die Weiterverarbeitung zustéindige Server generiert die Schliissel fiir das Verfahren und
ver6ffentlicht den fiir die Verschliisselung benétigten Public-Key. Die Teilnehmenden verschliisseln ihre pri-
vaten Daten und senden sie an den Aggregationsserver. Dort werden die Daten durch eine homomorphe
Berechnung zusammengefiihrt und an den fiir die Weiterverarbeitung zusténdigen Server weitergeleitet. Bei
groflen Netzwerken gibt es moglicherweise mehrere Stufen zur Aggregation der Daten. Der Weiterverarbei-
tungsserver entschliisselt die aggregierten Daten.

Konkrete Beispiele
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e Smart Grid Networks

Ein Smart Grid ist ein elektrisches Netzwerk, welches Daten nutzt, um die Stromversorgung intelligent
zu steuern |103]. Die Stromerzeugung und der Stromverbrauch konnen stark schwanken, wodurch es
zu einem Uberschuss oder Mangel an Energie im Stromnetz kommen kann. Ein Smart Grid steuert die
Produktion und Speicherung des Stroms, um eine stabile Versorgung zu gewihrleisten. In einem Smart
Grid konnen E-Autos dann laden, wenn ein Stromiiberschuss vorhanden ist und Strom abgeben, wenn
erhohter Strombedarf besteht. Auch andere private oder industrielle Endnutzer kénnen die Nutzung
von Geréten mit hohem Stromverbrauch auf das Stromnetz anpassen. Aus den dafiir benétigten Daten
kénnen potenziell sensitive Informationen hergeleitet werde, zB wann ein Nutzer zu Hause ist [87]. Um
dies zu vermeiden, werden Daten von lokalen Netzwerken gesammelt und aggregiert weiter gegeben.
Damit die Daten auch vor dem fiir die Aggregation zustdndigen Gerdt geschiitzt sind, kénnen die
Daten mittels FHE verschliisselt werden und dann homomorph aggregiert werden. Tonyali et. al [137]
implementieren zwei solche Verfahren und testen diese in einem AMI(Advanced Metering Infrastructur)
Netzwerk. In der Arbeit wird ein additiv homomorphes Verschliisselungssystem und ein [FHE] Verfahren
gegeniibergestellt und insbesondere die Grofle der verschliisselten Nachricht analysiert. Tabelle [3| zeigt,
dass bei dem additiven Verfahren nur ein geringer Overhead entsteht, wobei bei der Nutzung von [FHE]
wesentlich gréflere Nachrichten entstehen.

Geriite |FHE| |PHE|
6 69092.8 15316.0
8 75171.2  19930.1
10 81460.9 24514.5
12 87459.3 29116.3
14 93678.9 33694.9

Tabelle 3: Jedes der Gerdte im Netzwerk verschliisselt mehrere 16 bit Nachrichten und schickt sie an einen
zentralen Punkt. In der Tabelle ist die durchschnittliche Grofle des resultierenden Geheimtextes in bit ange-
geben.

e Federated Machine Learning

Beim Federated Machine Learning haben mehrere Parteien Daten, mit deren Hilfe ein Machine Lear-
ning Modell trainiert werden soll. Um die Daten nicht mit den anderen Parteien teilen zu miissen,
werden die Modellparameter von jeder Partei auf Basis der eigenen Daten aktualisiert. Um die lokal
trainierten Modelle zu aggregieren, kann entweder ein zentraler Server oder direkte Kommunikation
zwischen den Teilnehmern genutzt werden. Diese Methode garantiert nicht die Geheimhaltung der
Daten. Aufgrund der Modellparameter lassen sich potenziell Riickschliisse auf die verwendeten Daten
ziehen. Sichere Mehrparteienberechnungsverfahren konnen genutzt werden, um die Geheimhaltung der
Daten zu garantieren. Verschiedene Arbeiten nutzen [FHE|zu diesem Zweck. [138] [135] [130]. Bei diesem
Ansatz stellt sich die Frage, wer die Schliissel des [FHE]| Verfahren generiert und somit die Moglichkeit
hat, alle Daten zu entschliisseln. Ma et. al [L01] 18st dieses Problem, indem ein Multikey FHE (siehe[6.4)
Verfahren verwendet wird. Alle Nutzer sind im Besitz ihrer eigenen Schliissel, aber die verschliisselten
Daten kénnen noch homomorph verarbeitet werden. Um die resultierenden Daten nutzen zu kénnen,
miissen alle Nutzer dazu beitragen, den Ciphertext zu entschliisseln.

Andere Ansiitze zum Losen des Private Data Aggregation Problems sind [Differential Privacy] und [Func-|
[tional Encryptionl Dabei gilt es zu beachten, dass diese Methoden andere Sicherheitsgarantien liefern als

[EHEL

Technology Readiness Wir schiitzen dieses Anwendungsszenario derzeit mit TRL 2/3 ein. Es gibt ei-
nige prototypische Implementierungen. Allerdings sind diese derzeit auf eher geringe Eingabegroéfien und
Laufzeiten beschrénkt.
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9.4 Privacypreserving Machine Learning (PPML)

Unter Privacypreserving Machine Learning versteht man das Auslagern von Machine Learning bzw. ge-
meinsames Machine-Learning-Training. Um aufwendiges Machine Learning auf sensiblen Daten auszulagern,
verschliisselt der Dateninhaber die (Trainings-)Daten und lagert das Training eines neuronalen Netzes auf
einen Serviceanbieter aus. Dieser berechnet homomorph die Modellparameter fiir das neuronale Netz, ohne
etwas iiber die Daten oder die Modellparameter zu erfahren, und liefert die Modellparameter verschliisselt
dem Dateninhaber zuriick, der diese entschliisseln kann. Siehe Abbildung [I7] fiir eine Darstellung von koope-
rativem Training und Abbildung [I8] fiir eine Darstellung von ausgelagertem Training.

@ . .
0 ::: 0
Datenbank Datenbank

A=((s1,01),-.,(Sm,lm)) B = ((8m+1:%m+1)s -5 (Smtns bmtn))

Abbildung 17: Darstellung von privacy-preserving Machine Learning.

@ .
0 :::
Datenbank

A = ((81,61), ey (Smaém))

Abbildung 18: Darstellung von ausgelagertem Machine Learning.

Konkrete Beispiele

e Test mithilfe des MINIST-Datensatzes Auf einer Abwandlung des MNIST-Benchmark-Datensatzes
fiir handgeschriebene Zahlenerkennung (bestehend aus 60.000 Trainingsdatensitzen und 10.000 Test-
datensiitzen, jeweils 28x28 Graustufenbilder) hatte die HELib-Bibliothek trotz Optimierungen eine
Laufzeit, die um einen Faktor 10° langsamer war als das direkte Ausfiihren auf unverschliisselten
Daten [112]. Die erreichte Sicherheit betrug 80 Bit. Da Machine-Learning meist nur auf sehr grofien
Datenmengen zum FEinsatz kommt und die Berechnungskomplexitét aus diesem Grund ohnehin sehr
hoch ist, ist die auf diese Weise durch FHE entstehende Berechnungskomplexitét wenig praktikabel.

Eine Implementierung mit CKKS konnte aufgrund der besseren Unterstiitzung von Gleitkommazah-
len, was mit einer effizienteren Auswertung der Sigmoid-Funktion einhergeht, zu besseren Ergebnissen
fiihren.

Interessante Anwendungsfille beinhalten beispielsweise Machine-Learning auf gesammelten Patienten-
daten verschiedener Krankenh#user oder auf Genmaterial zum Zweck wissenschaftlicher Studien.

9.5 Neuronal Network Inference (Machine-Learning-as-a-Service, MLaaS)

MLaaS erméglicht es Daten auf einem neuronalen Netz zu klassifizieren, welches dem Besitzer der Daten
selbst nicht vorliegt. Der Besitzer der Daten hat ein Interesse daran die Daten geheim zu halten und der
Anbieter des neuronalen Netzes mochte dieses nicht preisgeben. Siehe Abbildung [19] fiir eine Darstellung.
Das CryptoNets-Projekt [34] 16st dieses Problem mittels Hier ist es wichtig anzumerken, dass es
lediglich um die Auswertung eines bereits trainierten neuronalen Netzes geht, was im Vergleich zu dessen
Training erheblich effizienter ist. Der Nutzer verschliisselt seine Daten und das neuronale Netz kann ho-
momorph ausgewertet werden. Dies garantiert allerdings nicht die Geheimhaltung des neuronalen Netzes.
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Abbildung 19: Darstellung von MLaaS.

Es ist nicht auszuschlieflen, dass die ausgewerteten Ciphertexte Riickschliisse auf die Parameter und Ar-
chitektur des neuronalen Netzes schliefien lassen. Dies konnte durch die Verwendung eines [FHE| Schemas
mit sicher gestellt werden. Das CryptoNets-Projekt, das intern die FHE-Implementierung
der SEAL-Bibliothek |106] benutzt, hat bei der Auswertung eines auf dem MNIST-Datensatz [90] trainier-
ten neuronalen Netzes eine End-to-End-Latency von 297 Sekunden, wohingegen das GAZELLE-Protokoll
eine End-to-End-Latency von lediglich 30 Millisekunden hat [84]. Zum Vergleich siehe die Benchmarks zum
Auswerten von neuronalen Netzen mittels Concrete in Tabelle 4[]

Laufzeit Genauigkeit Laufzeit Genauigkeit Laufzeit  Genauigkeit
NN-20 0,17 ms 97,5% NN-20 30,04 s 97,4% NN-20 115,52s 97,5%
NN-50 0,20 ms 95,4% NN-50  71,71s 95,1% NN-50 233,55 s 95,4%
NN-100 0,33 ms 95,2% NN-100 108,73 s 91,9% NN-100 481,61 s 90, 5%

Tabelle 4: Dauer der Auswertung neuronaler Netze der Gréfie 20, 50 und 100 im Klartext (links), mit FHE
und 80 Bit Sicherheit (mitte) und mit FHE und 128 Bit Sicherheit (rechts) auf einem PC mit 2,6 GHz 6-Core
Intel® Core'  i7 Prozessor, siehe [43]. Bei diesen Zahlen geben wir jedoch zu bedenken, dass es sich um
hochgradig optimierte Werte handelt und sie daher nicht direkt mir naiven Implementierungen vergleichbar
sind.

Technology Readiness Wir schitzen dieses Anwendungsszenario derzeit mit TRL 2/3 ein. Derzeitige
Implementierungen bewéltigen eher Instanzen von Beispielgrole und es sind weitere Innovationen nétig um
diese Verfahren auf Instanzen von praktisch relevanter Grofie auszufiithren.

9.6 Private Information Retrieval, Private Database Queries und Private Da-
tabases mit Schreibzugriffen

Private Information Retrieval Private Information Retrieval (PIR) erméglicht es einem Client Eintriige
einer Datenbank eines anzufragen. Dabei kann die Datenbank entweder auf einem einzelnen Server liegen
oder auf mehreren Servern verteilt sein. Ziel hierbei ist es, dass keiner der Server erfahrt, welchen Eintrag der
Client angefragt hat. Zudem soll die Gréle der von Server an den Client iibertragenen Daten unabhéingig von
der Grofle der Datenbank sein und lediglich von der Grofle eines Eintrages abhéingen, sieche Abbildung

(81, 8m) i
Q client 7
S;

Datenbank (s1,...,Sm)

Abbildung 20: Darstellung von Private Information Retrieval.

Klassische Ansétze fiir PIR, wie z.B. [115], verwenden mehrere Server, die per Vertrauensannahme nicht
alle zusammen korrupiert sind.

13Wir geben hier zu bedenken, dass es sich um hochgradig fiir diesen Benchmark optimierten Code handelt.
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Betrachtet man den Fall mit nur einem Server, so werden hier oft Ansitze mittels [FHE]| verwendet, die
aufgrund der Nicht-Interaktivitit einer Schaltkreisauswertung eine geringere Kommunikationskomplexitét
haben als Alternativen mittels Zwei solche Ansitze PIR mittels durchzufiihren werden in [146,
55] vorgestellt.

In Tabellen [5 und [6] sind Benchmnarks fiir eine naive Implementierung mit dem [MP-SPDZ-Framework]
gegeben.

Datenbankgrofie  Laufzeit gesendete Daten Kommunikationsrunden

10 09s 39.6 MB 340
100 0.96 s 39.7 MB 1780
1000 1.5s 40.7 MB 16180
10000 14 s 379 MB 161729

Tabelle 5: Laufzeiten fiir Private Information Retrieval mit MP-SPDZ bei [passiver Sicherheit|ohne Optimie-
rungen in einer virtualisierten Umgebung mit 2 Kernen bei 3 GHz.

Datenbankgrofle  Laufzeit gesendete Daten Kommunikationsrunden

10 390 s 12479 MB 23129
100 391 s 12480 MB 24569
1000 399 s 12597 MB 39073
10000 425 s 13602 MB 184137

Tabelle 6: Laufzeiten fiir Private Information Retrieval mit MP-SPDZ bei [aktiver Sicherheit| ohne Optimie-
rungen in einer virtualisierten Umgebung mit 2 Kernen bei 3 GHz.

Geheime Datenbankanfragen Ahnlich wie bei PIR geht es hierbei darum, Datenbankanfragen an einen
oder mehrere Server zu stellen und entsprechende Datenbankeintrige als Antwort zu erhalten, ohne dass der
Server die Anfrage des Clients lernt. Anders als bei PIR jedoch werden Anfragen nicht durch den Index des
gesuchten Datenbankeintrages, sondern durch eine Bedingung an den Eintrag selbst, sieche Abbildung [21] fiir

eine Darstellung.
(81, 8m) q
client ¢
s; @ 8; passt zu Query ¢}

Datenbank (s1,...,8m)

Abbildung 21: Darstellung von geheimen Datenbankabfragen, wobei ¢ eine Datenbankanfrage ist.

[18,/63] stellen einen Ansatz vor, wie Datenbankanfragen der Form SELECT * FROM db WHERE al=v1 AND
a2=v2 AND ... beantwortet werden konnen. Der erste der beiden Ansétze liefert nicht direkt die passenden
Eintrdge der Datenbank, sondern deren Indizes, sodass eine weitere PIR-Anfrage benttigt wird, um die
passenden Eintridge der Datenbank zu erhalten. Auswertung von verteilten Datenbankinhalten: haben zwei
oder mehr Parteien eine eigene Sammlung von (beispielsweise medizinischen) Daten, so ist es moglich auf
diesen Daten eine Analyse durchzufiihren, ohne diese zu teilen. Ein niitzliches Beispiel ist die Erforschung von
(neuen) Krankheiten. Sammeln mehrere Institute unabhéngig voneinander Daten von gesunden und kranken
Individuen, so kann mittels[MPC|oder [FHE| herausgefunden werden, welche dieser Werte bei der erkrankten
Kohorte statistisch signifikant von der gesunden Kohorte abweicht. In Tabellen [7]und [§| sind Benchmarks fiir
eine naive Implementierung des Mann-Whitney-U-Tests zum Finden statistisch signifikanter Abweichungen
mit dem MP-SPDZ-Framework gegeben.
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Datenbankgrofien (Partei 1, Partei 2) Laufzeit gesendete Daten Kommunikationsrunden

5+5 701 s 23309 MB 45367
10+ 10 808 s 23484 MB 45743
25425 887 s 26217 MB 48303
50 + 50 1930 s 61207 MB 110075

Tabelle 7: Laufzeiten fiir die Auswertung des Mann-Whitney-U-Tests mit MP-SPDZ bei jaktiver Sicherheit]|
ohne Optimierungen in einer virtualisierten Umgebung mit 2 Kernen bei 3 GHz.

Datenbankgrofien (Partei 1, Partei 2) Laufzeit gesendete Daten Kommunikationsrunden

5+5 1.6s 59 MB 528
10+ 10 2.6 s 98 MB 861
25425 11.3 s 401 MB 2720
50 4 50 39.2 s 1503 MB 8674

Tabelle 8: Laufzeiten fiir die Auswertung des Mann-Whitney-U-Tests mit MP-SPDZ bei [passiver Sicherheit]|
ohne Optimierungen in einer virtualisierten Umgebung mit 2 Kernen bei 3 GHz.

Private Databases mit Schreibzugriffen In den oben diskutierten Settings werden die Datenbanken
selbst nicht verschliisselt, sondern nur zur Beantwortung verschliisselter Anfragen verwendet. Dies ist anders
gelagert im folgenden Szenario. Hierbei liegt eine Datenbank DB homomorph verschliisselt auf einem Server
S. Nur der legitime Besitzer, welcher im Besitz des zugehorigen Secret-Keys ist, kann geheime Datenbank-
Leseanfragen wie oben diskutiert stellen. Allerdings wird in diesem Szenario einer beliebigen weiteren Anzahl
von Clients Schreibzugriff auf die Datenbank gewéhrt. Speziell kann ein Client C' dem Server S einen ver-
schliisselten Schreibzugriff f senden. S wertet f homomorph auf der ihm vorliegenden Verschliisselung c¢pp
der Datenbank DB aus und erhilt ein neues Chiffrat cpp/, welches die neue Datenbank DB’ nach dem
Schreibzugriff verschliisselt. Dabei lernt der Server weder etwas iiber die neue Datenbank DB’ noch iiber
den Schreibzugriff f.

Diese Anwendung unterscheidet sich von den vorhergehenden darin, dass der Server S eine durchgehend
verschliisselte Datenbank bereithélt und neue Updates in die Datenbank einpflegt. Fiir diesen Anwendungsfall
ist FHE essenziell. Alternative Ansétze fithren zu nicht hinnehmbaren Nachteilen. Nicht-kompakte Techni-
ken wie Garbled Circuits wiirden dazu fiithren, dass die verschliisselte Datenbank bei jedem Schreibzugriff
anwéchst und damit anschwillt, bis Datenbankanfragen nicht mehr effizient beantwortet werden kénnen.
Weiterhin ist hierbei auch der asymmetrische Aufwand von FHE essenziell, speziell, dass bei Lese- und
Schreibanfragen nur der Server S Berechnungen, welche mit der Gréfle der Datenbank skalieren durchfiithren
muss, nicht aber die (moglicherweise schwachen) Clients.

Weiterhin ist bei dieser Anwendung der Einsatz eines FHE Verfahrens mit hoher Rate essenziell [31]. Ein
derartiges Verfahren stellt sicher dass die verschliisselte Datenbank nur unwesentlich grofier ist als die Klar-
textdatenbank. Herkémmliche FHE Verfahren haben Ciphertextexpansionsraten in den Gréflenordnungen
100.000 - 1.000.000. Konkret wiirde dies bedeuten dass eine Klartextdatenbank der Grole 1 Gigabyte nach
Verschliisselung 1 Petabyte grofl wiirde, eine extrem unpraktisch grofle Datenmenge.

Technology Readiness Wir schitzen dieses Anwendungsszenario derzeit mit TRL 3 ein. Es existieren
Beispielimplementierungen und das Anwendungsszenario passt sehr gut zu den Stérken von FHE. Es sind
aber in den n#chsten 5-10 Jahren noch groflere wissenschaftliche Innovationen zu erwarten, daher konnte es
unter Umsténden nicht sinnvoll sein Anwendungen mit derzeit existierenden Verfahren zu realisieren.
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10 Benchmarks

Um die Praxistauglichkeit von FHE Anwendungen zu priifen, implementieren wir einen FHE-Estimator.
Dieser berechnet eine Vorhersage fiir die Laufzeit eines Programms, wenn es innerhalb eines FHE Schemas
ausgefithrt wiirde. Mithilfe eines Compilers wird ein Programm in einen Schaltkreis umgewandelt. Statt
den Schaltkreis tatsédchlich auszufiihren, berechnen wir die zu erwartende Laufzeit. Da diese schnell sehr
hoch wird, kann man so die Laufzeit potenzieller Anwendungen vorab einschitzen und abwégen, ob eine
Implementierung sich lohnt.

Im FHE-Estimator Tool kénnen einfache C++ Programme eingegeben werden. Nicht die komplette C++
Programmiersprache steht zur Verfiigung, sondern lediglich die Basisfunktionen, wie Addition, Multiplika-
tion, Schleifen und Vergleichsoperatoren. Diese werden mit Hilfe des Compilers Cingulata in Schaltkreise
umgewandelt. Basierend auf der durchschnittlichen Laufzeit einzelner Operationen kénnen wir fiir einen ge-
gebenen Schaltkreis die voraussichtliche Laufzeit bestimmen. Um dies zu testen haben wir kurze Programme
in Schaltkreise umgewandelt und ausgefiihrt. Grafik 22] zeigt die tatséichliche Laufzeit, ausgefiihrt mit der in
Cingulata integrierten TFHE Bibliothek, und die von uns berechnete Laufzeit. Die Tests wurden auf einem
handelsiiblichen Laptop ausgefiihrt.

m Cingulata g Estimated
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5 i 162 1.97 2.15 2.03 2.25
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cmp add min

sort mul

Abbildung 22: Wir haben folgende Programme als Test ausgefiihrt, wobei jede Anwendung mit je 4 8-bit
Integers ausgefiihrt wurde: cmp - Vergleiche zwischen Zahlen, add - Addition, min - Minimum aus einer Liste
an Zahlen, sort - sortiert 4 Zahlen, mul - multipliziert 4 Zahlen

Auflerdem ist zu beachten, dass man beim Erstellen eines Circuit schon die maximale Gréfle der Zahlen
kennen muss, die bei der Berechnung entstehen kénnen. Je nach der Lénge der Zahlen kann der Circuit sehr
viel mehr Gates bendtigen. In Grafik 23 wird das gleiche Programm fiir verschieden lange Integers compiliert.

Interessante Anwendungen fiir die Ausfithrung mit [FHE| sind Private Information Retrieval und Private
Set Intersection. Wir haben beide Anwendungen im FHE-Estimator Tool implementiert und fiir verschiedene
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Abbildung 23: Wir haben das sort Programm mit 8-bit Zahlen und mit 64-bit Zahlen ausgefiihrt. Die Grafik
zeigt die Zeit der tatséchlichen Ausfithrung (Cingulata) und die vorausgesagte Zeit (Estimated) in Sekunden.

Datenbankgrofien Schitzungen ausgefithrt. Der FHE-Estimator ist auf |Git| zugénglich und kann genutzt
werden um weitere Tests durchzufiihren.

10.1 Private Set Intersection Benchmark

Bei Private Set Intersection werden gleiche Elemente in 2 Datenbanken gesucht. Wir haben fiir verschiedene
Grofen von Datenbank 1 und Datenbank 2 Vorhersagen erstellt und graphisch dargestellt. Grafik [24] zeigt
die voraussichtlichen Laufzeiten von Datenbanken mit 10 bis 1000 Eintrégen. Bei der kleinsten Grifie (jede
Datenbank hat 10 Eintréige) betriigt die Laufzeit nur 28 Sekunden. Bei zwei Datenbanken mit jeweils 1000
Eintrégen betréigt die Laufzeit etwas mehr als 3 Tage.

Ein méglicher Anwendungsfall fiir FHE bei Private Set Intersection besteht, wenn die vorhandenen Da-
tenbanken unterschiedlich grofl sind. Zum Beispiel liegt ein kleiner Datensatz bei einem Client vor und ein
groflerer Datensatz auf einem Server. Dann kann der Server die laufzeitintensive Berechnung durchfiihren.
Grafik [25] zeigt Laufzeiten fiir dieses Szenario.

10.2 Private Information Retrieval Benchmark

Bei Private Information Retrieval wird ein Element in einer Datenbank gesucht. Grafik [27] zeigt die Vorher-
sagen fiir verschiedene Datenbankgrofien. Bei einer Datenbank von bis zu 100 Elementen befindet sich die
Laufzeit unter 30 Sekunden, bei 1000 Elementen sind es knapp 5 Minuten und bei einer Groflie von 100000
Elementen wird eine Laufzeit von 26810 Sekunden, also etwa 7 Stunden berechnet.

10.3 FHE und Garbled Circuits im Vergleich

Im Folgenden geben wir die Laufzeiten der moglichen Anwendungen ausgefiihrt mit FHE sowie mit Garb-
led Circuits wieder. Es ist zu beachten, dass dies dennoch kein direkter Vergleich ist, da in verschiedenen
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Abbildung 24: Test der Private Set Intersection Anwendung mit variablen Gréflen der beiden Datenbanken.

Veroffentlichungen zu den beiden Methoden nicht dieselben Benchmarks ausgefiihrt worden sind. Trotzdem
ldsst sich beim Vergleich dhnlich grofier Instanzen die Laufzeitdifferenz erkennen.

Anwendung ‘ FHE Garbled Circuits
MLaaS (Neuronales Netz der Gréfie 100) | 100-400s 0.38—2.278
PIR (Datenbank der Groe 1000) 200-400s <1s

PSI (Datenbanken der Grofe je 100) 44min 200—4OOS

Tabelle 9: Die Werte der FHE Spalte sind von unserem Estimator Tool und aus entnommen. Die
Werte der Garbled Circuit Spalte sind aus den jeweils zitierten Papieren entnommen. Die Varianz der Werte
innerhalb eines Anwendungsfalles kommt durch die Ausfiihrung mit verschiedenen Sicherheitsparametern.

11 Entscheidungshilfen
11.1 Entscheidungshilfe fiir MPC vs. FHE

Im Folgenden versuchen wir einen groben Entscheidungsleitfaden anzugeben, der eine Entscheidung zwischen
der Verwendung von [MPC| und [FHE] erleichtern soll. Wir beziehen die folgenden Kriterien ein:

1. Welche Funktion soll realisiert werden?
[FHE] eignet sich dafiir die Klasse [SFE| mit einseitiger Output-Delivery zu realisieren. Bei Funktionen,
die nicht in dieser Klasse liegen, ist alleine nicht anwendbar weswegen [MPC|zu verwenden ist.

2. Wie viele Parteien sind an dem Szenario gleichzeitig beteiligt?
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Abbildung 25: Test der Private Set Intersection Anwendung mit kleinen Gréflen bei Datenbank 1.

Falls mehr als zwei Parteien gleichzeitig an der Berechnung beteiligt sein sollen, ist eine Losung mit
[MPC] zu bevorzugen, da solche Probleme nicht ohne weiteres mit [FHE] gelost werden kénnen.

. Ist Netzwerk-Interaktion eingeschrinkt oder unerwiinscht?
Falls keine Netzwerk-Interaktion erwiinscht ist oder diese nur eingeschriankt zur Verfiigung steht, ist
eine Losung mit [FHE] falls moglich, zu bevorzugen.

. Haben beide beteiligten Parteien gentigend Berechnungsressourcen?
Falls eine der beteiligten Parteien nur iiber sehr wenig Ressourcen verfiigt, ist [MPC| eventuell weniger
geeignet als ein [FHE}basierter Ansatz, da bei [MPC}Losungen, alle beteiligten Parteien einen Teil der
Berechnung stemmen miissen.

. Welche Sicherheitsgarantien werden bendtigt?
Wird [SFE| mit einseitiger Output-Delivery mittels[FHE]|realisiert, liegt die erreichte Sicherheit zwischen

passiv sicherem]| und [aktiv sicherem|[MPC|
In Abbildung 28| stellen wir die Entscheidungshilfe graphisch dar. Wenn sowohl [FHE| und auch fiir

die Umsetzung in Frage kommen, sollte anhand eines Tradeoffs zwischen Effizienz und notwendiger Sicherheit
entschieden werden.

Sicherheitsstufen. [MPC|die Moglichkeit zwischen [passiver Sicherhelf] und [aktiver Sicherheif] zu wéhlen.
Vergleicht man die erreichten Sicherheitsstufen ergibt sich folgende Hierarchie: Die geringste Sicherheit bietet

[passiv sichere Mehrparteienberechnung] Die Sicherheitsgarantien gelten lediglich fiir Teilnehmer, die sich an

das Protokoll halten. Weicht ein Teilnehmer aktiv vom Protokoll ab, kann nicht nur das Ergebnis verfilscht
werden, sondern unter Umsténden konnen die geheimen Eingaben der beteiligten Parteien gelernt werden.
Eine Losung mit [FHE] bietet eine hohere Sicherheit, da der Empféinger des [FHE}Chiffrats zwar das Ergebnis
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Abbildung 27: Die Graphik zeigt die Laufzeit von Private Information Retrieval bei einer Datenbankgrsfie
von 10 bis 100000. Man beachte, dass die y-Achse logarithmisch skaliert wurde.

der Berechnung bei aktiver Manipulation gezielt beeinflussen kann, er allerdings die Eingabe des Gegeniiber
(d.h. den Inhalt des Chiffrats) nicht ermitteln kann. Die hochste Sicherheitsstufe bietet faktiv sichere Mehr-|
[parteienberechnung| Diese stellt sicher, dass selbst bei aktiver Abweichung vom Protokoll sowohl alle Daten
geheim bleiben als auch das Ergebnis des Protokolls nicht manipuliert wird.

Effizienz. Unter Vernachlissigung des Kommunikationsaufwands bietet [MPC| aus theoretischer Sicht oft
die effizientere Losung, selbst bei aktiver Sicherheit. Allerdings sind verfiighbare Implementierungen von [FHE]
wesentlich ausgereifter und hinsichtlich Effizienz optimiert, was diesen Nachteil ausgleichen kann.

11.2 Entscheidungshilfe fiir FHE-Instantiierung

Falls [FHE| verwendet werden soll, sollte die Auswahl der zu verwendeten Implementierung in erster Li-
nie in Abh#ngigkeit der bendtigten Operation erfolgen. Die Griofle des auszuwertenden Schaltkreises hat
betréchtliche Auswirkungen auf die zu erwartende Laufzeit. Daher ist es empfehlenswert ein geeignetes Be-
rechnungsmodell zu wahlen, sodass die auszuwertenden Schaltkreise moglichst kompakt bleiben.

Wird hauptséchlich Ganzzahlarithmetik bendtigt, eignet sich [modulare Arithmetik] als Berechnungsmo-
dell gut, da diese Operationen vergleichsweise effizient als arithmetischer Schaltkreis dargestellt werden kann.
Damit sind in diesem Fall Verfahren wie[BGV]oder BEV]gut geeignet. Werden allerdings viele Vergleichsope-
rationen verwendet, ist [boolesche Arithmetik| besser geeignet, um einen moglichst kompakten Schaltkreis zu
erhalten. In diesem Fall sind Verfahren wie[GSW] [FHEW] oder [TFHE] gut geeignet. Bendtigt die Anwendung
neuronale Netze oder Polynomapproximationen, ist hingegen Gleitkommaarithmetik am besten geeignet,
wodurch das [CKKS} Verfahren am besten geeignet ist.
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Abbildung 28: Darstellung der Entscheidungshilfe zwischen und

11.3 Entscheidungshilfe fiir MPC-Implementierung

Bestimmte [MPC} Verfahren unterstiitzen entweder [boolesche Schaltkreise| (im Fall von [Yao-basierten| Verfah-
ren) oder jarithmetische Schaltkreise| (im Fall von |[Secret-Sharing-basierten| Verfahren, insbesondere [SPDZ|
und dessen Varianten). Dennoch bleiben, falls aktive Sicherheit gefordert ist, basierte Verfahren sehr
kompetitiv.

Hybride [MPC}Protokolle, wie beispielsweise das [ABY}Protokoll, erlauben im Gegensatz zu [FHE] einen
Wechsel zwischen [booleschen| und Jarithmetischen| Schaltkreisen wiahrend des Protokolls, was die Berechnun-
gen erheblich beschleunigen kann, da die Anzahl auszuwertender Gatter erheblich reduziert werden kann.
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12 Ontologie

12.1 Homomorphe Verschliisselung
12.1.1 Varianten

Public-Key Encryption. Asymmetrische Verschliisselung (Public-Key Encryption, PKE) erméglicht es
verschliisselte Nachrichten auszutauschen, ohne dass dafiir ein gemeinsames Geheimnis notwendig ist, wie
das bei [symmetrischer Verschliisselung|der Fall ist. Zum Verschliisseln einer Nachricht ist nur der 6ffentliche
Schliissel des Empfingers notwendig. Siehe auch Abschnitt

Alice(m, pkgep,) Bob (skgob)

m = Dec(skgop, ¢)

l

m

Cc = Enc(pkBob, m)

(Partially) Homomorphic Encryption. Homomorphe Verschliisselung ist ein Spezialfall von
bei der es moglich ist, bestimmte Operationen (wie beispielsweise Addition oder Multipli-
kation) auf Chiffraten anzuwenden, ohne diese zu entschliisseln. Ein Beispiel fiir multiplikativ homomorphe
Verschliisseung ist die [RSA-Verschliisselung| und die [ElGamal-Verschliisselung| Beispiele fiir additiv homo-
morphe Verschliisselungen sind die |Paillier- Verschliisselung| oder die |Regev-Verschliisselung}

Somewhat-Homomorphic Encryption. Somewhat-Homomorphic Encryption (SHE) ist ein weiterer
Spezialfall von [Public-Key Encryptionl Hierbei konnen beliebige Operationen auf Chiffraten ausgefiihrt
werden, also insbesondere Addition und Multiplikation. Damit lassen sich auch komplexere Berechnungen
durchfiithren. Allerdings kénnen dabei potentiell Informationen iiber den ausgefiihrten Schaltkreis gelernt
werden, insbesondere iiber dessen Tiefe, da es zuléssig ist, dass Chiffrate mit jeder ausgefithrten homomor-
phen Operation wachsen.

Leveled-Homomorphic Encryption. Leveled-Homomorphic Encryption (LHE) erweitert die vorange-
gangene Definition von [Somewhat-Homomorphic Encryption|um zusétzliche Privatsphére fiir die Partei, die
die auszuwertende Funktion bestimmt: ein Evaluationsschritt dndert hier zwar (potentiell) den Inhalt eines
Chiffrats, die Grole des Chiffrates ist jedoch unabhéingig von der Tiefe des auszuwertenden Schaltkreiseﬂ
Wie bei ist es moglich, beliebige Operationen auf dem Chiffrat auszufiihren, allerdings nur bis zu einer
festen maximalen Anzahl, die bei der Schliisselerzeugung bekannt sein muss.

Fully-Homomorphic Encryption. Vollhomomorphe Verschliisselung (Fully Homomorphic Encryption,
FHE) ist ein Spezialfall von die es ermoglicht, beliebige Berechnungen auf Chiffraten auszufiihren. Bei
dieser Variante existiert kein Limit mehr fiir die maximale Tiefe der Schaltkreise, dennoch gilt (anders als
bei [Somewhat Homomorphic Encryption|), dass die Chiffratlinge unabhéngig von der Anzahl angewandter
homomorpher Operationen bleibt und man somit beim Entschliisseln des Chiffrats (abgesehen vom Ergebnis
der Berechnung) nichts iiber die berechnete Funktion lernt. Eine grafische Darstellung einer solchen Auswer-

tung auf einem Schaltkreis ist in Abbildung 29 zu sehen. Mittels kann aus vielen [SHE-] oder
LHE-Verfahren] ein [FHE-Verfahren| konstruiert werden. Siehe Abschnitte [ bis [f] fiir weitere Informationen.

14Mit Schaltkreisen sind entweder [Boolesche| oder [arithmetische Schaltkreise] gemeint.
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m m’ =C(m) - m/

|

¢ = Enc(pk,m) m’ = Dec(sk, ¢’)

c/

¢ —— ¢ = Eval(pk, ¢,C)

Abbildung 29: Auswertung eines Schaltkreises C auf einer Nachricht m mittels vollhomomorpher Ver-
schliisselung.

Bootstrapping. Viele Instantiierungen von [Somewhat-Homomorphic Encryption| haben das technische
Problem, dass ein sogenannter Fehlerterm in Chiffraten bei bestimmten homomorphen Operationen stark
anwéchst, sodass eine korrekte Entschliisselung nach einigen homomorphen Operationen nicht mehr méglich
ist. Bei [FHE| reduziert Bootstrapping diesen Fehlerterm, um eine korrekte Entschliisselung zu ermdglichen.
Siehe auch Abschnitt [B] fiir weitere Informationen.

12.1.2 Sicherheitsbegriffe

Passive Sicherheit (IND-CPA). Mit IND-CPA-Sicherheit bezeichnet man den schwéchsten etablierten
Sicherheitsbegriff fiir [Public-Key Encryptionl Verfahren. Ein Verschliisselungsverfahren ist IND-CPA-sicher,
wenn ein polynomiell beschriankter Angreifer nicht entscheiden kann, welche aus zwei von ihm ausgew#hlten
(identisch langen) Nachrichten ein gegebenes Chiffrat verschliisselt. Beispiele fiir IND-CPA-sichere Verfahren
sind die [ElGamal-Verschliisselung] [Paillier-Verschliisselung und [Regev-Verschliisselungl Siehe Anhang @ flr
eine formale Definition.

Aktive Sicherheit (IND-CCA). IND-CCA-Sicherheit ist ein weiterer etablierter Sicherheitsbegriff fiir
Public-Key Encryption} Verfahren und der de-facto Standard fiir [PKE}Sicherheit. IND-CCA ist definiert
wie wobei sich ein Angreifer aulerdem noch beliebige Chiffrate (aufier dem Challenge-Chiffrat)
entschliisseln lassen kann. Dies ist ein strikt stérkerer Begriff als IND-CPA. Jedes Verfahren, welches IND-
CCA-sicher ist, ist ebenfalls IND-CPA-sicher] [Homomorphe Verschliisselungsverfahren| konnen nicht IND-
CCA-sicher sein, denn ein Angreifer kann die Challenge homomorph veréndern, sich das verdnderte Chiffrat
entschliisseln lassen und dariiber Riickschliisse auf die urspriingliche Nachricht ziehen. Ein Beispiel fiir ein
Verschliisselungsverfahren, welches den IND-CCA-Sicherheitsbegriff erfiillt, ist das [RSA-OAEP} Verfahren.
Siehe Anhang [A] fiir eine formale Definition.

Circuit Privacy. Eine homomorphes Verschliisselungsverfahren heifit Circuit Private, falls ein homo-
morph erzeugtes Chiffrat ununterscheidbar von einem frisch verschliisselten Chiffrat der selben Nachricht
ist. Circuit Privacy ist damit eine Eigenschaft des homomorphen Evaluationsalgorithmus. Etwas genauer, sei
(KeyGen, Enc, Dec, Eval) ein homomorphes Verschliisselungsverfahren. Sei (pk,sk) ein von KeyGen erzeugtes
Schliisselpaar, sei m ein Nachricht und C(-) ein Schaltkreis/Algorithmus. Wenn dieses Verfahren Circuit-
Privacy besitzt, so gilt

Eval(pk, C, Enc(pk,m)) = Enc(pk, C(m)),

das heifit man sieht einem Chiffrat nicht an ob dieses aus einer homomorphen Evaluation des Schaltkreises
C auf der Verschiisselung einer Nachricht m hervorging, oder eine Verschliisselung von C(m) ist.

12.1.3 Konstruktionen

ElGamal-Verschliisselung. Die ElGamal-Verschliisselung ist einmultiplikativ homomorphes|[Public-|
Verfahren. Es erreicht [Passive Sicherheit (IND-CPA) unter der [DDH-Annahme}
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RSA-Verschliisselung. Die RSA-Verschliisselung ist ein|multiplikativ homomorphes|Public-Key En-|
cryption} Verfahren. Es ist in seiner naiven Version deterministisch und erreicht somit keine [Passive Sicherheif,
(IND-CPA)| Erst unter Verwendung des Padding-Verfahrens RSA-OAEP erreicht es[Aktive Sicherheit (IND-
CCA)| verliert dann aber die Homomorphieeigenschaft. Die Sicherheit der RSA-Verschliisselung basiert auf

der RSA-Annahmel

Paillier-Verschliisselung. Das Paillier-Verschliisselungsverfahren ist ein Jadditiv_homomorphes| [Public-|

[Key Encryption}Verfahren. Es ist [ND-CPA-sicher] unter der

Regev-Verschliisselung. Regev-Verschliisselung [125] ist das gitterbasierte Analogon zu der bekannten
[ElGamal-Verschliisselung] Die [Regev-Verschliisselung] ist additiv homomorph und die Sicherheit basiert auf
der CWE-Annahmel

BGYV. Das BGV-Verfahren ist ein [FHE} Verfahren der zweiten Generation (siehe auch Abschnitt [)
[139]. Es basiert auf der RLWE-Annahme] Siehe auch Abschnitt

BFV. Das BVF-Verfahren [20, [61] ist ein [FHE} Verfahren der zweiten Generation (siehe auch Abschnitt [4))
[139] und basiert auf der RLWE-Annahme] Siehe auch Abschnitt

GSW. Das GSW-Verfahren ist ein Verfahren der sogenannten dritten Generatiorﬁ . Im
Gegensatz zu [BGV] und [BFV] bietet es einen anderen Effizienz-Tradeoff. Ein wichtiger Unterschied zu

und [BFV]| besteht darin, dass [Bootstrapping] im [GSW}Verfahren eine schwéichere Annahme benétigtEEi was
es ermdglicht, effizientere Parameter zu withlen. Zudem vermeidet das [GSW}Verfahren den rechenaufwen-
digen Re-Linearisierungsschritt, wodurch es asymptotisch effizienter ist als BGV] und Siehe auch Ab-
schnitt [F.11

FHEW. Bei FHEW handelt es sich um eine Ring-Variante von Siehe auch Abschnitt
TFHE. THFE ist eine weitere Ring-Variante von Siehe auch Abschnitt

CKKS. Das CKKS-Verfahren ist ein Verfahren der dritten Generation (siehe auch Abschnitt [4)
[139]. Ein wichtiges Alleinstellungsmerkmal dieses Verfahrens ist die Unterstiitzung von Gleitkommaarith-
metik. Aus diesem Grund ist es fiir Anwendungen wie Machine Learning sehr gut geeignet. Insbesondere

konnen Rundungsoperationen im verschliisselten Zustand vergleichsweise sehr effizient durchgefiihrt werden.
Siehe auch Abschnitt (.11

CHIMERA. CHIMERA ist eine Kombination von[TFHE] [BFV]und [CKKS} Spezifischer erlaubt CHI-
MERA es, effizient zwischen diesen drei[FHE} Verfahren zu wechseln, ohne eine komplette Neuverschliisselung
zu bendtigen. So konnen die Stidrken dieser Verfahren kombiniert werden.

12.2 Sichere Mehrparteienberechnung

MPC. Sichere Mehrparteienberechnung (oder Multiparty Computation, MPC) erlaubt es sich gegenseitig
misstrauenden Parteien gemeinsam Funktionen auszuwerten, ohne ihre Eingaben offentlich zu machen. Fiir
viele Anwendungen im Bereich Encrypted Computing, bietet MPC eine solide — héufig auch effizientere —
Alternative zu [FHE] auf Kosten von mehr Kommunikationsaufwand. Fiir eine genauere Beschreibung siehe
Abschnitt

15Siehe auch Abschn

IW bei [BGV| und W benotigt die Annahme, dass es schwer ist Gitterprobleme auf superpolynomielle Fak-

toren genau zu approximieren, wobei [GSW] annimmt, dass es schwer ist Gitterprobleme auf polynomielle Faktoren genau zu
approximieren.
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12.2.1 Sicherheitsbegriffe

Passive Sicherheit. Passive Sicherheit im Kontext von [MPC]fordert, dass die Sicherheitsgarantien gegen
Angreifer bestehen, die sich an die Protokollbeschreibung halten. Diese Klasse von Angreifern nennt man
auch “lauschende” oder “honest-but-curious” Angreifer. Sieche auch Abschnitte und

Aktive Sicherheit. Aktive Sicherheit fordert, dass die Sicherheitsgarantien auch gelten, wenn korrumpier-
te Parteien beliebig vom Protokoll abweichen diirfen. Man nennt diese Angreifer auch “malicious” Angreifer.
Diese Form von Sicherheit ist stérker als die[Passive Sicherheit|und fithrt meist zu ineffizienteren Protokollen.
Es existieren verschiedene Techniken um passiv sichere Protokolle zu aktiv sicheren Protokollen umzuwan-
deln, wie beispielsweise der [GMW-Compiler| der [[P5-Compiler| oder mittels homomorpher Verschliisselung|

. Siehe auch Abschnitte und

Statische Sicherheit. In diesem Modell darf der Angreifer nur einmalig vor der Protokollausfiihrung
(beliebig viele) Parteien korrumpieren. Siehe auch Abschnitte und

Adaptive Sicherheit. In diesem Modell kann der Angreifer wihrend der Protokollausfiihrung adaptiv
weitere Parteien korrumpieren. Diese bleiben danach fiir den Rest der Ausfithrung korrumpiert. Siehe auch
Abschnitte [Z.1] und

Sicherheit bei ehrlicher Mehrheit. Einige Protokolle erreichen ihre Sicherheitseigenschaften nur, wenn
die Mehrheit (mehr als die Hilfte) der am Protokoll beteiligten Parteien ehrlich (also nicht korrumpiert)
sind. Analog gibt es auch Sicherheitsmodelle fiir z. B. eine ehrliche Zweidrittel-Mehrheit, bei der die Sicher-
heit nur gegeben ist, wenn ein Angreifer weniger als ein Drittel der Parteien kontrollieren darf. Siehe auch
Abschnitte [l und

12.2.2 Konstruktionen

Garbled-Circuit-basiert. Bei Garbled-Circuit-basiertem handelt es sich um ein Protokoll,
welches unter Verwendung von |Garbled Circuits| sichere Mehrparteienberechnung fiir zwei (oder mehrere)
Parteien ermoglicht. Zunéchst wird die zu berechnende Funktion als Schaltkreis dargestellt. Dieser Schaltkreis
wird von Partei A (zusammen mit ihrer Eingabe) zu einem Garbled Circuit umgewandelt und an Partei B
zusammen mit allgemeinen Eingabe-Labels gesendet. Partei B wéhlt entsprechend ihrer Eingabe Eingabe-
Labels aus und ist so in der Lage den Schaltkreis auszuwerten. Dieses Protokoll erreicht [passive Sicherheit}
Garbled-Circuit-basierte MPC-Protokolle eignen sich gut zur Auswertung [Boolescher Operationen] Dieses
Protokoll hat wenig Kommunikationsrunden, allerdings miissen sehr grofle Daten iibertragen werden.

Secret-Sharing-basiert. Secret-Sharing-basierte [MPC-Protokollel erméglichen sichere Mehrparteienbe-
rechnung fiir beliebig viele Parteien. Hierbei werden die Eingaben aller Parteien mit einem linearen
[Sharing Vertahren| auf alle Parteien aufgeteilt. Lineare Operationen kénnen bei jeder Partei auf ihren Sha-
res lokal durchgefiihrt werden. Nichtlineare Operationen werden beispielsweise durch eine interaktive Phase
oder durch Offenlegen von zuvor praparierten Share-Tupeln umgesetzt . Dieses Vorgehen erreicht
[passive Sicherheitl Manche Secret-Sharing-basierte MPC-Protokolle erreichen sogar [informationstheoretischel
Secret-Sharing-basierte MPC-Protokolle eignen sich gut zur Auswertung [arithmetischer Opera-]|
Bei diesem Protokoll miissen im Gegensatz zu [Garbled-Circuit-basiertem MPC| wesentlich weniger
Daten iibertragen werden, allerdings bendtigt es dafiir deutlich mehr Kommunikationsrunden (abhingig
von der Tiefe des Schaltkreises), was das Protokoll anféllig fiir eine hohe Kommunikationslatenz macht. In
Anhang ist dieses Verfahren noch einmal genauer beschrieben.
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12.2.3 Implementierungen

ABY und Varianten. Das ABY- [53] und ABY-2.0-Protokoll-Framework ermoglicht das Erstellen
von sehr effizienten Protokollen, allerdings nur mit [passiver Sicherheit] Dabei wird je nach Berechnungsope-
ration zwischen [Secret-Sharing-basierten| und [Garbled-Circuit-basierten Konstruktionen| gewechselt. Siehe
auch Abschnitt [74]

GAZELLE. Das GAZELLE-Framework spezialisiert sich auf das Training von neuronalen Netzen
(Neuronal Network Inference) und bietet ebenfalls nur passive Sicherheit| Nach eigener Aussage ist GAZELLE
bei der Auswertung von neuronalen Netzen im Vergleich zu bestimmten Implementierungen von
[Homomorphic Encryption| um einiges schneller. Siehe auch Abschnitt [7.4]

SPDZ und Varianten. Das SPDZ-Framework und Erweiterungen wie das MP-SPDZ-Framework
oder das SCALE-MAMBA-Framework bieten die Moglichkeit zwischen passiver und aktiver Sicher-
heit zu wihlen. Fiir passive Sicherheit wird eine[Secret-Sharing-basierte| Variante ohne Interaktion verwendet.
Zum Erreichen aktiver Sicherheit wird homomorphe Verschliisselung| verwendet. Der Preis fiir aktive Sicher-
heit ist daher eine etwas hohere Laufzeit. Das SPDZ-Framework hat insgesamt eine Komplexitét (Offline-
und Online-Phase) von O(n - |C| + n?3) fiir n Parteien und Schaltkreisgréfie |C| (siehe [Boolescher Schaltkreis|
(gemessen in elementaren Operationen in [« ). Siehe auch Abschnitt

MPyC. MPyC [12§] ist ein Python-Framework, das auf einfache Benutzung und Einbindung spezialisiert
ist. Dies wird allerdings mit Einbufien in der Effizienz erkauft. Siehe auch Abschnitt [7.4]

12.3 Verwandte Begriffe

Informationstheoretische Sicherheit. Unter informationstheoretischer Sicherheit versteht man im All-
gemeinen, dass eine Sicherheitseigenschaft uneingeschréankt gilt. Dies ist der Fall, wenn keinerlei zum Brechen
der Sicherheitseigenschaft notige Information in den dem Angreifer zur Verfiigung gestellten Nachrichten
vorhanden ist. Ein schwécherer Sicherheitsbegriff hierzu ist die [Komplexitatstheoretische Sicherheitl Meist
konnen nicht alle Sicherheitseigenschaften eines Protokolles informationstheoretisch sein.

Komplexitidtstheoretische Sicherheit. FEine Sicherheitseigenschaft eines Protokolls ist komplexitéits-
theoretisch erreicht, wenn ein effizienter Angreifer unter der Annahme, dass ein bestimmtes Problem schwer
zu losen ist, diese Sicherheitseigenschaft nicht brechen kann. Die Annahme, dass ein bestimmtes Problem
schwer zu 16sen ist, ist damit die Komplexitdtsannahme. Beispiele fiir solche Komplexitdtsannahmen sind

die RSA-Annahme| die DDH-Annahme oder die

Boolescher Schaltkreis. Ein Boolescher Schaltkreis ist ein gerichteter azyklischer Graph. Knoten ohne
Eingangskante fungieren als Eingabeknoten, Knoten ohne Ausgangskante fungieren als Ausgabeknoten. Alle
Knoten mit Ein- und Ausgangskanten sind mit einer Booleschen Funktion (iiblicherweise AND, OR und
NOT) gelabelt und geben an, ob es sich dabei um ein AND, OR oder NOT-Gatter handelt. Die Anzahl
an Knoten eines Schaltkreises C' wird auch als Schaltkreisgrofie |C| bezeichnet. Jede in Polynomialzeit bere-
chenbare Funktion (insbesondere jede jede Art von Kontrollfliissen polynomieller Komplexitét) lidsst sich als
Boolescher Schaltkreis darstellen. Zur Anschauung wird in Abbildung [30]ein einfacher Boolescher Schaltkreis
dargestellt.

Arithmetischer Schaltkreis. Ein Arithmetischer Schaltkreis ist dhnlich wie ein [Boolescher Schaltkreis
definiert. Der Unterschied ist, dass Gatter mit Addition, Multiplikation (modulo einer festen Zahl ¢) und
Negation gelabelt sind, und als Ein- und Ausgabe anstelle von Bits Zahlen modulo ¢ verwendet werden.
Arithmetische Schaltkreise sind gleichméchtig wie [Boolesche Schaltkreisel So kann ebenfalls jede in Polyno-
mialzeit berechenbare Funktion als arithmetischer Schaltkreis dargestellt werden.
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Abbildung 30: Darstellung eines Schaltkreises fiir die Berechnung von f(A4, B,C) = (AAB) Vv C.

Arithmetische Schaltkreise eignen sich gut fiir die Berechnung von Ganzzahlarithmetik. Beispielsweise
kann die Addition zweier Zahlen A und B (je nach Grofle der Zahlen und des Modulus) meist mittels eines
einzigen Gatters erledigt werden. Bei[Booleschen Schaltkreisen|hingegen, ist dafiir eine Zerlegung der Eingabe

in Bingrzahlen A4 = /8171171 .00 und B = 21198 1171, 91 otwendig. Die Addition kann mittels XOR-
und AND-Gattern realisiert werden. Der Wert ¢; der Darstelung der Summe C' = Zzﬂzog IF11-1 ;2" entspricht
a;XORb; XORr;_1, wobei der Ubertrag d; = (~x Ay Ari—1) V(x A=y Ari—1) V (z Ay). Damit sind fiir diesen

Anwendungsfall bei [Booleschen Schaltkreisen| wesentlich mehr Gatter notwendig.

Symmetrische Verschliisselung. Symmetrische Verschliisselung (Secret-Key Verschliisselung, SKE) er-
moglicht den Austausch verschliisselter Nachrichten, sofern sich zuvor beide Parteien auf einen gemeinsamen
Schliissel geeinigt haben.

Secret Sharing. Secret Sharing bezeichnet ein Verfahren, eine Nachricht an mehrere Parteien aufzuteilen,
sodass die Nachricht nur von allen oder von einer bestimmten Mindestanzahl an Parteien rekonstruiert werden
kann. Jede Teilmenge, die kleiner als die zur Rekonstruktion notwendige Schwelle ist, hat keine Information
iiber die geteilte Nachricht. Bei den meisten Verfahren ist diese Sicherheit sogar [informationstheoretischl
Zwei der bekanntesten Secret-Sharing-Verfahren sind [Shamir-Secret-Sharing und fadditives Secret-Sharing]

Shamir-Secret-Sharing. Shamir’s Secret Sharing [131] ist ein [Secret-Sharing-Verfahren| welches es er-
laubt, eine Nachricht in IV Shares aufzuteilen, sodass man mit einer beliebigen Teilmenge der Shares der
Grofle n < N die Nachricht wieder rekonstruieren kann. Hierbei wird die Nachricht in einem Koeffizienten
eines Polynomes von Grad n — 1 kodiert. Die Shares bestehen aus zufélligen Stiitzstellen des Polynomes.
Beliebige n Parteien kénnen mit ihren Stiitzstellen durch Polynominterpolation das Polynom (und somit die
kodierte Nachricht) rekonstruieren.

Additives Secret-Sharing. Additives Secret Sharing ist ein [Secret Sharing] Verfahren, welches eine Nach-
richt m so in beliebig viele Shares aufteilt, sodass die Nachricht nur mit allen Shares zusammen rekonstruiert
werden kann. Die Shares s; werden dabei zufillig gleichverteilt aus der entsprechenden Gruppe gezogen,
sodass ), s; = m. Die Nachricht wird wieder rekonstruiert, indem alle Shares aufsummiert werden.

Oblivious Transfer. Oblivious Transfer (OT) ist ein Baustein, der es einem Sender erlaubt, eine von
mehreren moglichen Nachrichten an einen Empfénger zu iibermitteln, ohne zu lernen, welche Nachricht
iibermittelt wurde. Der Empfinger kann auswéahlen welche Nachricht er empfangen will, lernt aber nichts
iiber die anderen Nachrichten. Sieche Anhang [B.4] fiir mehr Details.

Garbled Circuit. Bei einem Garbled Circuit wird ein Boolescher Schaltkreis durch Wertetabellen der
einzelnen Gatter dargestellt. Jedem der logischen Werte “0” und “1” wird auf jedem Draht des Schaltkrei-
ses ein Label zugeordnet. Die Wertetabellen werden mit [Symmetrischer Verschliisselung| so verschliisselt,
dass man mit den gegebenen Labels genau denjenigen Eintrag der Wertetabelle entschliisseln kann, der das
entsprechende Label des Ausgangsdrahtes des Gatters enthélt. Siehe Anhang[B.5| fiir mehr Details.
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GMW Compiler. Der GMW-Compiler |75 erlaubt Protokolle, welche [Passive Sicherheit| erfiillen in ein
[aktiv sicheres Protokoll zu konvertieren. Dies wird dadurch erreicht, dass jede Partei zusétzlich zum Protokoll
einen [Zero-Knowledge Beweissystem| fithrt, dass sie sich an das Protokoll gehalten hat. Voraussetzung dafiir
ist, dass das Protokoll mit Zero-Knowledge Beweisen kompatibel istﬂ FEine detaillierte Beschreibung des
GMW-Compilers ist in Anhang

Cut-and-Choose. Cut-and-Choose stellt eine Alternative zum héufig ineffizienten[GMW Compiler] dar um
aktive Sicherheit fiir das [Garbled-Circuit-basiertel Protokoll zu erreichen. Der Garbler “garbelt” n mal den
auszuwertenden Schaltkreis und committet sich darauf. Der Auswerter lasst sich vom Garbler n — 1 Commit-
ments 6ffnen, ldsst sich die zugehorigen Geheimnisse schicken und priift, ob diese den erwarteten Schaltkreis
garbeln. Nur falls dies der Fall ist, fithrt der Auswerter den verbleibenden Schaltkreis aus. Dies erreicht keine
asymptotische Sicherheit, sondern erméglicht es mit einer nicht-vernachlissigharen Wahrscheinlichkeit von
1/n zu betriigen. Daher stellt diese Technik eine Moglichkeit eines Trade-offs zwischen aktiver Sicherheit
und Effizienz dar.

IPS Compiler. Der IPS Compiler [83] ist ebenfalls in der Lage [passiv sichere]in [aktiv sichere| Protokolle
umzuwandeln. Genauer stellt der Compiler ein Protokoll zur Verfiigung, mit dem zwei vergleichsweise ein-
fach zu konstruierende Protokolle — ein Protokoll mit aktiver Sicherheit gegen eine [ehrliche Mehrheit| und ein
Protokoll mit passiver Sicherheit gegen beliebig viele korrumpierte Parteien — zu einem mit herkémmlichen
Mitteln vergleichsweise schwierig zu konstruierenden Protokoll mit Sicherheit gegen beliebig viele aktiv kor-
rumpierte Parteien kombiniert werden kénnen. Dafiir simulieren die n “physischen” Parteien m(~ n?) viele
“virtuelle” Parteien, die das passiv sichere Protokoll auf einer modifizierten Funktion ausfithren. Mit dem
aktiv sicheren Protokoll gegen eine korrumpierte Minderheit verteilen die physischen Parteien ihre Eingaben
an die m virtuellen Parteien mittels so dass jede virtuelle Partei einen Share von jeder echten
Partei besitzt, und verteilen Schliisselmaterial iiber [Oblivious Transfer] Durch das verteilte Schliisselmaterial
kann jede physische Partei die Ausfithrung von einer Teilmenge der virtuellen Parteien kontrollieren, so dass
Betrugsversuche erkannt werden, jedoch auch Angreifer die zusammen arbeiten nie genug Informationen
erhalten, um die Eingaben zu rekonstruieren.

Zero-Knowledge Beweissystem. Ein Zero-Knowledge Beweissystem erlaubt es einer Partei, einer an-
deren Partei zu beweisen, dass eine Aussage giiltig ist, ohne weitere Informationen zu verdffentlichen. Bei-
spielsweise ldsst sich so beweisen, dass man in Besitz eines geheimen Schliissels ist, ohne Informationen {iber
diesen preiszugeben.

Hashfunktionen. FEine Hashfunktion ist eine Funktion, die eine Eingabe beliebiger Linge bekommt, und
eine Ausgabe mit einer festen Linge konstruiert. Fiir kryptographische Anwendungszwecke wird meistens
gefordert, dass es schwierig ist, zwei Eingaben zu finden, die auf den selben Wert abgebildet werden (Kol-
lisionsresistenz), und dass es schwer ist, ein Urbild zu einem gegeben Wert im Bild der Funktion zu finden
(pre-image resistance).

Random-Oracle Modell. Das Random Oracle Model ist ein idealisiertes Modell, bei dem
als idealisiertes Orakel modelliert werden, das bei Anfrage eines noch nicht gesehenen Wertes eine zuféllig
gleichverteilte Ausgabe erzeugt und sich bei Anfrage bereits angefragter Werte mit vorherigen Antworten
konsistent verhlt.

MNIST-Datensatz. Der MNIST-Benchmark-Datensatz [90] fiir [Machine Learning| enthélt 60.000 Trai-
ningsdaten fiir handgeschriebene Ziffernerkennung von 0 bis 9 (und 10.000 Testdatensétzen). Es handelt sich
jeweils um 28x28 Graustufenbilder.

"Tm |Random-0racle Modelll ist dies beispielsweise nicht moglich.
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Functional Encryption. Functional Encryption bezeichnet eine Erweiterung von bei
der es dem Besitzer der geheimen Schliissels méglich ist, eingeschriinkte geheime Schliissel zu erzeugen (und
zu verteilen). Jeder dieser eingeschrinkten Schliissel wird zu einer beliebigen Funktion f erzeugt. Die Ent-
schliisselung eines Chiffrats mittels eines eingeschrénkten Schliissel, der zu Funktion f erzeugt wurde, liefert
nicht wie {iblich den Inhalt des Chiffrats, sondern lediglich die Ausgabe der Funktion f angewandt auf
den Inhalt des Chiffrats. Im Gegensatz zu [FHE] ist functional Encryption nicht dazu geeignet Berechnun-
gen auszulagern oder zu verteilen. Allerdings erdffnet es die Moglichkeit feingranular zu entscheiden, was
bestimmte Nutzer selbsténdig entschliisseln diirfen und was nicht. Functional Encryption verallgemeinert
attribute-based Encryption und identity-based Encryption.

Differential Privacy. Oftmals mochte man Datensétze veroffentlichen ohne sensible Daten iiber eine
einzelne Person preiszugeben. Das Konzept der Differential Privacy besagt, dass diese Ziel erreicht ist, wenn
das Hinzufiigen oder Loschen eines Datenpunktes nur zu einer minimalen Verdnderung der berechneten
Statistiken fiihrt. Dies erreicht man zum Beispiel durch das Hinzufiigen von Rauschen.

Hybrid Homomorphic Encryption. Bei Hybrid Homomorphiv Encryption wird ein
zusammenn mit einem herkémmlichen [symmetrisches Verschliisselungsverfahren| verwendet, um zu vermei-

den, dass die eigentlichen Daten mit dem ineffizienten [FHE-Verfahren| verschliisselt werden miissen. Dazu
wird zuniichst ein geheimer Schliissel sk fiir das [SKE-Verfahren| mit dem [FHE-Verfahren| verschliisselt und
¢ = FHE.Enc(pk,sk’) an den Server gesendet. Zusiitzlich werden die Daten z, auf denen die Berechnun-
gen ausgefithrt werden sollen, mit dem verschliisselt und ¢ = SK E.Enc(sk’, z) zum Server
gesendet. Die homomorphe Evaluierung kann nun mittels F'HE.Eval(c,C), wobei der Schaltkreis C. (c)
zunéichst ¢’ entschliisselt (mittels ¢) und anschlieBend die gewiinschte Funktion auf dem Ergebnis auswer-
tet. Dies ermdglicht einen Tradeoff zwischen Rechenaufwand und Kommunikationsaufwand zugunsten des
Kommunikationsaufwands.

12.3.1 Annahmen
Alle hier erklidrten Annahmen haben eine formale Definition in Anhang [A-3]

DDH-Annahme. Die DDH-Annahme fiir eine zyklische Gruppe G mit Ordnung g und Erzeuger g besagt,
dass fiir jeden eflizienten Angreifer und fiir alle a,b € Z, das Element g wie ein zufilliges Element aussicht,
selbst wenn dieser g und g® (aber nicht ¢ und b) kennt.

RSA-Annahme. Die RSA-Annahme [126] besagt, dass kein effizienter Angreifer zu einem zufilligem Pro-
dukt N zweier grofler Primzahlen, zufdlligen Werten z und r, die r-te Wurzel von z modulo N berechnen
kann.

LWE-Annahme. Die LWE-Annahme [125] besagt, dass kein effizienter Angreifer ein s € Zj; rekonstruieren
kann, selbst wenn er viele lineare Gleichungen in s bekommt, die allerdings alle um einen kleinen, zufélligen
Fehler verfilscht sind.

RLWE-Annahme. Die RLWE-Annahme [100] ist eine Spezialisierung der LWE-Annahme| Hier wird die
Gruppe Zj ersetzt durch den Polynomring Z,[X]/(z" 4 1), was die Représentation der linearen Gleichungen
verkleinert. Die RLWE-Annahme ist eine echt stirkere Annahme als die LWE-Annahme.

12.4 Anwendungen

Secure Function Evaluation. Secure Function Evaluation bezeichnet eine Klasse von Anwendungen, bei
denen sich gegenseitig misstrauende Parteien eine Funktion auf gemeinsamen Eingaben ausfiihren kénnen,
siehe Abbildung [31] fiir eine schematische Darstellung.
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Abbildung 31: Schematische Darstellung von Secure Function Evaluation.

Nach der Auswertung erhalten {iblicherweise beide Parteien das Ergebnis. In manchen Féllen ist es
wiinschenswert, dass nur eine Partei die Ausgabe erhélt. Dies kann mit [MPC] realisiert werden, indem eine
Partei einen Schliissel zu einem [SKE} Verfahren eingibt und die Ausgabe mit diesem Schliissel verschliisselt
an beide Parteien ausgegeben wird. Zudem kann SFE mit einseitiger Output-Delivery mittels [FHE] realisiert
werden, sieche Abbildung [32] Beachte, dass in Abbildung [32] Partei P, die Mdglichkeit hat, ein beliebiges
Chiffrat zu erzeugen und es anstelle von Enc(C, f(,x2)) an P; zu senden. Daher ist die so erreichte Sicherheit

echt schwicher als [aktive Sicherheit] im Sinne von [MPC|

C := Enc(z1)
P1 P2
Eval(C, f(-, x2))

Abbildung 32: Umsetzung von mit einseitiger Output-Delivery mittels

Private Cloud Computing. Private Cloud Computing ermdglicht es einem Client aufwendige Berech-
nungen auf sentitiven Daten auf einen Server beziehungsweise in die Cloud auszulagern. Dazu sendet der
Client die Daten mit [FHE] verschliisselt an den Server, der den gewiinschten Schaltkreis auf dem Chiffrat
auswertet und das erhaltene Chiffrat zuriicksendet. Siehe auch Abbildung

Biometric Matching. Testen auf biometrische Ubereinstimmungen. Je nach Anwendungsfall kann es
wiinschenswert sein, die gemessenen biometrischen Daten und/oder die gespeicherten authentischen biome-
trischen Daten zu schiitzen. Ein Schaubild hierfiir ist in Abbildung [33] dargestellt.

(S1,---,Sm) d
= O et d
i A(si, d)

Datenbank (s1,...,Sm) i€{1,...,m}

Abbildung 33: Darstellung von privacy-preserving Biometric Matching. Hierbei bezeichnet A eine beliebige
Metrik.

Machine Learning. Anhand eines manuell klassifizierten Trainingsdatensatzes kann ein neuronales Netz
so trainiert werden, dass es mdoglichst auch bisher ungesehene Daten korrekt klassifizieren kann. Die Trai-
ningsdaten werden benutzt, um die Gewichte des neuronalen Netzes zu lernen. Diese Gewichte bezeichnet
man auch als Modell 8, welches dann benutzt werden kann, um bisher unklassifizierte Daten zu klassifizie-
ren. Je nach Anwendungsfall ist es wiinschenswert, die eventuell verteilt vorliegenden Trainingsdaten, das
Modell und/oder die zu klassifizierenden Daten zu schiitzen. Siehe Abbildung [34] fiir verteilt vorliegenden
Trainingsdaten. Als Benchmark wird hiufig der sogenannte [MNIST-Datensatz] verwendet.

Neuronal Network Inference (Machine-Learning-as-a-Service, MLaaS). Um sensible Daten an-
hand eines aufwendig trainierten neuronalen Netzes zu klassifizieren ohne das Modell offenzulegen kann die
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Abbildung 34: Darstellung von privacy-preserving Machine Learning.

Klassifizierung von Daten als Service angeboten werden. Es kann wiinschenswert sein die zu klassifizierenden

Daten zu schiitzen.
0 T
] - -
K

lassifikation von =
entsprechend 6

Abbildung 35: Darstellung von MLaaS.

Private Information Retrieval. Private Information Retrieval (PIR) erméglicht es einem Client Infor-
mationen aus einer Datenbank des Servers abzufragen, ohne dass der Server erfahrt, welchen Eintrag der
Client angefragt hat, siche auch Abbildung[36] Dies ist eine schwéichere Variante von [Oblivious Transfer] bei
der der Client zusitzlich nichts iiber die anderen Eintréige lernen darf.

($15+-+ySm) i
Q client %
Si

Datenbank (s1,...,Sm)

Abbildung 36: Darstellung von Private Information Retrieval.

Geheime Datenbankanfragen. Geheime Datenbankabfragen sind ein dhnlicher Anwendungsfall wie
[vate Information Retrievall mit dem Unterschied, dass der angefragte Datensatz nicht durch einen Index
identifiziert wird, sondern durch Bedingungen an den Eintrag, siehe auch Abbildung

12.5 Theoretische Anwendungen von FHE

Zusétzlich zu den praktischen Anwendungen von [FHE| wurde [FHE] auch als Baustein in anderen kryptogra-
fischen Konstruktionen genutzt. Diese sind bisher hauptséchlich von theoretischem Interesse.

Code Obfuscation. Code Obfuscation bezeichnet das Compilieren eines Programms auf eine Weise, die
Riickschliisse auf die interne Implementierung des Programms verhindern. Code Obfuscation hat unzéhlige
Anwendungen in der Kryptographie, insbesondere [FHE] Umgekehrt unter einer neuen Annahme iiber die
Mbglichkeit vergesslich [WE}Parameter generieren zu konnen, konnte gezeigt werden, dass eine Variante
von [FHE] bereits ausreicht um Code Obfuscation zu konstruieren [143]. Fiir die Praxis hat Code Obfuscation
allerdings kaum Relevanz, da bisherige Kandidaten sehr ineffizient sind.
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Abbildung 37: Darstellung von geheimen Datenbankabfragen, wobei ¢ eine Datenbankanfrage ist.

Non-Interactive Zero Knowledge. Das Protokoll eines Zero Knowlegde Beweises wird zwischen einem
Prover und einem Verifier ausgefiihrt. Dabei versucht der Prover den Verifier von einer Aussage (in Bezug auf
eine NP-harte Sprache) zu iiberzeugen. Der Verifier entscheidet ob er akzeptiert oder ablehnt. Die Variante
Non-Interaktive Zero Knowlegde fordert aulerdem, dass nur eine Nachricht vom Prover zum Verifier gesendet
wird und somit keine Interaktion notig ist. Solche Protokolle waren bisher nur fiir nicht quantensichere
Annahmen bekannt. Durch die Nutzung von [FHE]in der Konstruktion konnte ein NIZK Protokoll basierend
auf der ’post-quantum’ Annahme [[WE] konstruiert werden.
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Anhang

A  Formale Definitionen

A.1 Effizienz und vernachlissigbare Funktionen

Der Begriff der Effizienz baut auf polynomiellen Schranken auf, die garantieren, dass die Zeit bis ein Al-
gorithmus eine Ausgabe gibt hochstens polynomiell in der Gréfle der Probleminstanz wéchst. Effiziente
Algorithmen diirfen zusétzlich Zufall verwenden. Wir bezeichnen die Klasse aller effizienten Algorithmen als
PPT (probabilistic polynomial time).

Aus kryptographischer Sicht ist wichtig, zu quantifizieren wann ein Algorithmus keinen, beziehungsweise
nur vernachléssigbaren Erfolg bei der Losung eines Problems hat.

Definition 2 (Vernachldssigbare Funktion). Fine Funktion v: N — R heifit vernachléssigbar (negligible),
falls sie schneller als jedes Polynom fallt. Das heifst, falls fiir jedes ¢ € N ein ng € N existiert, sodass fiir
alle n > ng gilt:

lv(n)| <n™°¢

Wir nennen 1 — v(n) dann iiberwéltigend. Wir nutzen fiir eine nicht spezifizierte in n vernachlissigbare
Funktion auch die Bezeichung negl(n).

Eine Funktion f: N — R ist nicht-vernachlissigbar (non-negligible), falls sie nicht vernachlissigbar ist,
d.h., falls fiir ein ¢ € N gilt, dass f(n) > n=¢ fir unendlich viele n € N.

Definition 3 (Ununterscheidbarkeit). Zwei Wahrscheinlichkeitsverteilungen A und B sind ununterscheid-
bar, falls fir alle PPT-Angreifer A gilt, dass

| Pr[A(A) = 1] — Pr[A(B) = 1]|

vernachldssigbar ist.

A.2 Formale Definitionen zu Verschliisselungsverfahren

Definition 4 (PKE-Verfahren). Ein|PKE-Verfahren| (fiir Nachrichtenraum M) ist ein Tupel (Gen, Enc, Dec)
von PPT-Algorithmen.

Gen(1™) generiert bei Eingabe des undren Sicherheitsparameters 1™ ein Schliisselpaar bestehend aus einem
dffentlichem und geheimem Schliissel (pk,sk).

Enc(pk,m) erzeugt bei Fingabe eines dffentlichen Schliissels pk und einer Nachricht m ein Chiffrat c.

Dec(sk,c) gibt bei Eingabe eines geheimen Schliissels sk und eines Chiffrats ¢ entweder eine Nachricht m
oder ein Fehlersymbol 1 aus.

Fiir alle Nachrichten m in M ist die Wahrscheinlichkeit
Pr [Dec(sk, Enc(pk,m)) = m | (pk,sk) <— Gen(1")]
tberwdiltigend, wobei die Wahrscheinlichkeit iber den Zufall von Gen und Enc gemeint ist.

Definition 5 (IND-CPA-Sicherheit). Sei PKE = (Gen, Enc, Dec) ein |PKE-Verfahren, (Gen,Enc, Dec) ist
[IND-CPA-sichen, wenn fiir alle PPT-Angreifer A die Wahrscheinlichkeit

Pr[Bappiga’ (n) = 1]

vernachldssigbar in n ist, wobei das Sicherheitsspiel Exp,glf(EﬁPA(n) in Abbildung definiert ist.
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IND-CPA
Ezppge. 4 (1)

(pk, sk) < Gen(1™)
(mo, m1) < A(1", pk)
b+ {0,1}

¢ < Enc(pk, ms)
b+ A(1"¢)

return b = b’
Abbildung 38: Das IND-CPA-Sicherheitsspiel.

Esz‘\ID—CCA(n)

(pk, sk) < Gen(1™)

(mo,ma) = AP (17, pk)
b+ {0,1}

¢ < Enc(pk, ms)

b/ - ADec(sk,-) (ln7 C)

return b = b’

Abbildung 39: Das IND-CCA-Sicherheitsspiel.

Definition 6 (IND-CCA-Sicherheit). Sei PKE = (Gen, Enc, Dec) ein [PKE-Verfahren, (Gen,Enc, Dec) ist
[IND-CCA-sicher|, wenn fiir alle PPT-Angreifer A die Wahrscheinlichkeit

Pr[Eappig " (n) = 1]
vernachldssigbar ist, wobei das Sicherheitsspiel Expg\&EﬁCA(n) mn Abbildung definiert ist.

Definition 7 (Somewhat Homomorphic Encryption, ) Sei C eine Menge von Schaltkreisen. Ein
(fiir Nachrichtenraum M ) ist ein Tupel (Gen, Enc, Dec, Eval) von PPT-Algorithmen, sodass (Gen,
Enc, Dec) ein IND-CPA-sicheres ist und Eval bei Fingabe eines dffentlichen Schlissels pk,
eines k-dren Schaltkreises C € C und k Chiffraten c1,. .., ci ein Chiffrat ¢ ausgibt, sodass folgendes gilt:

Korrektheit. Fir alle Nachrichten m in M und Schaltkreise C € C ist

(pk,sk)féen(l") [Dec (sk, Eval (C, Enc(pk,m))) = C(m)]
dberwiltigend, wobei die Wahrscheinlichkeit iber die Wahl von (pk,sk) und den Zufall von Enc gemeint
1st.

Definition 8 (Leveled Homomorphic Encryption, ) Ein |[LHE-Verfahren| (fir Nachrichtenraum M) ist
ein Tupel (Gen, Enc, Dec, Eval) von PPT-Algorithmen, sodass (Gen, Enc, Dec) ein IND-CPA-sicheres

|Verfahren] ist, Gen eine zusdtzliche Fingabe d erwartet, und Eval bei Eingabe eines dffentlichen Schliissels
pk, eines beliebigen k-dren polynomiell grofien Schaltkreises C mazimaler Tiefe d und k Chiffraten cq, ..., ck
ein Chiffrat ¢ ausgibt, sodass folgendes gilt:

Korrektheit. Fir alle d € N, fiir alle Nachrichten m in M und alle k-dren Schaltkreise C' polynomieller
Grofle und mazimaler Tiefe d ist

D k,Eval (C,E k =
s P [Dec (k. Eval (C. Enc(pk,m))) = C(m)]
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dberwdiltigend, wobei die Wahrscheinlichkeit iber die Wahl von (pk,sk) und den Zufall von Enc gemeint
181.

Kompaktheit. Es existiert ein Polynom p, so dass fir jedes Schliisselpaar (pk,sk), das von Gen(1",d)
ausgegeben wird, fir jeden Schaltkreis C' maximaler Tiefe d und fir alle Chiffrate c1,...,c, die Grifle
der Ausgabe von Eval(pk,C,cy,...,cr) hichstens p(n) Bits groff ist, unabhdingig von der Grdifie des
ausgewerteten Schaltkreises und unabhdngig von der mazximalen Tiefe d.

Der Unterschied zwischen und besteht darin, dass die Schaltkreistiefe, mit der ein
Verfahren umgehen kann, durch Parameterwahl veréindert werden kann. Mit steigender Schaltkreistiefe steigt
iiblicherweise die Chiffratgréfie. Ein [LHE} Verfahren kann alle Schaltkreise einer bei Schliisselerzeugung fest-
gelegten Tiefe auswerten. Die Chiffratgrofle ist unabhéngig von der maximale auswertbaren Schaltkreistiefe.

Definition 9 (Fully Homomorphic Encryption, [10]). Ein [FHE-Verfahren| (fiir Nachrichtenraum M) ist
ein Tupel (Gen, Enc, Dec, Eval) von PPT-Algorithmen, sodass (Gen, Enc, Dec) ein IND—CPA—sicheresm

|Verfahren] ist und Eval bei Fingabe eines dffentlichen Schliissels pk, eines beliebigen polynomiell grofSen
k-dren Schaltkreises C und k Chiffraten cq, ..., c, ein Chiffrat ¢ ausgibt.

Korrektheit. Fir alle Nachrichten m in M und alle k-dren Schaltkreise C' polynomieller Grifie ist

D k, Eval (C,E k =
s PE 1 [Dec (s, Bval (€, Enc(pk. m))) = C(m)]

dberwdltigend, wobei die Wahrscheinlichkeit iber die Wahl von (pk,sk) und den Zufall von Enc gemeint
15t.

Kompaktheit. Fs existiert ein Polynom p, so dass fiir jedes Schliisselpaar (pk,sk), das von Gen(1™) aus-
gegeben wird, fiir jeden Schaltkreis C polynomieller Grifle und fir alle Chiffrate cq, ..., ¢, die Grifle
der Ausgabe von Eval(pk,C,c1,...,cx) hichstens p(n) Bits grof§ ist, unabhdngig von der Grife des
ausgewerteten Schaltkreises.

Definition 10 (Circuit Privacy). FEin [SHEF, [LHE- oder [FHE- Verfahren erfillt Circuit Privacy, falls fiir
jedes von Gen(1™,-) erzeugtes Schliisselpaar (pk,sk), fir alle von dem jeweiligen Verfahren unterstiitzten
Schaltkreise C, fiir alle Nachrichten m; € M und alle maglichen Chiffrate ¢; € supp(Enc(pk,m;)) (1 <i<k)
die Verteilungen

{Eval(pk,C,c1,...,¢cx)} und {Enc(pk,C(my,...,mg)}

ununterscheidbar sind.

A.3 Sicherheitsannahmen

Definition 11 (DDH-Annahme). Sei Geng ein PPT-Generatoralgorithmus, der bei Eingabe 1" eine endliche
zyklische Gruppe G der Ordnung q = q(n) mit Erzeuger g ausgibt. Die DDH-Annahme gilt relativ zu Geng,
wenn die Verteilungen {(9%, g% ¢°) | (G,q,9) < Geng(1"),a,b,c < Z,} und {(g% ¢°,9%°) | (G,q,9) +
Geng(1™),a,b < Z,} ununterscheidbar sind.

Definition 12 (RSA-Annahme). Sei Gengsa ein PPT-Generatoralgorithmus, welcher bei Eingabe 1™ zwei
zufillige Primzahlen 2™ < p,q < 2"T! erzeugt, eine zufillige Zahl 2 < e < N :=p - q zieht und (N, e,d :=
e~ mod p(N)) ausgibt.

Die RSA-Annahme gilt relativ zu Gengsa, wenn fiir jeden PPT-Angreifer A die Wahrscheinlichkeit

Pr[z® = ymod N | (N, e,d) < Gengsa(1™),y < Zn, A(N,e,y) = 2]
vernachldssigbar ist.

Seien n, ¢ natiirliche Zahlen und x eine Gaufverteilung iiber Z.

89



Definition 13 (LWE-Annahme, [121]). Fir einen Vektors € Zj zieht die LWE-Verteilung As  tiber 7§ X Zq
zundchst einen Vektor a € Zi zufillig gleichverteilt und einen Fehler e < x und gibt (a,b = (s, a) +e mod q)
aus.

Die LWE-Annahme gilt relativ zu (n,q,x), wenn die zwei Verteilungen

{(ar,01),- .., (am,bm) | 8+ Zy, (a5, b;) < As \ }
{(a1,01), -, (B, o) | (21, b2) 20 % 2}

ununterscheidbar sind.

Sei R ein Ring von Grad n iiber Z. Sei ¢ eine natiirliche Zahl, R, := R/¢R und x eine Fehlerverteilung
iiber R.

Definition 14 (RLWE-Annahme, [121]). Fir ein s € R, zieht die RLWE-Verteilung As  tber Ry X Ry
zundchst ein Element a € Ry zufillig gleichverteilt und einen Fehler e <— x und gibt (a,b=s-a+ e mod q)
aus.

Die RLWE-Annahme gilt relativ zu (R, q,x), wenn die zwei Verteilungen

{(a1,b1), -+ (am, bm) | 8 Ry, (ai, bi) < AS’X}
{(a17b1)7"'7(am7bm) ‘ (a’i’bi) — Rq X Rq}

ununterscheidbar sind.

B Formale Definitionen zu MPC

B.1 Setting, n-Parteien-Funktionen, Protokolle

Sei f: Nx ({0,1}*)™x{0,1}* — ({0,1}*)™ eine in Polynomialzeit berechenbare Funktion. Wir interpretieren
f als n-Parteien-Funktion: Der erste Parameter ist der Sicherheitsparameter, die weiteren n Parameter sind
die Eingaben der n Parteien, der letzte Parameter ist der Zufall von f. Die Ausgabe der i-ten Partei ist das
i-te Element der Ausgabe von f. (Alternativ kénnen wir f auch als n-Tupel f = (f1,..., fn) betrachten.)

Wir moéchten nun Aussagen iiber Protokolle 7 machen, die f berechnen. Ein n-Parteien-Protokoll 7 ist
eine Menge aus n PPT-ITMs, wobei P; die i-te Partei (PPT-ITM) bezeichnet. Neben den n Protokoll-
parteien gibt es mit dem Angreifer A eine weitere PPT-ITM. Der Angreifer A kontrolliert eine Teilmenge
C C Z,, der Parteien P; (die korrumpierten Parteien) und nimmt an ihrer Stelle am Protokoll teil. Je nach
Korruptionsmodell muss sich der Angreifer dabei an die Protokollbeschreibung halten (passive Korruption,
semi-honest), oder darf beliebig davon abweichen (aktive Korruption, malicious). Steht die Menge C' der
korrumpierten Parteien vor Beginn der Ausfithrung fest, so heifit A statischer Angreifer. Kann A zur Proto-
kolllaufzeit Parteien korrumpieren, heifit A adaptiver Angreifer. Wir betrachten hier nur statische Angreifer.
Weiterhin kontrolliert A das nicht vertrauenswiirdige Kommunikationsnetzwerk, kann also je nach Modell
beispielsweise Nachrichten unterdriicken oder verdandern.

B.2 Sicherheitsdefinitionen

Wir beginnen zunéchst mit der Frage, was Sicherheit im Kontext von Mehrparteienberechnungen bedeutet.

B.2.1 Sicherheit als Listeneigenschaften

Oftmals wird Sicherheit als eine Liste von Eigenschaften mit jeweils eigenen Sicherheitsspielen definiert.
Wir konnten fiir die Sicherheit eines Protokolls 7 fiir eine n-Parteien-Funktion f folgende Kriterien fordern
(informell):

1. Korrektheit: 7 muss f fiir ehrliche Parteien korrekt berechnen.
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() ; R(y)

z::x@yJ Jz:zx@y

Abbildung 40: (Un-),,Sichere* Mehrparteienberechnung eines XORs

2. Input-Privacy: 7 soll einer Partei P; nichts iiber die Eingaben der anderen Parteien verraten, das nicht
aus der Ausgabe und der eigenen Eingabe von P; berechnet werden kann.

Fiir beispielsweise ein sicheres 1-aus-2-OT scheinen diese Eigenschaften hinreichend zu sein. Betrachten wir
nun das Zwei-Parteien-Protokoll aus Abbildungzur Berechnungen des bitweisen XOR, also f(n,z1,x2) =
(21 ® 29,21 B T2).

Dieses Protokoll erfiillt offensichtlich die beiden Forderungen (wobei Input-Privacy trivial ist). Es ist
jedoch nicht sicher, da Bob seine Eingabe in Abhéngigkeit von Alices wéhlen kann. Damit kann Bob die
Ausgabe frei bestimmen. Es ist klar, dass ein sicheres Protokoll also auch Unabhdingigkeit der Eingaben (engl.
independence of inputs) garantieren sollte. Es stellt sich nun die Frage ist, ob wir nicht noch eine weitere
notige Sicherheitseigenschaft iibersehen haben. Die Sicherheit als Liste von Eigenschaften zu definieren birgt
also die Gefahr, wichtige Eigenschaften zu iibersehen — insbesondere bei komplexen Funktionalitédten.

B.2.2 Das Real-Ideal-Paradigma

Im Folgenden fiihren wir zuerst die Ausfiihrungssemantik fiir die reale sowie die ideale Ausfiihrung in An-
wesenheit eines aktiven Angreifers ein und definieren anschliefend Sicherheit.

Reale Ausfiihrung

e Eingaben: Jede Partei P; hat (private) Eingabe xz; € {0,1}* und Zufall r;. Der Angreifer 4 hat
auziliary input z (mit der Menge der korrumpierten Parteien C' und deren Eingaben {z; | i € C}
beginnend) und Zufall r. Alle Parteien haben gemeinsame (erste) Eingabe 1". Wir definieren x =
(1,...,xp)und v = (r,71,...,75).

e Nachrichtenberechnung: Die Nachrichten der ehrlichen Parteien werden nach Vorgabe des Proto-
kolls 7 erstellt. Die Nachrichten der korrumpierten Parteien werden vom Angreifer (im Rahmen seiner
Laufzeit und des Angreifermodells) beliebig gewiihlt. Betrachten wir einen semi-honest Angreifer, so
werden auch die Nachrichten der korrupierten Parteien nach Vorgabe von 7 gewihlt.

e Nachrichteniibertragung: Wir nehmen ein asynchrones, ideal authentifiziertes Netzwerk mit Punkt-
zu-Punkt- Verbindungen als Kommunikationsmodell an: Nachrichten der ehrlichen Parteien werden zu-
erst an den Angreifer geschickt, der Sender, Empfinger sowie Inhalt lernt. Fiir jede Nachricht kann der
Angreifer entscheiden, ob die Nachricht zugestellt wird oder nicht. Nicht sofort zugestellte Nachrich-
ten konnen auf Wunsch des Angreifers zu einem spéteren Zeitpunkt zugestellt werden. Der Angreifer
kann jedoch keine Nachrichten der ehrlichen Parteien verdndern oder in ihrem Namen erstellen. (Man
konnte hier auch andere Sachen annehmen, z.B. ein Broadcast-Channel, sichere Kanile, synchrone
Ausfiirhung, etc. Hier ergeben sich teilweise unterschiedliche Sicherheitsbegriffe)

e Ausgabe: Am Ende der Berechnung erzeugen alle Parteien lokal ihre Ausgabe. Die unkorrumpierten
Parteien geben aus, was das Protokoll m spezifiziert. Die korrumpierten Parteien geben ein speziel-
les Symbol T aus. A gibt eine beliebige PPT-berechenbare Funktion seiner Sicht aus, wobei wir im
folgenden immer o.B. d. A. davon ausgehen, dass der Angreifer direkt seine Sicht ausgibt.
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Sei EXEC 4(n, z,x,r); die Ausgabe der Partei P; im Protokoll m mit Angreifer A, Sicherheitsparameter
n, auziliary input z und Eingaben x. Sei EXEC, 4(n, z,x,r) 4 Ausgabe des Angreifers A im Protokoll 7 mit
Sicherheitsparameter n, auziliary input z, Eingaben x. Wir definieren

EXECr 4(n, z,x,1) = (EXEC, 4(n, z,x,1) 4, EXEC; A(n, z,X,r)1, ..., EXEC; A(n, z,X,T)5).

EXECr, a(n, z,x) bezeichnet die zu EXEC, 4(n, z,x,r) gehorende Zufallsvariable, wobei r gleichverteilt
zufillig gewdhlt ist. EXEC, 4 bezeichnet das uniforme Wahrscheinlichkeitsensemble {EXEC, 4(n, z,x);
(2,x) < G(1™)}en fiir eine PPT-Eingabemaschine G.

Ideale Ausfithrung. In der idealen Ausfithrung betrachten wir kein Protokoll, bei dem sich die Proto-
kollparteien Py, ... P, Nachrichten zuschicken. Stattdessen schicken alle Parteien ihre Eingabe zu einer per
Definition vertrauenswiirdigen PPT-ITM F, der idealen Funktionalitdt. Nach Erhalt aller Eingaben wertet
F die Funktion f aus und gibt jeder Partei eine Ausgabe. Dem Realweltangreifer A steht der Idealangreifer
Sim, auch Simulator genannt, gegeniiber. Er wihlt die Eingaben der korrumpierten Parteien, interagiert mit
F und gibt am Ende eine Ausgabe aus.

e Eingaben: Jede Partei P; hat (private) Eingabe x; € {0,1}* und keinen Zufal@ Der Angreifer Sim
hat auziliary input z (mit der Menge der korrumpierten Parteien C' und deren Eingaben {z; | i € C}
beginnend) und Zufall r. Die ideale Funktionalitit F hat keine private Eingabe und Zufall rz. Alle
Parteien (auch die ideale Funktionalitit) haben gemeinsame (erste) Eingabe 1™. Wir definieren x =
(z1,...,2p) und r = (r, 7).

e Eingaben an F: Die ehrlichen Parteien schicken ihre Eingabe an die ideale Funktionalitét F. Fiir jede
korrumpierte Partei P; schickt der Angreifer entweder einen speziellen Wert abort zum Abbrechen, die
Eingabe x; oder einen anderen Wert z}. Sei x’ = (z,...,x],) der resultierende Eingabevektor, wobei
x} = x; fur jede ehrliche Partei P;.

e Friithes Abbrechen: Wenn F eine Eingabe der Form abort von einer korrumpierten Partei erhilt,
sendet sie | an alle Parteien als Ausgabe. Die Ausfiihrung hélt an. Anderenfalls geht die Ausfithrung
mit dem néchsten Schritt weiter.

e 7 sendet Ausgabe an Sim: F berechnet nun (y1,...,y,) = f(n,x',rx). Fiir alle korrumpierten
Parteien P; schickt F die Ausgabe y; an den Angreifer.

e Sim instruiert F: Der Angreifer sendet entweder continue oder abort an F. Im Fall von continue
schickt F jeder ehrlichen Partei P; ihre Ausgabe y;. Sendet Sim abort, bekommen die ehrlichen Parteien
die Ausgabe L.

e Ausgaben: Die ehrlichen Parteien geben immer die von F erhaltene Ausgabe aus. Korrumpierte
Parteien geben immer T aus. Der Simulator Sim gibt eine beliebige (PPT-berechenbare) Funktion
der echten Eingaben der korrumpierten Parteien, seines Zufalls r, seines auziliary inputs z und der
Ausgaben der korrumpierten Parteien aus.

Sei IDEAL £ sim(n, 2,x,1); die Ausgabe der Partei P; in der idealen Ausfithrung mit idealer Funktiona-
litdt F, Angreifer Sim, Sicherheitsparameter n, auziliary input z, Eingaben x und Zufall r. Ebenfalls sei
IDEAL £ sim(n, 2, X, T)sim die Ausgabe des Angreifers Sim in der idealen Ausfiihrung mit idealer Funktiona-
litdt F, Sicherheitsparameter n, auxiliary input z, Eingaben x und Zufall r. Wir definieren

IDEAL £ sim(n, 2, X, 1) =
(IDEALF£ sim(n, 2, X, ¥)sim, IDEAL £ sim (1, 2, %X, T)1, . . ., IDEAL £ sim (1, 2, X, T),,).

Die ideale Ausgabe IDEALFr sim(n, 2, x) bezeichnet die zu IDEAL £ sim(n, 2, X, r) gehorende Zufallsvariable,
wobei r gleichverteilt zufillig gewé#hlt ist. IDEAL £ sim, bezeichnet das uniforme Wahrscheinlichkeitsensemble
{IDEALF sim(n, z,%); (2,%) <= G(1") } nen fiir eine PPT-Eingabemaschine G.

18 Aufgrund des Ablaufs der idealen Ausfithrung benétigen die Parteien keinen Zufall.
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Definition 15. Sei f eine n-Parteien-Funktion, F die dazugehorige ideale Funktionalitit und sei m ein
Protokoll, das f berechnet. Wir sagen, dass m die Funktion f sicher mit Abort in Anwesenheit von statisch
korrumpierenden aktiven Angreifern berechnet, wenn fiir alle PPT-Angreifer A fiir die reale Ausfihrung ein
PPT-Simulator Sim fiir die ideale Ausfiihrung existiert, sodass

EXEC; 4 ~ IDEALZ sim

gilt. In diesem Fall schreiben wir auch m > F und sagen ,m realisiert F “

Die Standard-Vorgehensweise eines Simulators besteht darin, den Realweltangreifer A intern auszufithren
und mit passenden Protokollnachrichten fiir die ehrlichen Parteien zu versorgen (deren Eingaben der Simu-
lator jedoch nicht notwendigerweise kennt). Sind die Nachrichten an A korrekt verteilt, ist auch die Sicht
von A, die der Simulator simulieren muss, korrekt verteilt. Der Simulator muss weiterhin die ideale Funktio-
nalitédt F so mit Eingaben fiir die korrumpierten Parteien bedienen, dass die ehrlichen Parteien eine korrekt
verteilte Ausgabe erhalten. In vielen Féllen gibt es genau eine passende Eingabe fiir die korrumpierten Par-
teien, die zur korrekten Ausgabe der ehrlichen Parteien fithrt. Ein sicheres Protokoll = wird (in der Regel)
die (impliziten) Eingaben der korrumpierten Parteien vor den ehrlichen Parteien verstecken. Der Simulator
Sim muss diese also extrahieren. Als Vorteil gebeniiber dem Realweltangreifer dient ihm dabei die Fahigkeit,
diesen zu rewinden.

B.2.3 Protokollkomposition

Anstatt ein Protokoll als eine grofie Einheit zu entwerfen und als sicher zu beweisen bietet es sich oftmals an,
Protokolle modular zu entwerfen: Das zu l6sende Problem wird in Teil-Probleme aufgeteilt, fiir die sichere
Protokolle entworfen werden. Ein Rahmenprotokoll kann nun diese Teilprotokolle verwenden, um das grofle
Problem zu 16sen. Das Rahmenprotokoll soll dabei die Sicherheit der Teilprotokolle ,erben“: Losen diese ein
Teilproblem sicher, so soll auch das Gesamtprotokoll sicher sein. Die Sicherheit der Teilprotokolle und des
Rahmenprotokolls kann also jeweils einzeln betrachtet werden.

Wir betrachten im Folgenden eine Variante der realen Ausfithrung, in der die Protokollparteien ideale
Funktionalitdten Fi,...,Fy,, als Subroutinen aufrufen kénnen (Hybridausfithrung). Gilt m; > F; fiir ein
Protokoll 7; und erfolgen Aufrufe von F; sequentiell, kénnen wir die Ausfithrung von F; durch m; ersetzen.
Dies liefert uns ein (einfaches) Kompositionstheorem.

Das Hybridmodell

Seien Fi,...,F,, ideale n-Parteien-Funktionalitdten. Die Ausfithrung eines Protokolls 7 im Fi,..., Fp-
Hybridmodell ist, bis auf folgende Anderungen, wie die reale Ausfithrung in Anhang definiert:

e Wenn 7 (moglicherweise in Abhéngigkeit vom Sicherheitsparameter) den Aufruf von F € {Fy,...,Fn}
vorsieht, wird das Protokoll fiir F ausgefiihrt.

e Alle ehrlichen Partien fiihren die Ausgabe von 7 erst dann fort, wenn sie Ausgabe von F erhalten
haben.

Es wird also zu jedem Zeitpunkt entweder m oder genau eine Instanz von F ausgefiihrt.

Sei EXEC,7,....7m 4(n, 2z,x) die Ausgabe der Berechnung im F7, ..., F,-Hybridmodell mit Protokoll 7,
Angreifer A, Sicherheitsparameter n, Eingaben x und auziliary input z. EXEC, 7,.... 7. 4 bezeichnet das
uniform probability ensemble {EXEC, 7,,...7m A(1, 2,X) bnen,(z,x)—c(1m)-

Wir wollen nun die Ausfiihrung einer Funktionalitit F € {Fy,...,Fn} durch die Ausfiihrung von p
ersetzen, wobei p > F (p realisiert F) gilt.

Ersetzung von idealen Funktionalitdten

Im Folgenden beschreiben wir die Ersetzung des idealen Protokolls F durch das reale Protokoll p, das F
realisiert:
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1. Jede Partei P; speichert vor Aufruf von F ihren internen Zustand (relativ zum Protokoll ) auf einem
speziellen Band. Sei o; dieser Zustand.

2. Der Aufruf von F wird mit einem Aufruf des Codes von P; fiir das Protokoll p ersetzt. Die Eingabe
zf ist dabei der Wert, den P; an F laut Protokoll 7 geschickt hétte. Der Zufall 7 wird gleichverteilt
zufillig gewéhlt.

3. Sei vf die Ausgabe der Partei P; in Protokoll p. P; fihrt mit der Ausfiihrung von 7 im Zustand o; fort,
wobei die Ausgabe von F durch v ersetzt wird.

Sei 7P1+Pm das Protokoll m (urspriinglich im Fi, ..., F,-Hybridmodell), bei dem Aufrufe von F; durch
Aufrufe von p; ersetzt wurden.

Theorem 1 (Kompositionstheorem). Seien Fi, ..., F,, n-Parteien-Funktionalititen. Sei  ein Protokoll im
Fi, .-y Fm-Hybridmodell, wobei nie mehr als eine ideale Funktionalitit gleichzeitig aufgerufen wird. Seien
P1,-- -, pn Protokolle, sodass p; > F; (i =1,...,m) gilt. Dann gibt es fiir jeden Angreifer A einen Angreifer
Ay im Fu, ..., Fo-Hybridmodell, dessen Laufzeit polynomiell in der Laufzeit von A ist, sodass

EXEC, 7. .m 4. ~ EXECo1.im 4.

B.2.4 Passiv-sichere Zwei-Parteien-Berechnung
Im Folgenden betrachten wir nur Boolesche Schaltkreise mit AND- und NOT-Gattern.

Construction 1 (Protokoll zur passiv-sicheren Auswertung von Schaltkreisen). Sei 0. B. d. A. |x1| = |x2| =
ly1| = ly2| = n, wobei x; (bzw. y;) die Eingabe (bzw. Ausgabe) von P; ist. Beide Parteien haben als gemein-
same Eingabe einen Schaltkreis C, dessen erste n Eingabeknoten (Ausgabeknoten) der Partei Py und die
néchsten n Fingabeknoten (Ausgabeknoten) der Partei Py zugeordnet sind.

2-aus-2-Secret-Sharing der Eingabe. Sei xf die zum Eingabeknoten n; gehdrende Eingabe. Py berechnet
fiir 2% einen Share st < {0,1} und setzt sk == 2% @ s¥ und schickt s§ an Partei Py. (Analog fiir Ps.)

Auswertung des Schaltkreises. Sei ¢; das j-te Gatter von C (wobei wir beginnend von der ersten
Ebene der Gatter in jeder Ebene von links nach rechts zihlen). Parteien Py und Py werten die Gatter des
Schaltkreises auf Shares nacheinander wie folgt aus:

o Ist c; ein NOT-Gatter, hat P; einen Eingabe-Share sf Die Partei Py berechnet ihren Ausgabe-Share t{
als 1 @ s], die Partei Py berechnet t) = s). (Es gilt offensichtlich t] ® t}, = —(s] @ x3).)

o Ist c; ein AND-Gatter, hat P; zwei Eingabe-Shares sP1 92, Beide Parteien Py und Py rufen die

()

Funktionalitit FIMULT) auf, die folgende Funktion f berechnet:
Fn, (s, 872, (s51, 532), 21) = (21, 22), wobei zo = (s @ sHY A (572 @ s52) @ 2
—— ——
FEingabe P; Eingabe Ps
Die Ausgaben z1, zo von f sind also (zufillige) Shares auf (s @ shM) A (572 @ s5?)
Rekonstruktion der Ausgabe. Fiir jeden Ausgabeknoten n; von C, der das k-te Bit der Ausgabe y1 von

Py darstellt, schickt Py den Share sg an Py. Py rekonstruiert y{“ = s{ ® sé, Sind alle Ausgaben rekonstruiert,
gibt Py den rekonstruierten Wert y1 aus. (Analog Ps.)

Theorem 2. Konstruktion [l realisiert die n-Parteien-Funktion

fc(’l’L,iEl,SIJQ) — (C(l’l, x2)17 C($1,IE2)2)

im F[MULT]-Hybridmodell mit passiver Sicherheit.
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Theorem 3 (informell). Sei f eine n-Parteien-Funktion. Dann existiert ein Protokoll , das f passiv sicher
berechnet.

Im Folgenden geben wir eine Konstruktion fiir die Multiplikationsfunktion f aus einem l-aus-4-OT an.

Construction 2. Durch Ausmultiplizieren kinnen wir (st @®s3)A(s3®s3) 2u sTAsTD(s3NsTDsTAs3)Dsd s
umformen. Die Partei P; kann offensichtlich s} A s? selbst berechnen. Die Parteien miissen also nur noch
g(n, (s1,8%), (s1,82),t1) — (t1,t2) berechnen, wobei ta = (s3 A s3) ® (st A s3) Dty.

Dafiir nutzen wir ein 1-aus-4-OT wie folgt: die Partei Py agiert als OT-Sender und zieht gleichverteilt
zufillig t) < {0,1}. Die OT-Nachrichten my, ..., my werden wie folgt gewdihlt:

k  Entsprechender Wert von (s},s3) my

1 (0,0) t

2 (0,1) t @ s}

3 (1,0) thDs3

4 (1,1) th @ st s?

Py wihlt k nach der Formel 2s3 + s34+ 1 und erhilt th =t} & (si A s3) @ (s1 As3). Py gibt t; = 1) & (s} As?),
Py gibt ty = th @ s A s3 aus.

Theorem 4. Konstruktion [] realisiert die Funktionalitit FIMULT] im F[OT]-Hybridmodell mit passiver
Sicherheit.

B.3 Von passiver zu aktiver Sicherheit: Der GMW-Compiler

Mit Konstruktion [I| lassen sich beliebige Zwei-Parteien-Funktionen f passiv sicher auswerten. Mithilfe einer
generischen Konstruktion, dem GMW-Compiler, ist es moglich, die Konstruktion aktiv sicher zu machen.
Der Ansatz ist generisch und auf beliebige passiv sichere Protokolle anwendbar. Ebenso kann er kanonisch
auf n Parteien erweitert werden.

Construction 3 (Der GMW-Compiler, informell). Sei m ein Zwei-Parteien-Protokoll. Wir konstruieren
daraus ein Protokoll ' wie folgt:

Vorberechnung.

1. Input-Commit-Phase: Sei COM ein sicheres Commitment-Verfahren. Py und Py rufen zuerst die Hy-
bridfunktionalitit F1 auf, die folgende Funktion f berechnet: f(n,z1,e,7) — (d,c), wobei (¢c,d) =
Commit(1™, x1;7). Die Partei Py hat als Ausgabe also ein Commitment auf die Eingabe x1 von Pj.
P, hat die dazugehorige Unveil-Information d. Die Input-Commit-Phase wird analog mit vertauschten
Rollen ein zweites Mal durchgefiihrt.

2. Minzwurf-Phase: Um ein gleichverteilt zufdilliges Zufallsband zu haben, rufen Py und P die Hybrid-
funktionalitit Fo auf, die folgende Funktion f berechnet: f(n,e,e,(r,s)) — ((r,d),c), wobei (¢,d) =
Commit(1™,7;s) (augmented coin tossing). Die Partei Py hat als Ausgabe also ein Commitment auf
einen Zufallsstring r. Partei Py hat als Ausgabe den Zufallsstring r und die Unweil-Information d. Die
Miinzwurf-Phase wird analog mit vertauschten Rollen ein zweites Mal durchgefiihrt.

Protokollausfiithrung. P; und Py fithren w aus. Statt Zufall vom eigenen Zufallsband wird der Zufall aus
der Minzwurf-Phase (auf den die andere Partei ein Commitment hat) verwendet. Das Protokoll m wird nor-
mal ausgefiihrt. Nach dem Senden einer Protokollnachricht wird die ideale Zero-Knowledge-Funktionalitit
F[ZK] von der sendenden Partei aufgerufen. Bewiesen wird dabei (im Wesentlichen) die Korrektheit der
gesendeten Protokollnachricht relativ zum Protokoll w, zum Zufall r, auf den die andere Partei ein Commit-
ment hat und zur eigenen Eingabe x;, auf die die andere Partei ebenfalls ein Commitment hat. Zeuge ist (im
Wesentlichen) die eigene Eingabe x;, die zum Commitment auf x; gehérende Unveil-Information, der Zufall
r, sowie die zum Commitment auf den Zufall gehérende Unweil-Information.
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Theorem 5 (Goldreich, Micali und Wigderson [75], informell). Sei 7 ein Protokoll, das eine ideale Funk-
tionalitat F passiv sicher realisiert. Konstruktion @ transfomiert m in ein Protokoll ©', das F aktiv sicher
realisiert.

B.4 Oblivious Transfer

Oblivious Transfer (OT) ist ein Primitiv, das einem Sender S erlaubt, einen (vom Empfianger kontrollierten)
Teil seiner Nachrichten an einen Empfinger R zu senden, sodass S nicht lernt, welche Nachrichten R erhalten
hat.

B.4.1 Definition von Eins-aus-zwei-OT

Dieser Abschnitt definiert und erldutert (f)—OT. Inspiriert von Zero-Knowledge ist unsere Definition simu-
lationsbasiert, d.h. die Sicherheit wird mittels ,,Ununterscheidbarkeit“ einer ,,echten Ausfiihrung“ und einer
,simulierten Ausfithrung® definiert. Ahnlich wie bei Zero-Knowledge sagen wir, der Sender bei einem OT
wlernt nichts“, bzw. der Empfinger , lernt nichts* aufler m;, wenn man sich den Protokollablauf auch selbst
simulieren hétte kénnen (also ohne die Kenntnis der anderen Informationen). In diesem Fall ist die eige-
ne Sicht der echten Ausfithrung und die der Simulation computationally ununterscheidbar. Die simulierte
Ausfiihrung ist per Definition kein Problem, da sie per PPT-TM ohne die ,,geheimen“ Informationen erzeugt
wurde. Die Ununterscheidbarkeit beider Ausfithrungen zeigt wie bei Zero-Knowledge, dass ein echter Angriff
nicht mehr Informationen extrahieren kann (als der simulierte).

Definition 16 (1-aus-2-OT). FEin (1-aus-2-)Oblivious Transfer-Protokoll (kurz (f)-OT) mit Nachrichten-
raum M = { My}, ist ein interaktives Zwei-Parteien-Protokoll, d. h. ein Tupel aus zwei PPT-ITMs OT =
(S,R), wobei S als Eingabe 1™ und zwei Nachrichten mg, my aus M., erhilt, und R die Fingaben 1™ und ein
Choice-Bit b. Die Ausgabe von R ist aus M, U{L}, also eine Nachricht oder ein Fehlersymbol. Wir fordern:

e Korrektheit: ¥Yn € N,mg,m; € M, b € {0,1}: outg (S(mg, m1), R(D))(1™) = my.
Fiir Sicherheit gegen passive Angreifer verlangen wir:

e Empfiingersicherheit (computational): (,Choice-Hiding“) Es existiert eine PPT-TM Sim, sodass fiir
jede PPT-TM G (auch ,Eingabemaschine“ genannt), die bei Eingabe 1™ ein 4-Tupel (mg, my, b, state)
mit mg,my; € My, b € {0,1} ausgibt, gilt:

{(v, state) | v < views (S(mg, m1), R())(1™); (mg, m1, b, state) < G(1™)},,
~ {(v, state) | v < Sim(1", mg, m1); (Mg, m1, b, state) < G(1™)},,

e Sendersicherheit (computational): (,,Message-Hiding“) Es existiert eine PPT-TM Sim, sodass fiir jede
PPT-Eingabemaschine G (wie oben) gilt:

{(v, state) | v <= viewg (S(mq, m1), R(b))(1™); (mo, m1, b, state) < G(1™)},,

~ {(v,state) |v < Sim(1™, b, ms); (mo, my, b, state) < G(1™)},,

Einige weitere Anmerkungen zu dieser Definition:

e Sicherheit ist nur fiir passive Angreifer definiert und gewahrleistet. Da sich solch ein passiver Angreifer
an das Protokoll hélt und alle Nachrichten und Werte wie im Protokoll beschrieben berechnet, ist die
Sicht der ehrlichen Parteien (R bzw. S) genug, um alles was gelernt wird zu beinhalten.

e Die Simulatoren hingen von keinem Angreifer ab, denn ein passiver Angreifer fithrt genau den Proto-
kollablauf durch. namlich als ,,die Sicht von S fiir b = 0 und b = 1 ist ununterscheidbar“. Stattdessen
haben wir beide Sicherheitseigenschaften simulationsbasiert definiert.
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e Analog zu den Defintionen von Zero-Knowledge, erlauben wir G noch ein state auszugeben, was dem
Unterscheider helfen kann.

e Es lassen sich analoge Definitionen fiir statistische und perfekte Empfinger- und Sendersicherheit
angeben.

B.5 Garbled Circuits

Mit Garbled Circuits ldsst sich ein passiv sicheres 2-Parteien-Protokoll zur Auswertung von Booleschen
Schaltkreises konstruieren. Im Folgenden werden Garbled Circuits definiert und gezeigt, wie daraus sichere
Mehrparteienberechnung entsteht.

Ein [Boolescher Schaltkreis| kann ausgewertet werden, indem nach und nach der Wert am Ausgang eines
Gatters (Knotens) berechnet wird, sofern die Werte aller Eingéinge des Gatters feststehen, wobei der Wert
0 oder 1 ist. Bei Garbled Circuits geht man dazu iiber, nicht mehr direkt die Werte 0 und 1 zu betrachten,
sondern Labels aus {0,1}". Jeder Draht w hat somit Labels 19 fiir den Wert 0 und [}, fiir den Wert 1. Hat
eine Partei nun fiir einen Draht ein Label lfu, so kann sie nicht zuordnen, ob dies ein Label fiir b = 0 oder
fiir b = 1 ist, da beide Labels zufillig gleichverteilt gezogen wurden.

Eine Auswertung eines Gatters erfolgt indem fiir die Labels am Eingang des Gatters neue (Ausgangs-
)Labels berechnet werden. Da ein einfaches Auswerten eines Gatters durch die Labels nicht mehr méglich
ist, gibt es zu jedem Gatter eine Liste von Ausgangslabels, die jeweils mit den Eingangslabels
sind.

FEingangslabel w;  Eingangslabel wy  Ausgangslabel ~Garbled Auswertungsliste

L, L W Enco 0 ()
Ly Ly Wt Encyy 1 (In,,,)
l11111 lgig lg;om Encl}” Loy (lgzout )
L, Ly Ly Ency a1, (la,,,)

Tabelle 10: Garbled Circuit Wertetabelle fiir ein UND-Gatter mit Eingangsdrdhten w; und wy und Aus-
gangsdraht wyq-

Eine Auswertung erfolgt nun, indem jeder Eintrag der garbled Auswertungsliste mit den am Gatter anlie-
genden Einganslabels entschliisselt wird. Im Allgemeinen wird nur einer der Eintrége korrekt entschh'isselnE
Die entschliisselte Nachricht ist das Ausgangslabel des Gatters. Es ist hiermit nur moglich entweder das 0-
Label oder das 1-Label zu erhalten, jedoch nicht beides. Wird die Reihenfolge der Eintrige in der garbled
Auswertungsliste randomisiert, so ist es beim Auswerten nicht moglich aus der Position des erhaltenen Aus-
gangslabels Riickschliisse auf den tatséchlichen Wert der Ein- und Ausgéinge des Gatters zu ziehen.

Definition 17 (Garbled Circuit). Ein Garbled Circuit ist ein Boolescher Schaltkreis, wobei an den Ausgangs-
drihten jedes Fingangsknotens Labels ausgegeben werden und jedes Gatter eine garbled Auswertungsliste hat,
welche den Fingangslabels Ausgangslabels zuweist. Die Labels fiir die logische 0 und 1 werden fiir jeden Draht
zufillig gleichverteilt aus {0,1}™ gezogen.

Die Sicherheit eines Garbled Circuit-Protokolls basiert darauf, dass keine sichtbare Verbindung zwischen
den Labels und den tatséchlichen Werten, die sie reprédsentieren besteht. Dies setzt jedoch voraus, dass
auch die Eingabelabels fiir den Schaltkreis so verteilt werden, dass der Zusammenhang zwischen Label und
logischem Wert nicht bekannt wird und dass fiir jeden Draht nur eines der beiden Labels bekannt wird.

Gegeben genau ein Label pro Eingangsdraht des Schaltkreises, dann ist es fiir einen PPT-Angreifer bei der
Auswertung eines Garbled Circuit nur mit vernachlissigbarer Wahrscheinlichkeit moglich den zugehérigen
Wert eines Labels an einem Ausgangsdraht eines Gatters zu bestimmen.

19 Alternativ kénnen wir beim erstellen der garbled Auswertungstabelle den Wert On“?buout verschliisseln und beim Ent-
schliisseln die Struktur der Nachricht iiberpriifen.
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Hat eine Partei ein Label lzj eines Drahtes w, so kann sie nicht entscheiden, ob dies ein Label fiir b = 0
oder fiir b = 1 ist, da beide Labels zufillig aus derselben Wahrscheinlichkeitsverteilung gezogen wurden.
Hilt eine Partei fiir jeden Eingangsdraht eines Gatters nur ein Label, so kann sie auch nur (bis auf mit
vernachlissigbarer Wahrscheinlichkeit) eines der Labels des Ausgangsdrahtes bestimmen. Durch die zufillige
Reihenfolge der garbled Auswertungstabelle erhilt sie keine Informationen dariiber, ob die Eingangslabels
oder die erhaltenen Ausgangslabels zu b = 0 oder b = 1 gehéren.

Hat eine Partei zu einem Draht w beide Labels {2 und Il so kann sie mehrere Eintrige der garbled
Auswertungsliste entschliisseln und (je nach Eingabe an den anderen Drihten) mehrere Ausgangslabels
lernen. Weif} sie nun zusétzlich, um welches Gatter es sich handelt (UND, ...), so kann sie auBerdem aus
den erhaltenen Ausgangslabels (und daraus, ob diese fiir beide % gleich sind oder nicht) einigen Labels den
logischen Wert 0 oder 1 zuordnen.

Garbled Circuits ,,verstecken“ Zwischenergebnisse also nur solange die Auswertende Partei zu keinem
Eingangsdraht eines Gatters beide Labels lernt.

Daraus konstruiert man ein Protokoll zur Sicheren Mehrparteienberechnung, welches als zentralen Be-
standteil Garbled Circuits verwendet.

Construction 4 (Yao’s Garbled Circuit Zwei-Parteien-Protokoll). Seien im folgenden die beiden Parteien
A und B und die zu berechnende Funktion f. Seien weiterhin xa ; und xs,; das i-te Bit der Fingabe von A
und B, sowie ya,; und yg,; das i-te Bit der Ausgabe von A und B. Dann ist folgendes Protokoll ein passiv
sicheres Zwei-Parteien- Protokoll:

1. A dberfiihrt f in einen Booleschen Schaltkreis und dann in einen Garbled Circuit. A merkt sich dabei
alle Labels.

TA,i

2. A schickt den Garbled Circuit, sowie die zu A’s Eingabe passenden Labels lA’i an B.

3. A und B fiihren fiir jedes Bit in B’s Eingabe einen[Fins-aus-Zwet String-OT| durch. A nimmt dabei als
Sender mit den Nachrichten Iy, ; und Iy ; teil, B nimmt als Empfinger mit dem Choice-Bit xp; teil.

4. B hat nun zu allen Eingabeknoten Labels und wertet den Garbled Circuit aus.

5. B sendet die zu A’s Ausgabe gehdrenden berechneten Labels ZZ‘?;Z’: zu A.
6. A sendet die zu B’s Ausgabe gehdrenden Labels l%,ﬂ- und lll_;,,7izu B.

7. Beide Parteien haben nun sowohl beide zu ihren Ausgabe-Bits gehdrenden Labels, als auch ihre berech-
neten Labels zu ihren Ausgaben aus dem Garbled Circuit und berechnen daraus ihre Ausgabe-Bits ya ;,
bzw. yg,;.

Da jede Partei ihre Ein- und Ausgabe, sowie die Zuordnung ihrer Ausgabelabels zu den logischen Werten
kennt, ldsst dies bedingt Riickschliisse auf Ein- und Ausgabewerte von Gattern zu, z.B. weil der Ausgabewert
eines UND-Gatters 1 ist und somit die Eingabewerte auch 1 sein miissen. Es ist moglich, dass eine Partei
somit Informationen {iber die Eingabe der anderen Partei erhilt. Dies steht jedoch nicht im Widersprich zur
Definition von Sicherer Mehrparteienberechnung, da diese Informationen mit dem Schaltkreis bereits aus der
eigenen Ein- und Ausgabe berechnet werden kénnen, ohne die Eingabe der anderen Partei zu kennen. Ein
Simulator kénnte diese Zwischenergebnisse in der idealen Welt auch berechnen.
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