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1 Einleitung

Am 16. September 2020 hat die Bundesregierung die neuen Grundsatze guter Un-
ternehmens- und aktiver Beteiligungsfuhrung im Bereich des Bundes verabschiedet.
Der ,Public Corporate Governance Kodex“ (PCGK) ist Teil dieser Grundsatze und
richtet sich an Unternehmen mit Bundesbeteiligung und ihre Organe. Er bildet die
Grundlage dieses Berichts.

Die Anwendung des PCGK dient dazu, eine transparente und nachvollziehbare Un-
ternehmensfihrung zu dokumentieren. Daneben wird die Rolle des Bundes als Ge-
sellschafter beschrieben und die damit verbundenen Uberwachungsaufgaben defi-
niert. AuRerdem ermdglicht der PCGK, ein stetig wachsendes Bewusstsein flr eine
gute Corporate Governance in samtliche Geschaftsprozesse zu implementieren.

Der PCGK erganzt die gesetzlichen Bestimmungen zur Leitung und Uberwachung
von Unternehmen mit Bundesbeteiligung durch zusatzliche, national wie internatio-
nal anerkannte Standards guter und verantwortungsvoller Unternehmensfiihrung.
Die Vorbildrolle der Unternehmen mit Bundesbeteiligung verpflichtet nicht nur zu ge-
setzeskonformen, sondern auch zu ethisch fundiertem, verantwortlichem Verhalten
(Leitbild des ,Ehrbaren Kaufmanns®).

Eine nachhaltige Unternehmensfuhrung, die

- der deutschen Nachhaltigkeitsstrategie und den SDGs (Sustainable Develop-
ment Goals) folgt,

- Gleichstellung, eine tolerante und diskriminierungsfreie Kultur sowie die Ver-
einbarkeit von Familie und Beruf fordert,

- sich fur faire Entlohnung und soziale Nachhaltigkeit bei der Beschaffung ein-
setzt und aggressive Steuervermeidung/-verminderung ablehnt,

ist Teil unseres Selbstverstandnisses. Wir sind Uberzeugt, dass wir auf diesem Weg
den langfristigen Erfolg des Unternehmens sicherstellen und zudem dem Vertrauen
der Bevdlkerung und der Politik gleichermalden gerecht werden.

Das Berichtsjahr ist das Geschaftsjahr 2021. Der Berichtszeitraum beginnt am 01.
Januar 2021 und endet am 31. Dezember 2021.

Seite 2



2 Entsprechenserklarung zum Public Corporate Governance Ko-
dex

Die Geschaftsfuhrung und der Aufsichtsrat der Agentur fur Innovation in der Cyber-
sicherheit GmbH (,Cyberagentur®) erklaren gemeinsam:

Die Cyberagentur hat den von der Bundesregierung am 16. September 2020 verab-
schiedeten PCGK im Berichtsjahr 2021 grundsatzlich eingehalten.

Folgende Abweichungen liegen vor:

e Abweichend zu den Empfehlungen ist die D&O-Versicherung (Directors and
Officers-Versicherung) der Mitglieder der GeschaftsfUhrung ohne Selbstbe-
halt abgeschlossen. Die Geschaftsfuhrer sind auf die gewissenhafte Erfullung
der ihnen Ubertragenen Obliegenheiten nach dem Verpflichtungsgesetz be-
sonders verpflichtet worden. Ohne einen umfassenden Versicherungsschutz
erscheint auch die Besetzung der Geschaftsfuhrerpositionen schwierig.

e Im Berichtsjahr existierte noch kein Compliance Management System. Dieses
System befindet sich weiterhin im Aufbau.

Die Cyberagentur beabsichtigt, den Empfehlungen des PCGK auch im Berichtsjahr
2022 grundsatzlich zu entsprechen.

3 Unternehmensstruktur

Die Cyberagentur wurde im Jahr 2020 als Unternehmen des Bundes gegriindet. Sie
ist ein wesentlicher Baustein der Bundesregierung zum Schutz der Blrgerinnen und
Barger, kritischer Infrastrukturen und Unternehmen innerhalb des Cyberraums. Die
Cyberagentur ist eine Gesellschaft mit beschrankter Haftung. Alleinige Gesellschaf-
terin ist die Bundesrepublik Deutschland — gemeinsam vertreten durch das Bundes-
ministerium der Verteidigung (BMVg) und das Bundesministerium des Innern und
Heimat (BMI).

Die Organe der Gesellschaft sind:

1. die Geschaftsfuhrung,
2. der Aufsichtsrat und
3. die Gesellschafterversammlung.
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4 Fuhrungs- und Kontrollstruktur

4.1 Gesellschafterversammiung

Gesellschafterin der Cyberagentur ist die Bundesrepublik Deutschland. Sie wird in
der Gesellschafterversammlung durch das Bundesministerium der Verteidigung
(BMVg) und das Bundesministerium des Innern und Heimat (BMI) gemeinschaftlich
vertreten.

Die Gesellschafterversammlung entscheidet in allen Angelegenheiten, die nicht ei-
nem anderen Organ der Gesellschaft durch Gesetz oder Gesellschaftsvertrag zur
ausschlieBlichen Zustandigkeit zugewiesen sind.

Die Beschlisse werden in den Gesellschafterversammlungen gefasst. Zur Behand-
lung von notwendigen Beschlussen fanden unter Verzicht auf Form und Frist 19 Ge-
sellschafterversammlungen statt, die insbesondere noch Festlegungen im Rahmen
des Aufbaus der Gesellschaft behandelten.

4.2 Geschaftsfuhrung

Die Geschaftsfuhrung besteht aus zwei Geschaftsfuhrern, dem kaufmannischen Ge-
schaftsfuhrer und dem Forschungsdirektor. Sie leitet die Gesellschaft in eigener ge-
meinschaftlicher Verantwortung und ist dabei an Unternehmensgegenstand und Un-
ternehmenszweck gebunden. Sie konkretisiert die seitens der Gesellschafterin vor-
gegebenen Unternehmensziele und legt die Strategien fest, mit denen diese Ziele
erreicht werden sollen.

Die GeschaftsfUhrung sorgt au3erdem fur die Einhaltung der gesetzlichen Bestim-
mungen und der unternehmensinternen Richtlinien und wirkt auf deren Beachtung
hin (Compliance). Sie tragt die Verantwortung fur die EinfUhrung geeigneter Mal}-
nahmen, die fur den Fortbestand der Gesellschaft gefahrdende Entwicklungen frih-
zeitig erkennen lassen.

Die Mitglieder der Geschaftsfihrung mussen auftretende Interessenkonflikte unver-
zuglich dem Aufsichtsrat gegenuber offenlegen. Im Berichtszeitraum ist kein derarti-
ger Fall aufgetreten.

Die Gesellschafterin hat eine Geschaftsordnung fur die Geschaftsfuhrung erlassen.

Die GeschaftsfUhrung war im Berichtsjahr nicht vollstandig besetzt. Nach Ausschei-
den des kaufmannischen Geschaftsfuhrers Frank Michael Weber am 31.03.2021 lei-
tete der Forschungsdirektor Prof. Dr. Christoph Igel bis zu seinem Ausscheiden am
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14.06.2021 die Geschafte der Cyberagentur allein. Herr Gustav Rieckmann tber-
nahm dann bis 31.08.2021 die Position des Interimsgeschaftsfuhres. Am 01.09.2021
Ubernahmen der derzeitige kaufmannische Geschaftsfihrer Herr Daniel Mayer so-
wie am 01.10. 2021 der Forschungsdirektor Prof. Dr. Christian Hummert die Positio-
nen der Geschaftsfihrung.

4.3 Aufsichtsrat

Der Aufsichtsrat der Cyberagentur besteht aus acht Mitgliedern. Drei Mitglieder wer-
den durch die Bundesrepublik Deutschland vorgeschlagen (BMF, BMI, BMVg). Wei-
tere zwei Mitglieder werden auf Vorschlag des Deutschen Bundestags ernannt. Ein
externes Mitglied aus dem Bereich Wissenschaft und Forschung wird durch das
BMVg und das BMI gemeinsam vorgeschlagen. Die Arbeithehmerseite wird durch
ein Mitglied des Gesamtpersonalrats des Bundesamtes fur Ausrustung, Informati-
onstechnik und Nutzung der Bundeswehr (BAAINBw) sowie durch ein Mitglied des
Personalrats des Beschaffungsamtes des BMI (BeschA) vertreten.

Die Funktion der/des Vorsitzenden soll jahrlich rotierend durch eine/n entsandten
Vertreter/in des BMVg oder des BMI wahrgenommen werden. Aufgrund des kurzen
Rumpfgeschaftsjahres 2020 wurde fur 2021 auf eine Rotation verzichtet und der Vor-
sitz im Berichtszeitraum von 2020 Gbernommen.

Die Mitglieder des Aufsichtsrats im Berichtsjahr waren:

e Frau Anke Domuradt, BMVg, Vorsitzende

e Herr Dr. Christian Mrugalla, BMI, stellv. Vorsitzender
e Herr Wolfgang Hellmich, MdB

e Herr Jens Lehmann, MdB

e Frau Hanna Mathes, BMF

e Frau Prof. Mira Mezini, TU Darmstadt

e Herr Michael Arenz, Beschaffungsamt des BMI

e Herr Markus Sonntag, BAAINBw

Die konstituierende Sitzung des Aufsichtsrats der Cyberagentur fand am 15. Dezem-
ber 2020 statt.

Im Jahr 2021 tagte der Aufsichtsrat funf Mal.

Der Aufsichtsrat Uberwacht und berat die Geschaftsfuhrung im Rahmen der Fuhrung
der Geschafte des Unternehmens. Gegenstand der Uberwachung sind die Recht-

Seite 5



maligkeit, die Ordnungsmaligkeit und die Wirtschaftlichkeit der Geschaftsfuhrungs-
entscheidungen. Er wird im Rahmen der von der Satzung vorgesehenen Zustim-
mungsvorbehalte in alle fur das Unternehmen grundlegenden Entscheidungen der
GeschaftsflUhrung eingebunden.

In den Aufgabenbereich des Aufsichtsrats fallen zudem die Prufung und Billigung des
Jahresabschlusses sowie die Prufung des Lageberichts der Gesellschaft. Der Auf-
sichtsrat befasst sich darliber hinaus mit der Uberwachung des Rechnungslegungs-
prozesses, der Wirksamkeit des internen Kontrollsystems, des Risikomanagement-
systems, des internen Revisionssystems und der Abschlussprufung.

Der Aufsichtsrat der Cyberagentur fuhrt seine Tatigkeit nach Maligabe der gesetzli-
chen Bestimmungen, des Gesellschaftsvertrages, der Grundsatze guter Unterneh-
mens- und aktiver Beteiligungsfuhrung im Bereich des Bundes und der Geschafts-
ordnung des Aufsichtsrats aus.

4.4 Aufsichtsratsausschusse

Prafungsausschuss

In der zweiten Aufsichtsratssitzung am 25. Februar 2021 wurde ein Prufungsaus-
schuss gebildet, dessen Mitglieder aus den Reihen des Aufsichtsrats gewahlt wur-
den. Die Beschlussfassung uber die Mitglieder des Prifungsausschusses und uber
dessen Vorsitzenden erfolgte einstimmig.

Dem Prufungsausschuss gehoren drei Mitglieder des Aufsichtsrats an. Die Mitglieder
des Prufungsausschusses sind:

e Herr Wolfgang Hellmich, MdB, Vorsitzender
e Frau Hanna Mathes, BMF
e Herr Michael Arenz, Beschaffungsamt des BMI

Der Prufungsausschuss tagte im Berichtsjahr 2021 drei Mal.

Der Prufungsausschuss unterstitzt den Aufsichtsrat bei Fragen der Rechnungsle-
gung, des internen Kontrollsystems, des Risikomanagements und der internen Re-
vision, der erforderlichen Unabhangigkeit der Abschlusspruferin bzw. des Abschluss-
prufers, der Erteilung des Prufungsauftrags an die Abschlusspruferin bzw. den Ab-
schlussprufer, der Bestimmung von Prufungsschwerpunkten, den Zusatzleistungen
sowie der Honorarvereinbarung und bereitet entsprechende Entscheidungen des
Aufsichtsrats inhaltlich vor.
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4.5 Zusammenwirken von Geschaftsfuhrung und Aufsichtsrat

Im Interesse einer bestmdglichen Unternehmensleitung legt die Cyberagentur gro-
Ren Wert darauf, dass GeschaftsfUhrung und Aufsichtsrat in einem kontinuierlichen
Dialog miteinander stehen und zum Wohle des Unternehmens vertrauensvoll und
effizient zusammenarbeiten.

Zusatzlich zu den Aufsichtsratssitzungen findet ein regelmafiger, mindestens mo-
natlicher Austausch zwischen der Geschaftsfihrung und dem Vorsitzenden/stv. Vor-
sitzenden des Aufsichtsrats statt. Dartber hinaus wird anlassbezogen Kontakt ge-
pflegt.

4.6 Beirat

Die Gesellschafterin hat im Zuge der Grindungsaktivitaten einen wissenschaftlichen
Beirat mit 13 Mitgliedern bestellt, der ausschliel3lich beratende Funktion gegenuber
der Gesellschafterin sowie der Geschaftsfuhrung in Bezug auf Forschungsfragen
hat. Der Beirat hat aus seiner Mitte heraus einen Vorsitzenden und einen Stellvertre-
tenden Vorsitzenden gewahlt.

Die Geschaftsfuhrung hat mit Zustimmung der Gesellschafterversammlung den Auf-
gabenbereich und eine Geschaftsordnung fur den Beirat festgelegt.

5 Vergitungen

5.1 Vergutung der Geschaftsfuhrung

Die gezahlte Vergutung an die Geschaftsfuhrung fur das Jahr 2021 setzt sich wie
folgt zusammen:

Nachname, Vorname | Festgehalt brutto in | Variable Vergu- | Sonstige inkl.
Euro tung Sachleistungen

Weber, Frank Michael | 27.284,94 0,00 1.800,00

Igel, Christoph 68.333,33 0,00 12.298,34

Mayer, Daniel 51.667,00 0,00 3.634,04

Hummert, Christian 41.250,00 0,00 8.161,64
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Herr Gustav Rieckmann war als Interimsgeschaftsfuhrer nur voribergehend und da-
her im Rahmen einer Zuweisung ohne Offenlegungsverpflichtung als Geschaftsfih-
rer der Cyberagentur tatig.

Das Unternehmen hat eine D&O-Versicherung ohne Selbstbehalt fur die Geschafts-
fuhrung, die leitenden Angestellten und fur den Aufsichtsrat abgeschlossen.

5.2 Vergutung des Aufsichtsrates

Es werden keine Vergutungen an die Mitglieder des Aufsichtsrats gezahlt.

6 Transparenz

Die Cyberagentur hat seit September 2021 eine eigene Homepage (www.cyberagen-
tur.de). Der vorliegende Corporate Governance Bericht nebst obiger Entsprechens-
erklarung werden auf der Homepage des Unternehmens mindestens fur die Dauer
von funf Geschaftsjahren offentlich zuganglich gemacht. Der Jahresabschluss inklu-
sive Anhang und Lagebericht wird dort ebenfalls hinterlegt.

7 Compliance und Risk Management

Compliance ist ein integraler Bestandteil der Unternehmens- und Flhrungskultur der
Cyberagentur. Die Geschaftsfuhrung stellt die Einhaltung der gesetzlichen Bestim-
mungen und der unternehmensinternen Richtlinien sicher und sorgt fir angemes-
sene, an der Risikolage des Unternehmens ausgerichtete MalRnahmen.

Derzeit befindet sich das Compliance-Management-System 2022 der Cyberagentur
im Aufbau. Es setzt sich aus mehreren Bausteinen zusammen und wird im weiteren
Verlauf des Jahres spezifiziert. Es sieht neben der Umsetzung einer risikoorientierten
und mafgeschneiderten Compliance-Organisation auch ein kontinuierliches Risk
Assessment sowie praventive, detektive und reaktive MalRnahmen vor. Darlber hin-
aus sind regelmafige Berichterstattung, Kommunikation und Evaluation der Compli-
ance-MalRnahmen vorgesehen, so dass sich eine integritatsforderliche Unterneh-
menskultur etablieren kann. Der Aufsichtsrat lIasst sich von der Geschaftsfihrung re-
gelmalig Uber die erzielten Fortschritte und relevanten Aspekte berichten.
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8 Risikomanagement

Integraler Bestandteil einer guten Unternehmensfuhrung ist zudem der verantwor-
tungsbewusste Umgang mit Chancen und Risiken, die im Zusammenhang mit der
Geschaftstatigkeit entstehen. Im Geschaftsjahr 2021 wurde ein Risiko-Management-
System etabliert, das geschéftliche Risiken frihzeitig identifiziert und begrenzt. Das
Risiko-Management-System befindet sich derzeit in der ersten Phase der Umset-
zung. Der Aufsichtsrat Iasst sich von der Geschaftsfuhrung regelmafig uber die er-
zielten Fortschritte und relevanten Aspekte berichten.

9 Rechnungslegung und Abschlussprifung

Die GeschaftsfiUhrung hat fur das Geschaftsjahr 2021 fristgerecht den Jahresab-
schluss und den Lagebericht aufgestellt. Der Jahresabschluss wurde durch eine ex-
terne Wirtschaftsprifungskanzlei gepruft und am 11. Mai 2022 als ordnungsgemalf
testiert. Der Prufauftrag an die Abschlussprufergesellschaft umfasste auch die Pri-
fung nach § 53 HGrG einschliel3lich des Bezligeberichts.

Nach der Prufung des Jahresabschlusses 2022 durch die beauftragte Wirtschafts-
pruferin wurde der Prafbericht dem Priufungsausschuss des Aufsichtsrats am 19. Mai
2022 vorgestellt und erlautert. Der Prufungsausschuss hat dem Aufsichtsrat nach
seiner Prufung die Billigung des Jahresabschlusses empfohlen. Der Aufsichtsrat hat
den Jahresabschluss, den Lagebericht und den Vorschlag fur die Verwendung des
Jahresergebnisses gepruft und Uber das Ergebnis schriftlich an die Gesellschafter-
versammlung berichtet. Die Gesellschafterversammlung hat in den ersten acht Mo-
naten (Stichtag 31. August 2022) des neuen Geschaftsjahres Uber die Feststellung
des Jahresabschlusses und uber die Verwendung des Jahresergebnisses zu be-
schlie3en.

10 Nachhaltige Unternehmensfuhrung

Die Geschaftsfihrung der Cyberagentur sorgt fur eine nachhaltige Unternehmens-
fuhrung. Wirtschaftliche, 6kologische und soziale Aspekte werden dabei gleicherma-
Ren berucksichtigt. Sie orientiert sich an Ziffer 5.5 (,Nachhaltige Unternehmensfih-
rung“) des PCGK.

1. Orientierung an der deutschen Nachhaltigkeitsstrategie und den SDGs

Grundlage fur die Nachhaltigkeitspolitik der Bundesregierung ist die Agenda 2030 fur
nachhaltige Entwicklung ,Die Transformation unserer Welt“. Die Agenda umfasst 17
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globale Ziele fur nachhaltige Entwicklung (SDGs) und fordert die Einbindung aller
gesellschaftlichen Akteure (Multiakteursansatz). Die Cyberagentur leistet ihren Bei-
trag, indem sie sich im Rahmen ihrer Tatigkeit besonders flr
e ein gesundes Leben und das Wohlergehen ihrer Mitarbeiterinnen und Mitar-
beiter (SDG 3),
e die Mdglichkeit des ‘lebenslangen Lernens’ und die besonderen Bedarfe von
Familien (SDG 4),
e Geschlechtergerechtigkeit (SDG 5) sowie
e nachhaltige Konsum- und Produktionsmuster (SDG 12)
einsetzt. Z. B. unterstutzt die Geschaftsfuhrung seit dem 14.10.2021 ihre Mitarbeite-
rinnen und Mitarbeitern mit einem Zuschuss von 50% bzw. max. 40 Euro pro Monat
zu einem Dauerticket im 6ffentlichen Personennah- und Fernverkehr. Mit dem Mittel-
deutschen Verkehrsverbund (MDV) als Nahverkehrsanbieter wurde aullerdem eine
Teilnahme am Jobticket vereinbart, wodurch ein zusatzlicher Rabatt fur die Arbeit-
nehmerinnen und Arbeitnehmer erwirkt werden konnte.

2. Gleichstellungsfordernde, tolerante und diskriminierungsfreie Kultur

Die Geschaftsfihrung der Cyberagentur gewahrleistet eine gleichstellungsfor-
dernde, tolerante und diskriminierungsfreie Kultur im Unternehmen mit gleichen Ent-
wicklungschancen ohne Ansehung der ethnischen Herkunft, des Geschlechts, der
Religion oder Weltanschauung, einer Behinderung, des Alters oder der sexuellen
Identitat. Dies wird kontinuierlich bei der Rekrutierung und Personalentwicklung be-
rucksichtig. Aullerdem sind regelmafige Fortbildungs- und Informationsangebote zu
diesem Thema geplant.

3. Vereinbarkeit von Familie und Beruf

Die Geschaftsfihrung sorgt fur eine Arbeitskultur, die die Vereinbarkeit von sozialen
Verpflichtungen und Beruf ermdglicht. Schon heute ermdglicht die Cyberagentur Teil-
zeitarbeit, eine flexible Arbeitszeitgestaltung und mobiles Arbeiten. Geplant sind au-
Rerdem Unterstltzungsleistungen, z. B. bei der Suche von Kinderbetreuungsmaog-
lichkeiten. Ferner genehmigt die Geschaftsfihrung Uber die gesetzlichen Vorgaben
hinausgehende Sonderurlaubstage bei familidaren Ereignissen ersten Grades. Mit
dem Beitritt zum Sozialwerk des Bundes im Jahr 2022 leistet die Cyberagentur einen
weiteren Beitrag fur die Mitarbeiterinnen und Mitarbeiter sowie deren Familien.
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4. Faire Entlohnung und soziale Nachhaltigkeit bei der Beschaffung

Die Geschaftsfuhrung stellt eine faire und diskriminierungsfreie Entlohnung sicher
und bericksichtigt den Aspekt sozialer Nachhaltigkeit auch bei der Beschaffung. Zu-
satzlich plant die Geschaftsfuhrung eine regelmalige Gehaltsanpassung in Anleh-
nung an den Bundestarif. Im Rahmen der sozialen Nachhaltigkeit plant die Agentur
ebenfalls die Unterzeichnung einer Verpflichtungserklarung zur Einhaltung von Ar-
beits- und Sozialstandards in der 6ffentlichen Beschaffung von Informations- und
Kommunikationstechnik (ITK).

5. Keine aggressive Steuervermeidung/-verminderung

Die Geschaftsfuhrung tragt dafur Sorge, dass sich das Unternehmen aggressiver
steuervermeidender bzw. steuervermindernder Ma3nahmen und Strategien enthalt.

6. Frauenanteil in den Fuhrungspositionen der Agentur

Dem planmaldig aus acht Mitgliedern bestehenden Aufsichtsrat der Cyberagentur
gehorten im Berichtsjahr drei Frauen an. Die Quote betragt demnach 37,5 Prozent.

Im Berichtsjahr waren beide Stellen der Geschaftsfuhrung mannlich besetzt. Mit ei-
ner Quote von 14,29 % war im Berichtsjahr eine von 7 Positionen in der Fihrungs-
ebene unterhalb der Geschéaftsfuhrung durch eine Frau besetzt.

Die Cyberagentur wird im Zuge der weiteren Organisationsentwicklung verstarkt die

Forderung von Frauen berucksichtigen, zum Beispiel durch gezielte Ansprache und
Berucksichtigung von geeigneten Bewerberinnen.
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